Politica de Certificados Version 1.1

Sequriwata

PSC-SEGURIDATA-POLITICA-DE-CERTIFICADOS v1.1.DOC

Politica de Certificados Aplicable a la Autoridad
Certificadora de SeguriData Privada S.A. de C.V.

OID: 2.16.484.101.10.316.2.5.1.1.1.1.1.1

Version 1.1
Abril, 2011

Confidencial SeguriData Privada S.A. de C.V. Pagina 1 de 52
2011




Politica de Certificados Version 1.1

Sequriwata

PSC-SEGURIDATA-POLITICA-DE-CERTIFICADOS v1.1.DOC

Tabla de Contenidos

1.  ADMINISTRACION DE LA DOCUMENTACION ......oouiiiiieieieisiessis s ssessss s 5
l. MANEJO DE VERSIONES......cecctttitieeiteesteesteestteeseeessssesseessessssessssesssessssessssesssssessssessessssesessessssessssessnses 5
[l CONTROL DE VERSIONES ...octtitietesteseeestteerstesseesseesseassesseesseessesssesssessesssessesssesssessesssesssssssssssessesssesnes 5
1. LISTA DE DISTRIBUCION.....cccutteitteiititesiteeiteessteesteesteesseessseessesessssessessssessssessssessssessssessssesssssessassnsesen 6
V. CALENDARIO DE REVISIONES DEL DOCUMENTO....c.uctittrierieieeeseeeieseesseesseesseensesseesseeseensesssessesnsens 6

2. INTRODUGCCION ..ottt s et n sttt es et enesassseseeneseesnasseas 7
2.1. DEFINICIONES Y ACRONIMOS .....vtiiuiiiiiieeitteeniteeieesteesseesibeessseesstessseessseessseesasessseesasesssesssseessesssees 7
2.2. INFORMACION GENERAL ...ccuvttitteeteesteeeteessseessseassssessaessesasseesssessssessssesssseessesesssssssessssessssessssesssseesns 9
2.3. NOMBRE DEL DOCUMENTO E IDENTIFICACION ....c.ctetirtieieeteeieseeesseestessesseesseessessssnsesseessesssessenns 11

2.3.1. Determinacién de Cambios en esta Politica de Certificados...........ccccevvevevevevennenn. 11
2.4, PERSONAS Y ENTIDADES PARTICIPANTES EN LA INFRAESTRUCTURA DE CLAVE PUBLICA .......... 12
24.1. PAXU1 o] gTo F=To M OL=Tq 1) {Tor=To (o] - WO SRS 12
2.4.2. PN e [T a1 (IS @ =T 1) o= To [0 (= T 13
2.4.3. = Yo F= Vo LTS T g F= =T U R 14
2.4.4, T (=l o [T @do ] ) - 14
2.5 TIPOS DE CERTIFICADOS QUE SE EMITEN ..uuuuttiiiiiiiiiiieeieeeeeiiiteeeeeeeessssseseeesesesssseseesssesssssssssesssnnns 14
2.6 USO DE LOS CERTIFICADOS DIGITALES .....eecteeitiieitieeieeesteeeteesieesteessreessaeessssessaeenssesnsessnsessnsessnns 15
26.1 Uso Apropiado de los Certificados DIigitales...........cccveveieeeieieieieeseeeee e 16
2.6.2 Limitantes y Restricciones en el Uso de los Certificados.........ccovvvvvvvvnvrveveieien, 16
3.  ADMINISTRACION DE LA POLITICA DE CERTIFICADOS ...cccvtiiteenieenireenieeesieessseessseessseesssesssseessessssaesn 18
4. OBLIGACIONES Y RESPONSABILIDADES DE LOS PARTICIPANTES DE LA INFRAESTRUCTURA DE CLAVE
PUBLICA ..ttt ettt st s et e st e e bt e e sb e e s bt e s be e s abeesabeesat e e sabeesbee e beeeabeesabe beesabeenateenneeenneas 18
4.1. OBLIGACIONES. ... eteitteitteeiteesteesiteeseteesaeesteeesseeesseeeaseeeseesseaasseessseassseessseessseessssesssesssesensessnsessnsensns 19
4.1.1. Obligaciones de la Autoridad Certificadora.........ccecvevvevevvrvresieieieieeseeses e 19
4.1.2. Obligaciones de los Solicitantes de Certificados...........coceeeveeeieierieeseseseeeeeee 20
4.1.3. Obligaciones de los Agentes Certificadores..........coovvvvvvieieveieieesesesese s 20
4.1.4. Obligaciones de 10S SUSCHPLOIES.......c..coiririereeeeieeeee ettt 21
4.2, RESPONSABILIDADES.......ceiterttetietesteenteeseeseesseesseesessesssessesssesssesssesseessesssssssesseessesnsesssesssessesssenns 22
4.2.1. Responsabilidades de la Autoridad Certificadora............ceceeoeeeeieniesiesesese e 22
4.2.2. Responsabilidad de 10S SUSCHPLOIES .......cceevveuveieieieesiesese ettt 22
4.2.3. Responsabilidad del Agente Certificador............c.coeveveviceieeecieieieeee e 23
4.3. LIMITACION DE RESPONSABILIDAD ......uvteittteitteeteeeiteesteesiseessseessssessseassssssessnsessssesssessssessssesssesses 23
4.3.1. Exclusién de Responsabilidad..............ccccoevieieieieieieieeees ettt 23
4.4, RESPONSABILIDADES ECONOMICAS .....oottieiiecite ettt ste e s te e tte e staeete e s taesra e steesnseesnteannaeennns 24
4.4.1. Indemnizacién por Parte de la Autoridad Certificadora..........ccocevveevveveeeieieieien, 24
4.4.2. Indemnizacion por Parte de 10S SUSCIIPLOIES.........cccovveeueeeririeeieieesiseieeeieee e 25
Confidencial SeguriData Privada S.A. de C.V. Péagina 2 de 52

2011




Politica de Certificados Version 1.1

Sequriwata

PSC-SEGURIDATA-POLITICA-DE-CERTIFICADOS v1.1.DOC

5. PUBLICACION Y RESPONSABILIDADES DE REPOSITORIO ...cuuueeeeeeeereeeeresesesessesesesennns 25
5.1.  ACTUALIZACION DE LA POLITICA DE CERTIFICADOS .....vtiiiteiriieriieenieeesieessseesseessseessesssseesssssssesnns 25
5.2. REPOSITORIOS. ...ceittectiteitie ettt eette et e esteeeiteesbeesseesabeassseessseessseaseseseesaseeensaaansessnseessseessseansseessseansen 25
5.3. FRECUENCIA DE PUBLICACION DE CRL ....viiiiiiiitiiiecien ettt siee e siee e e ssaeesbeesneenane 26
5.4. COMPROBACION DE OCSP ...ttt ettt st te s te e s ae e aae e saaesbe e s saeenbeessaesnseesns 26

5.4.1. Disponibilidad de 12 OCSP..........oveeeeeeceeeeeete ettt ettt 26
5.5. CONTROL DE ACCESO ...oecuviiiuieeeieeiiteesteestteesteesatasasseesteasseessseassseessssesssesssesasssesssesssessssessnsessssessns 26

6. IDENTIFICACION Y AUTENTICACION....iicieiirirereeeieriresenesesesesssssssesesssesssessssssssssssssssssssnsanes 27

6.1. DENOMINACION......uteeitieectte ettt eiteeeteeseteesteesteesseeessaeeaee s baeeseesateaasseessseassseesseanseesnseeanseesnseesnseennses 27
6.1.1. TIPOS A€ NOMDIES ...ttt ettt ettt e e teessete e s eseeaseseasenes 27
6.1.2. Necesidad de que los Nombres Sean SignifiCatiVos...........cccveeerereereneenenecreeeiens 28
6.1.3. Reglas para Interpretar Varios Formatos de NOMDBIeS..........cccoovevevevveeeeeieieieiens 29
6.1.4. Unicidad de 10S NOMBDIES ......cveeveeeeceeceeeee ettt 29
6.1.5. Procedimiento de Resolucién de Conflictos sobre Nombres...........cccceoveveveieieiennn, 29
6.1.6. Reconocimiento, Autenticacion y Papel de Marcas Registradas............ccccocoevrvrvnene. 29

6.2.  VALIDACION DE LA IDENTIFICACION INICIAL.....eorttiiieiniieniieenieeenieeeireesseesseeseseesasesssesssseesssessnseesane 30
6.2.1. Método para Probar la Posesién de los Datos de Creacion de Firma electrénica
avanzada3o
6.2.2. Autenticacion de la Identidad de un INAiVIdUO............ccccveieieieieieecece e 30
6.2.3. Autenticacion de la Identidad de una Organizacion.............c.coeeeeeeeeririeeeesirieeseeecns 31
6.2.4. Autenticacion de la Identidad de un Agente Certificador .........ccccceeeeevveeeieieieiennn, 31
6.2.5. Solicitudes de Renovacion de CIAVES............ooveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeveeeee e 32
6.2.6. Solicitudes Emisién de Claves Después de una Revocacion..............cccceevevevenvenenne. 32

6.3. IDENTIFICACION Y AUTENTICACION PARA SOLICITUDES DE REVOCACION ......cccvevvieeieeciveeeieeen 33

7. CICLO DE VIDA DEL CERTIFICADO Y EXIGENCIAS OPERACIONALES.....ccccccvceveeerecnnenn. 36

7.1. SOLICITUD DE LOS CERTIFICADOS ....eeetteiteesieeitteeseeestssesseesssesssseessessssessssessssesssssesssssssesssssssssesans 36
7.1.1. Quien puede presentar una Solicitud de Certificado...........ccccvevvevievrevevieeeieieieeen 36
7.1.2. Proceso para Presentar una Solicitud de Certificado ..........cccoceevvereereniecnenccnieene 36
7.1.3. Descripcion del Proceso de CertifiCacion .............coecevevieieiieeeieieieiesiesiesvese e 38

7.2. PROCESO DE SOLICITUD DE CERTIFICADOS ....cuvteitteeiteeesieeesteeesseesseesseessesssssesssessssssssesssssssssessnns 38

7.3. EMISION DE CERTIFICADOS ....eeiuttiitttesiteeiesenteesseesseessseesseesssssessessssessnsessssesssessssessssesssssssessnsessses 40
7.3.1. Acciones Realizadas por la Autoridad Certificadora Durante la Emisién de los
(01T 4 1) 107=To [o 13O USSR 41
7.3.2. Mecanismos de Notificacion de la Autoridad Certificadora al Suscriptor para la
entrega del Certificado @MItIAO ........ccooeririeieeeee et 41

7.4, REGISTRO DE FECHA Y HORA DE LA EMISION DE CERTIFICADOS ......cccteieriereeeseeeeeeeeseeeseeensennes 42

7.5.  ACEPTACION DE LOS CERTIFICADOS.....ccctteiteeitetesiteestesssseesseessesssseessssessessssessssessssessssessssessseesses 42

7.6. GRADO DE FIABILIDAD DE LOS MECANISMOS Y DISPOSITIVOS UTILIZADOS .......cccoveeveeerreeereenenen 43

Confidencial SeguriData Privada S.A. de C.V. Pagina 3 de 52

2011




Politica de Certificados Version 1.1

Sequriwata

PSC-SEGURIDATA-POLITICA-DE-CERTIFICADOS v1.1.DOC

Los puntos importantes para asegurar la fiabilidad de los mecanismos de Firma electrénica

Eo V= L = Lo £= U= AP 43
7.6.1 SEGURIDAD EN EL ACCESO A LA LLAVE PRIVADA DE PSC SEGURIDATA .....cccvivieeiiecieeieens 43
7.6.2 SEGURIDAD EN EL ACCESO A LA LLAVE PRIVADA DEL SUSCRIPTOR ....cceevuteveeereneeenieeseseenenens 43
7.6.3 SEGURIDAD EN EL ACCESO A LA LLAVE PRIVADA DE LOS AGENTES CERTIFICADORES ............ 44
7.6.4 CERTEZA DE TENER LLAVES UNICAS PARA PSC SEGURIDATA.......coictereereeeeeeeneeieeeeseeeneeens 44
7.6.5 CERTEZA DE TENER LLAVES UNICAS PARA CADA UNO DE LOS SUSCRIPTORES ......cccceevveennenne 44
7.6.6 CONFIANZA EN LOS ALGORITMOS DE FIRMA .....ooctietiesteeieeeesseesseessessseseesseessesssssssesssessesssesssenns 44
7.7. PAR DE CLAVES Y USO DE CERTIFICADOS ....ceeiuttisiieenteeesieeeiteessteesseesseesseessssesssesssssssessssessssessnne 44

7.7.1. Responsabilidades del Suscriptor Relativas al Uso del Certificado y Par de Claves 45
A.  RENOVACION DE LOS CERTIFICADOS ....ceccutiiitieeteesreesteessesessesssesssseesssessssesssessssessssesssssssessssassssessns 45
B. RENOVACION (SOLICITUD DE UN NUEVO CERTIFICADO) ....veeeveruereereieresteseesesseseesessessesessessssesesessesens 45

i.  Circunstancias para la Renovacion (solicitud de un nuevo certificado)...........ccccvevvevveriennens 45

ii. Quien Puede Solicitar Certificacion de una Clave Pablica Nueva..........c..ccccoeveevrevereiennns 46

iii. Tramite para una Peticién de Renovacion ( solicitud de un nuevo certificado).................. 46
C. MODIFICACION DE LOS CERTIFICADOS .....ueiittieiteesteeestteeseessseesseessesssseesssssssesssssssssessnsessssessssessssesnsns 47
D. REVOCACION DE LOS CERTIFICADOS ..eecctttittesttesteeseeessesesaesssesesseesasessssessssessnsesssesssessssssssssssassnses 47

i.  Circunstancias de la Revocacion de un Certificado............cccovvveverevreieesieiseieesieieeseieins 48

ii.  Quien Puede Solicitar 1a REVOCACION...........cccuevvievieiietietieieiesteetese sttt et te st ss e 49

iii. Procedimiento para Peticién de Revocacion del Certificado..........cccocevvveovrveennieecrne, 49

iv. Periodo de Gracia de Peticién de Revocacion del Certificado..........cccccvevvvvevcveieieieienns 49

v. Tiempo en el Cual la Autoridad Certificadora Debe Tratar la Peticion de Revocacion del

(@71 111 T07=To o S 50

vi. Frecuencia de Emision de las Listas de Certificados Revocados...........c.ccccceveveveveneennenn. 50

vii. Comprobacion de la Disponibilidad de la Revocacion/Estado en Linea (OCSP).......... 50

viii. Comprobacién de los Requisitos de la Revocacion en linea.........cccccecevveveveieeeviesienns 51

ix. Otras Formas de Publicacién de la Revocacion Disponible............cccccvvveoineeennicecee. 51

X.  Circunstancias para Proceder a la SUSPENSION..........ccvevevvevieviicecieieieieieieiese e 51
E. SERVICIO DE CONSULTA DEL ESTADO DEL CERTIFICADO .....ccceeeiieeieeseieesreesiseesseessseeanssessessnseesnnes 52

i.  Caracteristicas OPEraCiONAIES ............covevevieeiecieieeee ettt sttt et sesessseseans 52

ii.  Disponibilidad del SEIVICIO.......ccoveiririeerieeereee ettt 52

T ANY o1 Tox (o SR @ o Tod o] g = 1 L= OSSR 52
F.  FIN DE LA SUSCRIPCION....ccttiiitteetteiieeetteestteesstessseeesseestesassaesssessssessseesssesssssesssesssessssesassessnsessssessnses 52
G. DEPOSITO DE GARANTIA DE CLAVES Y RECUPERACION ...ccictiiiiieniieiniieeniieesieesnieesseessseesseesssesssesnns 52

Confidencial SeguriData Privada S.A. de C.V. Pagina 4 de 52

2011




Politica de Certificados Version 1.1

Sequriwata

PSC-SEGURIDATA-POLITICA-DE-CERTIFICADOS v1.1.DOC

1. Administracion de la Documentacion

I. Manejo de Versiones

El presente documento sera considerado valido y con vigencia siempre que los cambios hayan
sido autorizados y aprobados por los responsables definidos en la siguiente seccién

El presente documento debera ser revisado dos veces al afio, lo cual no implica una actualizacion
del mismo.

[I. Control de Versiones

El manejo de versiones para la documentacién sigue el cumplimiento de politicas definidas para la
asignacién de un nimero de version, de acuerdo a:

Se incrementa un numero entero cuando

Un cambio o mejora grande ocurre en la documentacion.

Un conjunto de caracteristicas, que han sido planeadas, han sido implementadas.

La estructura del documento cambia.

Si el contenido del documento cambia en un 40% sera necesario incrementar el niimero
de versién con un nimero entero.

Se incrementa con un decimal sobre la version del documento cuando

Se incrementa para distinguir multiples liberaciones de la actualizacién de la documentacion.

Este nimero indica mejoras o cambios menores en el contenido de la documentacion.

Si el contenido del documento cambia en un porcentaje menor al 40%, serd necesario incrementar
el numero de version con un nimero decimal.

; FECHA DE CAMBIO
VERSION
EN EL DOCUMENTO
1.0 250CTUBRE2010  DOCUMENTO INICIAL
11 4 ABRIL 2011 ACTUALIZACIONES EN FUNCION DE RECOMENDACIONES REALIZADAS EN
) PREVENTORIO Y DICTAMEN POR PARTE DE LA SECRETARIA DE ECONOMIA
Confidencial SeguriData Privada S.A. de C.V. Pagina 5 de 52
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lll. Lista de Distribucion
Las copias en papel, medio magnético y electronico de este documento estan almacenadas en las
siguientes localidades.

LocALIDAD DIRECCION RESPONSABLE MEDIO DE ALMACENAMIENTO
D.F. INSURGENTES SUR 2375 OLGA GARCIA MAGNETICO Y PAPEL
D.F. XERTIX INTERLOMAS MIGUEL ANGEL MAGNETICO Y PAPEL

PEREZ

V. Calendario de Revisiones del Documento

El documento se revisara al menos una vez al afio para verificar que el contenido sea aplicable y
funcional a la Infraestructura de Clave Publica, lo que no implica una actualizacién del mismo.

FECHAS PROGRAMADAS
DE FUTURAS REVISIONES

01/08/2011
01/02/2012
Por determinar
Por determinar

Confidencial SeguriData Privada S.A. de C.V. Péagina 6 de 52
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2. Introduccion

La Politica de Certificados es un conjunto de reglas que establece la aplicabilidad de los
Certificados a un determinado grupo de personas (fisicas 0 morales) con requisitos de seguridad
comunes. Ademas establece los procesos y procedimientos que se emplean en la emision, la
entrega, el uso y la administracion de los Certificados y las obligaciones y responsabilidades de los
participantes de la Infraestructura de Clave Publica de la Autoridad Certificadora de SeguriData

Privada S.A. de C.V.

2.1. Definiciones y Acrénimos

Término

Autoridad
Certificadora

Agente Certificador

Certificado

Llave publica

Datos de creaciéon
de Firma
electrénica (llave
privada)

Firma electrénica

Confidencial

Definicién

La Autoridad Certificadora es la entidad que se encarga de la emision, la
administracion y la revocacion de los certificados digitales conforme a lo
descrito en la Declaracion de Practicas de Certificacion.

Es la persona fisica 0 moral que actla a nombre y por cuenta de la Autoridad
Certificadora y tiene la funcion de comprobar la identidad de los solicitantes y
cualesquiera circunstancias pertinentes para la emision de los Certificados,
utilizando cualquiera de los medios admitidos en derecho, siempre y cuando sean
previamente notificados al solicitante.

Todo Mensaje de Datos u otro registro que confirme el vinculo entre un Firmante y
los datos de creacion de Firma Electronica.

Las llaves criptograficas, datos o codigos Unicos que utiliza el destinatario
para verificar la autenticidad de la firma electronica del firmante.

Son los datos Unicos, como codigos o claves criptogréficas privadas, que el
Firmante genera de manera secreta y utiliza para crear su Firma Electrénica, a fin
de lograr el vinculo entre dicha Firma Electrénica y el Firmante.

Los datos en forma electrénica consignados en un Mensaje de Datos, o adjuntados
o légicamente asociados al mismo por cualquier tecnologia, que son utilizados para
identificar al Firmante en relacién con el Mensaje de Datos e indicar que el Firmante
aprueba la informacion contenida en el Mensaje de Datos, y que produce los
mismos efectos juridicos que la firma autégrafa, siendo admisible como prueba en
juicio.

SeguriData Privada S.A. de C.V.
2011
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) ) Aquella Firma Electronica que cumpla con los requisitos contemplados en las
Firma Electronica fracciones | a IV del articulo 97.

avanzada . - , . . . ;o
En aquellas disposiciones que se refieran a Firma Digital, se considerara a ésta

como una especie de la Firma Electronica.
La persona designada por el Emisor para recibir el Mensaje de Datos, pero que no
Destinatario esté actuando a titulo de Intermediario con respecto a dicho Mensaje.

De acuerdo al articulo 89 del Cédigo de Comercio

La informacién generada, enviada, recibida o archivada por medios electronicos,
Mensaje de datos Opticos o cualquier otra tecnologia.

De acuerdo al articulo 89 del Cédigo de Comercio

La persona que posee los datos de la creacion de la firma y que actia en nombre
Firmante propio o de la persona a la que representa

De acuerdo al articulo 89 del Cédigo de Comercio

Titular del Se entendera a la persona a cuyo favor fue expedido el Certificado

certificado De acuerdo al articulo 89 del Codigo de Comercio

Dispositivo de
verificacion de firma
electrénica

El programa o sistema informatico que sirve para aplicar los datos de
verificacion de firma electrénica.

Prestador de Servicios de Certificacién (La persona o institucién publica que
PSC preste servicios relacionados con Firmas Electrénicas y que expide los
Certificados, en su caso)

CP Politica de Certificacidn por sus siglas en inglés.

Token Dispositivo electrénico de seguridad utilizado para el resguardo y
almacenamiento de las llaves criptograficas del usuario.

Se entiende por suscriptor, a toda aquella persona fisica o moral titular de
un certificado digital, que voluntariamente confia y hace uso de su
certificado digital emitido por la Autoridad Certificadora.

Suscriptor
En el momento que un titular de un certificado digital decida
voluntariamente confiar y hacer uso de su certificado digital, le sera
aplicable la Declaracion de Practicas de Certificacion.
Confidencial SeguriData Privada S.A. de C.V. Pdagina 8 de 52
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La persona que, siendo o no el Destinatario, actiia sobre la base de un Certificado o
Parte que confia de una Firma Electronica.

2.2. Informacién General

La acreditacién como Prestador de Servicios de Certificacion (PSC) es otorgada por la Secretaria
de Economia. La funcion de los PSC es emitir Certificados, con los términos y los requisitos que
establece el Cédigo de Comercio, con el fin de que los Certificados otorguen certeza juridica y
seguridad informatica en la celebracion de actos de comercio por medios electronicos (Internet)
entre los participantes de estos actos.

SeguriData Privada S.A. de C.V. ha decidido implementar una Autoridad Certificadora para
constituirse como Prestador de Servicios de Certificacién, la cual dotara a sus suscriptores de
Certificados que, para efectos de sus actividades, necesiten plasmar su voluntad mediante el uso
de la Firma electrénica avanzada.

La presente Politica de Certificados contiene las politicas que regirdn el funcionamiento y
operacion de la Infraestructura de Clave Publica de la Autoridad Certificadora de SeguriData
Privada S.A. de C.V., contiene el conjunto de reglas que indican la aplicabilidad, las
responsabilidades y el uso que le pueden dar los titulares de un certificado, asi como la gestion
que se emplea sobre los Certificados emitidos.

La estructura de esta Politica de Certificados esta basada en lo dispuesto por la IETF (Internet
Engineering Task Force) en el documento de referencia RFC 3647, denominado como “Internet
X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework”. Asimismo,
para el desarrollo de su contenido, se han tenido en cuenta los requisitos establecidos en la
especificacion Técnica ETSI (European Telecommunications Standards Institute) TS 102 042
V2.1.1 (2009-05) — “Electronic Signatures and Infrastructure (ESI); Policy requirements for
certification authorities issuing public key certificates”.

La presente Politica de Certificados tiene por objeto el permitir que electrénicamente se autentique
la identidad del firmante, se asegure la integridad de los documentos firmados electronicamente y
se evite el no repudio de los mismos.

Esta Politica de Certificados asume que el lector conoce los conceptos que se manejan en una
Infraestructura de Clave Publica, conceptos de Certificados, asi como los conceptos relacionados
con la Firma electrénica avanzada.

Confidencial SeguriData Privada S.A. de C.V. Pagina 9 de 52
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La representacion esquematica de los componentes involucrados en la Infraestructura de Clave
publica es la que se muestra en la figura 1.

En el nivel superior de la figura, se ubica la Autoridad Certificadora raiz y ndcleo de confianza
perteneciente a la Secretaria de Economia.

El segundo nivel corresponde a la Autoridad Certificadora constituida como Prestador de Servicios
de Certificacion por parte de SeguriData Privada S.A. de C.V., en la cual, se emiten los Certificados
de identidad y Firma electronica avanzada a los suscriptores.

El tercer nivel corresponde a los Agentes Certificadores, encargados de la identificaciéon y
autenticacion de los solicitantes, y gestion de la emision de los Certificados, asi como también de
la revocacion de los mismos.

Finalmente, el cuarto nivel corresponde a los solicitantes, que al momento de adquirir su
certificado, son considerados como suscriptores de la Infraestructura de Clave Publica que tiene
como nucleo de confianza a la Autoridad Certificadora de la Secretaria de Economia.

AC|PSC
SeguriData

I e S

Agente Certificador Agente Certificador Agente Certificador Agente Certificador

/X 2 n-1 n
OO oogo o’égo o’éoo
Wl Ll fofap Ofyfyfap Ol fap
Solicitantes Solicitantes Solicitantes Solicitantes
Figura 1l
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2.3. Nombre del Documento e Identificacidon

A continuacion se proporciona el nombre y los datos de identificacién del presente documento.

Politica de Certificados aplicables a la Autoridad Certificadora

Nombre del documento de SeguriData Privada S.A. de C.V.

Versién del documento 11

Autor SeguriData Privada S.A. de C.V.
Estado del documento En autorizacién

Fecha de emision 4/04/2011

Fecha de inicio de uso Sin determinar

Fecha de expiracion No es aplicable

Identificador Digital de
Objetos — OID (Object 2.16.484.101.10.316.2.5.1.1.1.1.1.1
Identifier Digital)

Localizacién (URL) de la

. e http: . ridata.com
Politica de Certificados b://psc.sequridata.co

Declaracion de Préacticas de Declaracion de Practicas de Certificacion Aplicables a la
Certificacion Asociada Autoridad Certificadora de SeguriData Privada S.A. de C.V.

2.3.1. Determinacion de Cambios en esta Politica de Certificados

Las modificaciones propuestas o las nuevas aportaciones a incluir en esta Politica de Certificados
deberan, previa a su aprobacion, ser contrastadas con la Declaraciéon de Practicas de Certificacion,
a fin de asegurar que sean soportados estos cambios.

No se podran realizar cambios que no sean soportados por la Declaracién de Practicas de
Certificacion. Deberd, en todo caso, contemplarse una actualizacion de la Declaracion de Practicas
de Certificacion.

Confidencial SeguriData Privada S.A. de C.V. Péagina 11 de 52
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2.4. Personas y Entidades Participantes en la Infraestructura
de Clave Publica

Las entidades que conforman los roles de los participantes dentro de la Infraestructura de Clave
Publica son:

e Autoridad Certificadora
e Agentes Certificadores llamados asi en SeguriData a las Autoridades Registradoras
e Entidades Finales

0 Solicitantes

0 Suscriptores

e Parte que Confia

2.4.1. Autoridad Certificadora

La Autoridad Certificadora Raiz perteneciente a la Secretaria de Economia es el nicleo de
confianza de la Infraestructura de Clave Publica en asuntos del orden comercial.

Los datos de la Autoridad Certificadora Raiz son:

CN = Autoridad Certificadora Raiz de la Secretaria de Economia
OU = Direccién General de Normatividad Mercantil
O = Secretaria de Economia
Nombre Distintivo C=MX
S = Distrito Federal
L = Alvaro Obregon

PostalCode = 01030

NUmero de serie 01

Desde sabado, 07 de mayo de 2005 07:00:00 p.m.

Periodo de validez
hasta miércoles, 07 de mayo de 2025 07:00:00 p.m.

Estado Operativa

Huella digital (SHA-1) | 34 d4 99 42 6f 9f c2 bb 27 b0 75 ba b6 82 aa e5 ef fc ba 74
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En el segundo nivel se encuentra la Autoridad Certificadora de SeguriData Privada S.A. de C.V.
constituida como Prestador de Servicios de Certificacion, la cual es la entidad encargada de la
emisién y administracion de los Certificados que esta conformada bajo los términos de la presente
Politica de Certificados.

Los datos de la Autoridad Certificadora de SeguriData Privada S.A. de C.V. perteneciente a la
Infraestructura de Clave Publica es la siguiente:

CN = Autoridad Certificadora de SeguriData Privada S.A. de C.V.
OU = Prestacion de Servicios de Certificacion

O = SeguriData Privada S.A. de C.V.
Nombre

. C = MX,
Distintivo

S = Distrito Federal
L = Alvaro Obregon

PostalCode = 01000

El nimero de serie sera determinado una vez que se acredite a SeguriData Privada S.A. de C.V.,

NUmero de serie como Prestador de Servicios de Certificacion.

Periodo de El periodo de validez sera determinado una vez que se acredite a SeguriData Privada S.A. de
validez C.V., como Prestador de Servicios de Certificacion.

Estado Operativa

Huella digital La huella digital (sha-1) sera determinada una vez que se acredite a SeguriData Privada S.A. de
(SHA-1) C.V., como Prestador de Servicios de Certificacion.

2.4.2. Agentes Certificadores

Los Agentes Certificadores estan constituidos por las oficinas que disponga la Autoridad
Certificadora de SeguriData Privada S.A. de C.V. para realizar la expedicion de los Certificados.

En caso de requerirse, el Agente Certificador podra trasladarse a diferentes ubicaciones
geogréficas de la Republica Mexicana para certificar a solicitantes y conforme avance el tiempo, se
estaran abriendo mas oficinas en otras partes de la Republica Mexicana, y en el mismo Distrito
Federal, llamandolos agentes certificadores externos, notificando a la Secretaria de Economia los
nuevos Agentes Certificadores y sus oficinas, asi como publicando en el Sitio WEB los Agentes
Certificadores

Confidencial SeguriData Privada S.A. de C.V. Pégina 13 de 52
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La mision de los Agentes Certificadores es asistir a la Autoridad Certificadora de SeguriData
Privada S.A. de C.V. en los procedimientos y tramites relacionados con los solicitantes para su
identificacion, registro y autenticacion, garantizando con esto que el solicitante es quien dice ser y
gue posee la clave privada correspondiente. Ademas, una vez emitido el Certificado a los
solicitantes, tienen la posibilidad de solicitar la revocacion de los mismos.

2.4.3. Entidades Finales

Las Entidades Finales o usuarios estan constituidos por solicitantes de Certificados y por
suscriptores de Certificados.

Los solicitantes de Certificados, son usuarios potenciales que buscan tener un certificado de la
Infraestructura de Clave Publica, los cuales presentan su solicitud y la informacién correspondiente
gue los identifique ante un Agente Certificador para su validacion.

Los suscriptores o titulares de Certificados son los usuarios que ya cuentan con su certificado
emitido por la Autoridad Certificadora de SeguriData Privada S.A. de C.V. como Prestador de
Servicios de Certificacion.

2.4.4. Parte que Confia

Las personas que, siendo o no el Destinatario, actian sobre la base de un Certificado o de una
Firma Electrénica avanzada.

2.5 Tipos de Certificados que se emiten

Los tipos de Certificados que se emiten estan en funcién del nivel de seguridad de los mismos. Se
tienen Certificados con nivel de Seguridad Media y Alta.

Los Certificados tienen diferentes niveles de seguridad, dependiendo el ambito para el cual son
utilizados y el que el suscriptor decida solicitar. La politica de Certificados es aplicable para los dos
tipos de Certificados.

Los niveles de seguridad son: Certificado con nivel de seguridad media y Certificado con nivel
seguridad alta. El nivel de seguridad alta de un certificado, es cuando se generan los Datos de
Creacion de Firma electrénica avanzada en un dispositivo de seguridad criptografico (Token
compatible con FIPS 140-2 Nivel 3).

Los Certificados con nivel de seguridad media, son cuando se entrega el Certificado en el
repositorio del sistema operativo, mediante los CGl's del Sitio Web de la Autoridad Certificadora, o
cuando el solicitante acude a las oficinas del Agente Certificador a generar su requerimiento, y
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guarda sus Datos de Creacion de Firma electrénica avanzada en una unidad de almacenamiento
extraible (memoria USB).

Para todos los certificados emitidos se sigue un proceso de validacién de la identidad del
Solicitante por parte del Agente Certificador, en el cual, los datos que el solicitante ingresa en su
requerimiento, los coteja contra la documentacién presentada, previa cotejo contra los originales de
dicha documentacion.

Los certificados seran utilizados para actos de comercio, y los procesos de validacion, restricciones
y limites en su uso, estan delimitados por la estructura del certificado, donde se detallan sus usos y
por la Politica de Certificados aplicable.

La vigencia de los certificados emitidos para suscriptores no podra ser superior a 2 afios, contados
a partir de la fecha en que sean expedidos, de acuerdo al Codigo de Comercio, y por el tamafio de
la llave de los mismos, de acuerdo a las recomendaciones del NIST National Institute of Standards
and Technology, basado en la evolucion de seguridad en el tamafio de las llaves.

Los certificados se emiten para personas fisicas y para los representantes de personas morales.

Los tipos de Certificados se emiten en funcién del nivel de seguridad de los mismos. Se tienen
Certificados con nivel de Seguridad Media y Alta.

Los Certificados tienen diferentes niveles de seguridad, dependiendo el ambito para el cual son
utilizados y el que el suscriptor decida solicitar. La politica de Certificados es aplicable para los dos
tipos de Certificados.

Los niveles de seguridad son: Certificado con nivel de seguridad media y Certificado con nivel
seguridad alta. El nivel de seguridad alta de un certificado, es cuando se generan los Datos de
Creacion de Firma electronica avanzada en un dispositivo de seguridad criptogréafico (Token
compatible con FIPS 140-2 Nivel 3).

Los Certificados con nivel de seguridad media, son cuando se entrega el Certificado en el
repositorio del sistema operativo, mediante los CGI's del Sitio Web de la Autoridad Certificadora, o
cuando el solicitante acude a las oficinas del Agente Certificador a generar su requerimiento, y
guarda sus Datos de Creacion de Firma electrénica avanzada en una unidad de almacenamiento
extraible (memoria USB).

2.6 Uso de los Certificados Digitales

Los certificados entregados son compatibles con los usos listados a continuacion:
1. Firma electronica avanzada
2. Firma de Correo Electrénico Seguro
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3. Firma de codigo (aplicaciones)

4. Autenticacion de usuarios

2.6.1 Uso Apropiado de los Certificados Digitales

Los certificados digitales emitidos por la Autoridad Certificadora de SeguriData Privada S.A. de
C.V., como Prestador de Servicios de Certificacion, son expedidos para ambitos comerciales y
tienen como finalidad lo siguiente:

Autenticaciéon de usuarios: garantizar la identidad del titular del certificado digital al momento de
realizar cualquier transaccion electrénica con un tercero de confianza, el certificado digital daré la
certeza de que la comunicacién electrénica se realiza con la persona que dice ser. El titular de un
certificado digital podra acreditar su identidad frente a cualquiera ya que se encuentra en posesion
del certificado digital y de la llave privada asociada al mismo.

Firma electrénica Avanzada: permite al titular firmar trdmites o documentos de manera
electronica. El certificado digital permitira la sustitucion de la firma autégrafa por la firma
electronica. Todo titular de un certificado digital emitido por la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. obtendra el valor de plena prueba legal para los documentos
electronicos donde éste aplique su firma electrénica, respecto al hecho de que asegura la
integridad, no repudio y autenticidad de los mismos.

Correo Electrénico Seguro: Permite al titular firmar y cifrar correos electrénicos, garantizando asi
la autenticidad, no repudio, integridad y confidencialidad de los mensajes de correo electrénico.

Firma de Codigo Fuente: Los certificados de firma de Cédigo Fuente generan una Firma
electrénica avanzada que ofrece autenticidad de la fuente del cédigo y garantiza la integridad del
cbdigo, los sistemas operativos, aplicaciones de software, dispositivos y redes inalambricas
necesitan una Firma electrénica avanzada que asegure que el cddigo no dafiara ni interrumpira los
servicios.

2.6.2 Limitantes y Restricciones en el Uso de los
Certificados

Los Certificados emitidos por la Autoridad Certificadora de SeguriData Privada S.A. de C.V., estan
sujetos Unicamente a lo que la presente Politica de Certificados y la Declaraciéon de Practicas de
Certificacion establecen.
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Los Certificados emitidos por la Autoridad Certificadora de SeguriData Privada S.A. de C.V.,
solamente podran utilizarse para autenticar (acreditaciéon de identidad) al titular, para Firma
electrénica avanzada (integridad y no repudio de lo firmado), para correo electronico y para firma
de cadigo fuente.

Los Certificados no podran ser empleados para actuar como Agente Certificador y/o Autoridad
Certificadora, es decir, para firmar otros Certificados, ni para firmar listas de Certificados
revocados.
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3. Administracion de la Politica de Certificados

Responsable de la Administracion de la Politica de Certificados

Nombre SeguriData Privada S.A. de C.V.

Correc,) . ac@seguridata.com

electrénico

Direccién Insurgentes Sur 2375 Piso 3 Colonia Tizapan, Delegacion Alvaro Obregon.
C.P. 01000, México, Distrito Federal.

Teléfono (55) 3098-0700

Fax (55) 3098-0702

Persona de Contacto

Nombre Oficial de Seguridad
Correo - . .
- oficial.sequridata@seguridata.com
electrénico
. - Insurgentes Sur 2375 Piso 3 Colonia Tizapan, Delegacion Alvaro Obregon.
Direccion

C.P. 01000, México, Distrito Federal.

4. Obligaciones y Responsabilidades de los Participantes de la
Infraestructura de Clave Publica

En este subcomponente se describen las obligaciones y responsabilidades que aplican a cada uno
de los participantes involucrados en la Infraestructura de Clave Publica.
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4.1. Obligaciones

4.1.1. Obligaciones de la Autoridad Certificadora

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. actuara relacionando a un
determinado suscriptor con su clave publica mediante la expedicion de un Certificado.

El detalle de todas las obligaciones a las que estard sujeta la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. se encuentra plasmada en su correspondiente Declaracién de
Practicas de Certificacion.

La Autoridad Certificadora puede confiar en Agentes Certificadores para los procesos de
identificacién y autenticacion del solicitante del Certificado. En los casos en que la Autoridad
Certificadora haya confiado en un Agente Certificador para realizar la identificacion y la
autenticacion del suscriptor. La Autoridad Certificadora correra con toda la responsabilidad de la
identificacion y la autenticacion de sus suscriptores.

No obstante lo anterior, se exige que la Autoridad Certificadora de SeguriData Privada S.A. de
C.V. lleve a cabo revisiones regulares, de obligado cumplimiento, de los Agentes Certificadores
para asegurar que cumplen con sus obligaciones segun el acuerdo aplicable, (incluyendo las
tareas de identificacién y autenticacion) y esta Politica de Certificados. SeguriData Privada S.A. de
C.V. debe asegurar que todos los aspectos de los servicios que ofrecen y gestionan dentro de la
Infraestructura de Clave Publica de la Autoridad Certificadora de SeguriData Privada S.A. de C.V.
son acordes en todo momento con esta Politica de Certificados.

Sin perjuicio de todo lo anterior, se considera relevante mencionar que la Autoridad Certificadora
de SeguriData Privada S.A. de C.V. esta obligada a prestar los servicios relacionados con la Firma
electrénica avanzada, dentro de los cuales se encuentran:

e Proporcionar la infraestructura operacional, servicios de certificacion, servicios de
revocacién y servicios de validaciéon que incluyen el Directorio X.500 y el servicio OCSP.

e Usar productos confiables y sistemas protegidos contra manipulaciones o modificaciones
no autorizadas, que pueden asegurar su seguridad técnica y criptografica.

e Conservar toda la informacién y documentos relacionados con los Certificados emitidos
durante un lapso de al menos 5 (CINCO) afios desde su emision.

e Llevar a cabo los esfuerzos razonables para emplear al personal con la calificacion,
conocimientos y experiencia necesarios para llevar a cabo los servicios de certificacion y
aplicar las medidas de seguridad fijadas en la Politica de Certificados.
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Publicar su certificado de Autoridad Certificadora en http://psc.seqguridata.com/

¢ Realizar sus operaciones en conformidad a la Declaracion de Practicas de Certificacion.

e Sus Datos de Creacion de Firma Electrénica avanzada son usados so6lo en conexién con
la firma de sus Certificados y Listas de Revocacion de Certificados.

e Aprobar o rechazar las solicitudes de certificados de acuerdo a lo que marca la Declaracion
de Précticas de Certificacion vigente.

e Emitir Certificados conforme a la informacion proporcionada por el solicitante en el
momento de su emision y que esté libre de errores en la captura de datos.

e Revocar Certificados de acuerdo a lo que marca la Declaracibn de Practicas de
Certificacion, asimismo de publicar y actualizar la Lista de Certificados Revocados con la
frecuencia estipulada.

e Contar con un servicio de validacion en linea que implemente el protocolo OCSP para la
verificacion del estado de un Certificado determinado.

e Contar con CRL para revisar estado de revocacion de los Certificados expedidos.

4.1.2. Obligaciones de los Solicitantes de Certificados

Es obligacién de los solicitantes de Certificados cumplir con la presente Politica de Certificados,
incluyendo:

e Proporcionar toda la informacién que marca el procedimiento de solicitud de Certificado.
e Proporcionar informacion veraz para realizar la comprobacion de su identidad.

e Aceptar las condiciones y términos que la Autoridad Certificadora de SeguriData Privada
S.A. de C.V. dispone en la presente Politica de Certificados para los Certificados.

4.1.3. Obligaciones de los Agentes Certificadores

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. puede designar Agentes
Certificadores especificos para realizar la identificacion, la autenticacidn, la solicitud de emision de
Certificado y las funciones de revocacion definidas por esta Politica de Certificados. Cualquier
Agente Certificador debe realizar sus funciones y obligaciones conforme a la Politica de
Certificados.

Las obligaciones de los Agentes Certificadores incluyen:
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e Atender las solicitudes de emisién de Certificados.

¢ Mantener y administrar toda la documentacion de apoyo relacionada con el uso de los
Certificados en un lugar seguro dentro de una gaveta cerrada con llave.

e Atender las peticiones de revocacion de Certificados.

e Cumplir con su Acuerdo de Agente Certificador, la Politica de Certificados y la Declaracién
de Précticas de Certificacion vigentes.

e Someterse a las auditorias periddicas que se establezcan y en su caso cumplir con los
requerimientos y recomendaciones que de ellas deriven.

e Seguir la politica de privacidad descrita en la Declaracion de Practicas de Certificacion.

e Seguir las reglas especificas sobre la identificacion, la autenticacion y la revocacion
contenida en esta Politica de Certificados.

Sin embargo, los agentes certificadores afrontaran cualquier responsabilidad derivada de la
falsificacion, la falsedad o cualquier otra clase de engafo intencional cometido durante la
identificacion y el proceso de autenticacion en el que consiste la actividad del mismo.

4.1.4. Obligaciones de los Suscriptores

Es obligacion de los suscriptores cumplir con la presente Politica de Certificados, el Acuerdo de
Suscriptor y la Declaracion de Préacticas de Certificacion, incluyendo:

e Cumplir total y verazmente con toda la informacion y procedimientos requeridos en relacion
con la identificacion y requisitos de autenticacion relevantes para el Certificado emitido
segun esta Politica de Certificados.

e Revisar el Certificado emitido y asegurarse de que toda la informacion dispuesta alli es
completa y exacta y notificar inmediatamente a la Autoridad Certificadora o al Agente
Certificador en el caso de que el Certificado contenga cualquier inexactitud.

e Conservar y utilizar de forma correcta su par de claves de acuerdo a la normatividad
vigente.

e Proteger y custodiar su clave de anulacion, su clave privada y su Certificado asociado,
empleando las medidas necesarias para evitar su pérdida, revelacion, alteracién o uso no
autorizado.

e Proteger el dispositivo Token criptografico, segin sea el caso, empleando las medidas
necesarias para evitar su pérdida, revelacion, alteracién o uso no autorizado.
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e Respetar las condiciones y términos firmados durante la solicitud de Certificado.

e Solicitar de manera oportuna a la Autoridad Certificadora o al Agente Certificador la
revocacion de su Certificado en caso de sospechar o tener conocimiento de que su clave
privada ha sido: robada, extraviada, o sea conocida por terceros.

e Abandonar el uso de su par de claves en el caso de que la Autoridad Certificadora notifique
al suscriptor que la Infraestructura de Clave Publica de la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. ha sido comprometida.

4.2. Responsabilidades

4.2.1. Responsabilidades de la Autoridad Certificadora

SeguriData Privada S.A. de C.V. como encargada de la Autoridad Certificadora respondera en el
caso de incumplimiento de las obligaciones contenidas en la presente Politica de Certificados, y
conforme a lo establecido en la Declaracion de Practicas de Certificacion:

e La Autoridad Certificadora de SeguriData Privada S.A. de C.V. garantiza el cumplimiento
de las obligaciones descritas en este documento.

e Asegurar que no exista informacion falsa en el Certificado y que sea del conocimiento por
los Agentes Certificadores que aprueban las solicitudes de Certificados.

e Actuar con diligencia profesional en las tareas inherentes a la administracion de la solicitud
de Certificado y emision del Certificado.

e Garantizar que su firma electrénica cumple con todos los requerimientos materiales
descritos en la Declaracion de Practicas de Certificacion.

¢ Que los servicios de revocacion y uso de los repositorios se lleven a cabo de acuerdo a lo
estipulado en la Declaracién de Practicas de Certificacion.

4.2.2. Responsabilidad de los Suscriptores
La Autoridad Certificadora de SeguriData Privada S.A. de C.V. requiere que sus suscriptores
aseguren que:

¢ Ninguna persona distinta al suscriptor ha tenido acceso a su clave privada.
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e Todas las declaraciones efectuadas ante el Agente Certificador durante la solicitud de su
Certificado son verdaderas.

¢ Toda la informacion a la que aplique su Firma electrénica avanzada es verdadera.

e Cada Firma electronica avanzada ha sido generada usando su clave privada
correspondiente a la clave publica incluida en su Certificado; que dicho certificado ha sido
aceptado y esta operacional, es decir, esta vigente y no ha sido revocado al momento de la
generacion de la Firma electrénica avanzada.

e La Firma electrénica avanzada se utiliza exclusivamente para propdsitos autorizados y
legales conforme a lo estipulado en la Declaracion de Practicas de Certificacion de la
Autoridad Certificadora de SeguriData Privada S.A. de C.V...

4.2.3. Responsabilidad del Agente Certificador

Los Agentes Certificadores asumiran toda responsabilidad sobre la correcta identificacion de los
solicitantes de Certificados, asi como la validacion de la informacién proporcionada, y el resguardo
de la documentacion en un lugar seguro en una gaveta bajo llave.

4.3. Limitacién de Responsabilidad

Las limitaciones de responsabilidad suponen la exclusion de responsabilidad por dafios y perjuicios
fortuitos o imprevistos directos o indirectos.

4.3.1. Exclusion de Responsabilidad

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. no asume ninguna responsabilidad
cuando se encuentre ante cualquiera de estas circunstancias:

e Si el Certificado y/o llave privada bajo el control del reclamante ha sido comprometido por
mala conservacion, falta de confidencialidad, falta de proteccion contra el acceso, la
revelacién, el descubrimiento o el uso no autorizado del par de llaves o de cualquier
contrasefia o datos de activacion adicionales para controlar el acceso.

e Si el Certificado bajo el control del reclamante fuera emitido como consecuencia de
cualquier falsedad o falsificacion de los hechos proporcionados por el suscriptor para
generar el Certificado.
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e Si el Certificado bajo el control del reclamante hubiera expirado o hubiera sido revocado, y
este hecho hubiera sido publicado en http://psc.sequridata.com/ antes de la fecha de las
circunstancias que den lugar a cualquier reclamacion.

e Si el Certificado bajo el control del reclamante ha sido modificado o cambiado de cualquier
modo o usado incumpliendo los términos de esta Politica de Certificados, de la
Declaracion de Préacticas de Certificacion o del Acuerdo del Suscriptor.

e Si el Certificado bajo el control del reclamante fue emitido infringiendo la normatividad
aplicable.

e Si se ha desarrollado hardware, software, o algoritmos matematicos, que conviertan en
insegura la criptografia de clave puablica, siempre que la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. haga uso de practicas comercialmente razonables para
protegerse contra incumplimientos en la seguridad que sean resultado de tal hardware,
software, o algoritmos.

e Elfallo de uno o mas sistemas informéticos, de infraestructura de las comunicaciones, de
procesamiento o resguardo de la informacién, o de cualquier sub-componente de los
sistemas precedentes, que no esté bajo el control exclusivo de la Autoridad Certificadora
de SeguriData Privada S.A. de C.V. y/o sus subcontratistas o proveedores de servicio,
siempre que SeguriData Privada S.A. de C.V. use métodos comercialmente razonables de
proteccién contra tales perturbaciones.

e Uno o mas de los acontecimientos siguientes: Un desastre natural (incluyendo sin
restriccién, inundacién, terremoto, u otra causa nhatural o meteorolégica relacionada);
huelga; guerra, insurreccion u hostilidades militares abiertas; legislacion adversa o accion
gubernamental, prohibicién, embargo, o boicot; revueltas o perturbaciones civiles; incendio
0 explosion; epidemia catastréfica; embargo o restriccion comercial; cualquier falta de
disponibilidad de las telecomunicaciones o integridad; incluyendo obligaciones legales,
sentencias de un tribunal competente al que la Autoridad Certificadora de SeguriData
Privada S.A. de C.V. sea, 0 pueda ser sujeta; y cualquier acontecimiento o circunstancia
fuera del control de la Autoridad Certificadora de SeguriData Privada S.A. de C.V.

e Por el uso indebido de la informacion contenida en el Certificado.

4.4. Responsabilidades Economicas

4.4.1. Indemnizacion por Parte de la Autoridad Certificadora

Estipulado en la seccién 14.9 de la Declaracion de Practicas de Certificacion.
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4.4.2. Indemnizacion por Parte de los Suscriptores

Al grado permitido por la Declaracién de Practicas de Certificacion aplicables a la Autoridad
Certificadora de SeguriData Privada S.A. de C.V., los suscriptores indemnizaran a la Autoridad
Certificadora de SeguriData Privada S.A. de C.V. por:

e Falsedad o mala representacion de informacion proporcionada en la solicitud de
Certificado.

e Omision de revelar un hecho destacado en la solicitud de Certificado, si la omision fue
realizada negligentemente o con la intencion de engafar a una persona o al Agente
Certificador.

e Errores en la proteccién de su clave privada, en el uso de un sistema de confianza, o en la
toma de las precauciones necesarias para prevenir el compromiso, pérdida, entrega,
modificacién o uso no autorizado de su clave privada.

e El uso de parte del suscriptor de un nombre (incluyendo sin limitacién un nombre comun,
nombre de dominio, o correo electrénico) que infrinja los derechos de propiedad intelectual
de un tercero.

5. Publicacion y Responsabilidades de Repositorio

5.1. Actualizacion de la Politica de Certificados

La ultima version autorizada de este documento de Politica de Certificados de la Autoridad
Certificadora de SeguriData Privada S.A. de C.V. esta en todo momento disponible al publico en
general en la pagina http://psc.seguridata.com.

5.2. Repositorios

SeguriData Privada S.A. de C.V. es responsable de administrar el repositorio de Certificados

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. no mantiene copias de los Datos de
Creacion de Firma electronica avanzada asociados con los Certificados emitidos por ella.
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5.3. Frecuencia de Publicaciéon de CRL

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. debe generar una CRL cada 24
horas, y tiene el compromiso de mantenerla actualizada, incluyendo todos los Certificados
revocados desde la ultima actualizacion.

5.4. Comprobacion de OCSP

El servicio de OCSP es en linea, por lo que se consulta directamente del repositorio de claves
publicas.

Cualquier parte involucrada en una transaccion electrénica que haga uso de Certificados emitidos
por la Autoridad Certificadora de SeguriData Privada S.A. de C.V., debe verificar el estado de los
certificados contra el OCSP de la misma Autoridad Certificadora.

5.4.1. Disponibilidad de la OCSP

La Autoridad Certificadora ofrece el servicio de consulta en linea del estatus de revocacién de un
certificado, disponible en:

e http://psc.seguridata.com/

5.5. Control de Acceso

La informacion publicada sobre la Declaracion de Practicas de Certificacion, Politica de
Certificados, y OCSP es de dominio publico. Este acceso es de so6lo lectura. A través del Sitio
WEB.
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6. Identificacion y Autenticacion

En este componente se describen los procedimientos que utilizan los Agentes Certificadores para
autenticar la identidad y/u otros atributos de un usuario solicitante de un Certificado antes de la
emisioén del Certificado.

Este componente también aborda las practicas de nombres, incluyendo el reconocimiento de los
derechos de marca registrada en algunos nombres.

Ademas, el componente establece los procedimientos para autenticar la identidad y los criterios de
aceptacion de los solicitantes de entidades que desean convertirse en Agentes Certificadores u
otras entidades que actian o interactian en la Infraestructura de Clave Publica.

También describe cdmo se autentican las partes que soliciten emisién de claves o revocacion.

6.1. Denominacion

Este subcomponente incluye los siguientes elementos con respecto a la asignaciéon de nombres y
la identificacion de los suscriptores:

e Tipos de nombres asignados al sujeto, tales como nombres distintivos basados en X.500;
e Silos nombres tienen que ser significativos o no;
e Silos suscriptores pueden ser anénimos o utilizar pseudénimos;

¢ Reglas para la interpretacion de varios formatos de nombre;

6.1.1. Tipos de Nombres

Los Certificados emitidos por la Autoridad Certificadora de SeguriData Privada S.A. de C.V.
contienen el nombre distintivo (DN) del emisor y el del solicitante del Certificado en los campos
Nombre Emisor (issuer name) y Nombre de Sujeto (subject name).

El nombre distintivo (DN) de la Autoridad Certificadora de SeguriData Privada S.A. de C.V. minimo
contempla los siguientes valores:

Nombre distintivo (DN) de la Autoridad Certificadora de SeguriData Privada S.A. de C.V.

CN | Autoridad Certificadora de SeguriData Privada S.A. de C.V.
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O | SeguriData Privada S.A. de C.V.
OU | Prestacion de Servicios de Certificacion
C | MX
S | Distrito Federal
L | Alvaro Obregon
PostalCode | 01000

El nombre distintivo (DN) del Nombre de Sujeto contempla los siguientes valores:

Nombre distintivo (DN) Certificado del sujeto

CN | <APELLIDO1> <APELLIDO2> <NOMBRES>
O | <ORGANIZACION>

OU | <AREA A LA QUE PERTENECE>
C | MX

SN | CURP TITULAR DEL CERTIFICADO

X.500uniqueldentifier (2.5.4.45)

RFC TITULAR DEL CERTIFICADO

6.1.2. Necesidad de que los Nombres Sean Significativos

Los Certificados emitidos a las entidades finales contienen nombres con seméantica cominmente
entendible, lo cual permite la determinacién de la identidad del individuo y que para tales efectos
viene representada en el campo Nombre de Sujeto dentro del Certificado.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. no permite que los suscriptores
hagan uso de pseuddnimos, es decir, que no sea su verdadero nombre personal el que utilicen
para efectos de solicitar un Certificado.

El Certificado de la Autoridad Certificadora de SeguriData Privada S.A. de C.V. contiene el nhombre
distintivo (DN) con seméntica comunmente entendible que permite la determinacién de la identidad
de la Autoridad Certificadora con el suscriptor o con el tercero que confia en dicho Certificado.

SeguriData Privada S.A. de C.V.
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6.1.3. Reglas para Interpretar Varios Formatos de Nombres

Las reglas utilizadas por la Autoridad Certificadora de SeguriData Privada S.A. de C.V. para
interpretar los nombres distintivos (DN) de los titulares o suscriptores de certificados digital
cumplen con los estandares internacionales ISO/IEC 9594-8 y el RFC 3280.

Asimismo cumplen con lo que marca la ITFEA en su Anexo F6: “Estandares y Estructura del
Certificado”, por lo tanto todos los Certificados emitidos utilizan la codificacion UTF8String para los
atributos DirectoryString de los campos Emisor y Nombre de Sujeto, mientras que la codificacion
para los campos pais (C) y numero de serie (SN) es PrintableString.

6.1.4. Unicidad de los Nombres

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. asegura que los nombres distintivos
(DN) del Nombre de Sujeto del suscriptor son Unicos dentro del dominio, al utilizar la CURP
mediante el uso de componentes automatizados en el proceso de inscripcién del suscriptor
garantizan la unicidad del nombre distintivo (DN).

6.1.5. Procedimiento de Resolucion de Conflictos sobre Nombres

Sera responsabilidad de los solicitantes de Certificados el cerciorarse de que el nombre que estan
utilizando en el apartado Nombre de Sujeto de su Certificado no infringe los derechos de propiedad
intelectual de otros solicitantes, asi pues la Autoridad Certificadora de SeguriData Privada S.A. de
C.V. no realizara dicha verificacion con alguna institucion de Gobierno, ni resolvera cualquier
disputa sobre propiedad intelectual del nombre.

En caso de que existiera alguna disputa relacionada con el uso del nombre de los solicitantes, la
Autoridad Certificadora de SeguriData Privada S.A. de C.V. y sin alguna responsabilidad hacia
cualquier solicitante o suscriptor de Certificados, tendra la facultad de rechazar la solicitud o
revocar el Certificado debido a tal disputa.

6.1.6. Reconocimiento, Autenticacion y Papel de Marcas
Registradas

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. no emitira Certificados a solicitantes
que hayan usado deliberadamente un nombre cuyo derecho de uso no es de su propiedad,
asimismo la Autoridad Certificadora no verificara con alguna institucién de Gobierno la posesion del
nombre o marca registrada en el proceso de Certificacion.
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6.2. Validacion de la Identificacion Inicial

Este subcomponente contiene los elementos para los procedimientos de identificacion y
autenticacion del registro inicial para cada tipo de usuario (Agente Certificador o suscriptor):

e COmo el usuario debe demostrar la posesion de los Datos de Creacion de Firma
electrénica avanzada con respecto a la correspondiente clave publica que se registra.

¢ Requisitos de identificacion y autenticacién para un suscriptor individual o una persona que
actiie en nombre de una organizacion, incluyendo:

o Tipo de documentacion y/o numero de identificacion (credencial) necesarias
(identificacion oficial IFE, pasaporte, cedula profesional; acta de nacimiento,
comprobante de domicilio, RFC)

o0 Como un Agente Certificador autentica la identidad de la persona fisica o del
representante legal de la persona moral, basdndose en la documentacion o
credenciales proporcionadas;

o Si el individuo debe presentarse personalmente a la autenticacion con el Agente
Certificador;

o Como un individuo que representa a una persona moral es autenticado, a través
del representante legal de la persona moral.

6.2.1. Método para Probar la Posesion de los Datos de Creacion de
Firma electronica avanzada

La posesién de los datos de creacidon de Firma electrénica avanzada del suscriptor se prueba
mediante el requerimiento PKCS10, de manera que si la firma es valida, el suscriptor esta en
posesion de la llave privada.

6.2.2. Autenticacion de la Identidad de un Individuo

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. recaba una serie de documentos
para realizar una correcta verificacion de la identidad del solicitante de Certificado, esto bajo
consentimiento explicito y conforme a lo que sefiala la Politica de Certificados; por lo tanto, en caso
de que se trate de una primera inscripcion, el solicitante debera acudir con el Agente Certificador.
El tramite es personal e intransferible por lo que el interesado debera presentarse en las
instalaciones para realizarlo.
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Los documentos a presentar para la obtencién del Certificado son:
¢ Identificacidn Oficial Vigente (IFE, o pasaporte o Cedula profesional)
e Clave Unica de Registro de Poblacién o Cédula del Registro Federal de Contribuyentes.

e Comprobante de Domicilio actual

6.2.3. Autenticacion de la Identidad de una Organizacion

La autenticacién de la Identidad de una Organizacién sera mediante el Apoderado Legal o la
persona con suficiente poder, que represente a la organizacién que busca obtener su Certificado.

La persona que representa a la organizacion debera acudir con el Agente Certificador con una
serie de documentos para solicitar su Certificado, los cuales son:

e Acta Constitutiva

e Reformas a la Escritura Constitutiva

e Poder notarial del Apoderado Legal

¢ Identificacion oficial vigente del Apoderado Legal

e Cédula del Registro Federal de Contribuyentes del Apoderado Legal
e Comprobante de domicilio actual del Apoderado Legal

e Cédula del Registro Federal de Contribuyentes de la Persona Moral

e Comprobante de domicilio actual de la organizacion

6.2.4. Autenticacion de la Identidad de un Agente Certificador

La autenticacion de la identidad de un Agente Certificador se llevara a cabo por el Profesional
Juridico y podria apoyarse con el Oficial de Seguridad, para la emisién del Certificado.

La documentacion a presentar por parte del solicitante de Agente Certificador para el caso de que
se trate de una persona fisica, es:

e Identificacion Oficial Vigente (IFE, o pasaporte o Cedula profesional)
e Clave Unica de Registro de Poblacién o Registro Federal de Contribuyentes

e Comprobante de domicilio actual
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La documentacién a presentar por parte del solicitante de Agente Certificador para el caso de que
se trate de una Organizacion, sera mediante el Apoderado Legal o la persona con suficiente
poder, que represente a la organizacién que busca obtener su Certificado.

La persona que representa a la organizacion debera acudir con:
e Acta Constitutiva
e Reformas a la Escritura Constitutiva
e Poder notarial del Apoderado Legal
e Identificacion oficial vigente del Apoderado Legal
e Cédula del Registro Federal de Contribuyentes del Apoderado Legal
e Comprobante de domicilio actual del Apoderado Legal
e Cédula del Registro Federal de Contribuyentes de la Persona Moral

e Comprobante de domicilio actual de la organizacién

6.2.5. Solicitudes de Renovacion de Claves

Se requiere que todos los titulares de un Certificado emitido por la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. tramiten un nuevo Certificado una vez llegado el término de su
fecha de vigencia, con el fin de mantener su continuidad en el uso de su Certificado para Firma
electrénica avanzada.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. requiere que el titular genere un
nuevo par de claves para realizar el reemplazo del par de claves préximos a vencer.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. requiere que el suscriptor siga el
trdmite de autenticacion presentdndose nuevamente con el agente certificador.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. no recomienda ni maneja la
renovacion de certificados, por seguridad y evolucion tecnolégica de las llaves, por lo que es
manejado como emision de un nuevo certificado cuando vence el previamente emitido.

6.2.6. Solicitudes Emision de Claves Después de una Revocacion

Si un certificado es revocado, puede ser emitido mediante una nueva solicitud

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. se reserva el derecho de negar la
emisién del Certificado si sucede lo siguiente:
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e El Certificado fue emitido sin la autorizacion del individuo nombrado en el campo Nombre
de Sujeto.

e Se aplico la revocacion porque el Certificado fue emitido a una persona distinta a la
nombrada en el campo Nombre de Sujeto.

e Se descubre que la informacién proporcionada en la solicitud de Certificado es falsa.

6.3. Identificacion y Autenticacion para Solicitudes de
Revocacion

Las solicitudes de revocacion se realizaran personalmente por el titular del Certificado mediante los
dos métodos dispuestos por la Autoridad Certificadora.

Para el primer método de revocacion, el titular del Certificado debera de comprobar la posesién de
los Datos de Creacién de Firma electrénica avanzada por medio de la clave de anulacién definida
durante el proceso de Certificacion.
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PROCESO DE REVOCACION MEDIANTE CLAVE DE ANULACION

a=p X 4

SUSCRIPTOR AGENTE CERTIFICADOR

RECIBE LA  PETICION
REVOCACION DEL CD POR
PARTE DEL SUSUCRIPTOR Y
LASOLICITA A LA AC

SOLICITA
REVOCACION DE
SUCD

1.-El Suscriptor ingresa al Portal de PSC
2.-El suscripter seleccionala opcidn de
revocar certificado digital

3.-El suscriptor proporciona el numero de
serie del certificado a revocar

4.-El suscriptor proporciona la clave de
anulacion pararevecar su CD, la cual
definié al capturar el requerimiento.
5.-Confirmarevocacion

La ACvalidala
clave de
Anulacidn, revoca
y envia mensaje
en

LAAC REVOCAELCD Pantalla al
suscriptor
confirmando

Larevocacion
LA AC ENVIA CONFIRMACION DE REVOCACION Y

PROCEDE A REVOCAR ENVIANDO MENSAIE DE
FECHAY HORA DE REVOCACION Y SOLICITA
ESTAMPADE TIEMPO A LA AUTORIDAD
ESTAMPILLADORA . ¥ REGISTRA REVOCACION EN
SECRETARIA DE ECONOMIA

FIN DE PROCESO DE
REVOCACION

En el segundo método, la Autoridad Certificadora de SeguriData Privada S.A. de C.V. pone a
disposicion del titular del Certificado oficinas debidamente equipadas para realizar la revocacion
del Certificado, por lo tanto es necesaria la presencia fisica del titular acompafiado de una solicitud
de revocacion de Certificado. El usuario suscriptor acudira presencialmente a las oficinas del
Agente Certificador, llevara la Solicitud de Revocacion, presentara los documentos que validen su
identidad.
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PROCESO DE REVOCACION EN OFICINAS DE AGENTE CERTIFICADOR

1.-El Suscriptor acude a lasoficinas de un

agente certificador y autentica su
« personalidad mediante documentos
originales

2.-El Suscriptor solicita revocacion de su
SUSCRIPTOR, €D proporcionando su numero de serie, AGENTE CERTIFICADOR
- llenando el formato para revocacion
correspondiente, firmandolo en ese
momento .

AUTENTICA PERSONALIDAD D
SUSCRIPTORY VALIDA FORMATO
DE REVOCACION

SOLICITA
REVOCACION DE
SUCD DE
MANERA
PRESENCIAL

3.-El suscriptor una vez que es revocado
su CD recibe confirmacion verbal por parte
del agente certificador , v la copia del
Formato de revocacién firmado por
El agente certificador

INGRESA A LA APLICACION DE
AGENTES Y ACCEDE A LA
OPCION DE REVOCACION

AGENTE CERTIFICADOR
SOLICITA LA REVOCACION A LA
AC

REALIZA CONSULTA DE CERTIFICADOS POR
NUMERO DE SERIE,, PROPORCIONANDO EL
NUMERO DE SERIE DEL SUSCRIPTOR QUE
OLICITA LA REVOCACION

LA ACENVIA CONFIRMACION DE REVOCACIONY
PROCEDE A REVOCAR ENVIANDO MENSAIE DE

FECHAY HORA DE REVOCACION Y SOLICITA
ESTAMPADETIEMPO A LA AUTCRIDAD
ESTAMPILLADORA , Y REGISTRA REVOCACION EN
SECRETARIA DE ECONCMIA

FINDE PROCESO D
REVOCACION

LAGENTE CERTIFICADOR
CONFIRMA REVOCACION AL
SUSCRIPTOR

La documentacion a presentar para llevar a cabo la revocacién por el segundo método es:

e Identificacién oficial vigente con fotografia. (Credencial del IFE, pasaporte o Cédula
Profesional)

El Agente Certificador, validara los rasgos fisicos de la fotografia de la identificacion vigente con los
rasgos fisicos del suscriptor, y en caso de que existiese una controversia para la identificacion del
suscriptor, se le pediria ademas los siguientes documentos.

e Comprobante de Domicilio a nombre del suscriptor con la direccidbn que aparece en los
datos que registro para la emisién del certificado.

e Acta de nacimiento

e CURP impresa.
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Una vez aprobada la identidad del suscriptor, este mismo debe llenar la solicitud de revocacion y
firmarla autégrafamente, para que el Agente Certificador proceda con la solicitud de revocacion
hacia la Autoridad Certificadora.

7. Ciclo de Vida del Certificado y Exigencias
Operacionales

En este componente se especifican los requisitos impuestos a la emisiéon de Certificados con
respecto a su ciclo de vida para Agentes Certificadores, suscriptores o de otros participantes de la
Infraestructura de Clave Publica.

7.1. Solicitud de los Certificados

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. se reserva el derecho de rechazar
aquellas solicitudes de Certificados que incumplan con algin requisito dispuesto en la presente
Politica de Certificados. En caso de que La Autoridad Certificadora haya rechazado la solicitud de
Certificado, ésta informara mediante oficio las razones por las que se rechaza dicha solicitud.

7.1.1. Quien puede presentar una Solicitud de Certificado

Una solicitud de Certificado en la forma prescrita por SeguriData Privada S.A. de C.V. debe ser
completada por solicitantes, con toda la informacién de registro tal y como se describe en esta
Politica de Certificados. Todas las solicitudes estan sujetas a revision, aprobacion, y aceptacion
por parte de la Autoridad Certificadora de SeguriData Privada S.A. de C.V. a su mejor juicio y
criterio.

La solicitud de emisién de certificados pueden presentarlas personas fisicas y representantes
legales de personas morales.

7.1.2. Proceso para Presentar una Solicitud de Certificado

El proceso cubre la parte de generacion del par de claves por parte del solicitante, y el envio de la
solicitud de Certificado (requerimiento) a la Autoridad Certificadora para que se presente con el
Agente Certificador para que este solicite la emisién del Certificado a la Autoridad Certificadora.

El Agente Certificador tiene la responsabilidad de llevar a cabo el proceso para recibir solicitudes
de Certificados.

Asimismo, los solicitantes de Certificados tienen la responsabilidad de proporcionar informacion

precisa en sus solicitudes de Certificado.
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A continuacién se esquematiza el proceso de enrolamiento:

PROCESO PARA PRESENTAR SOLICITUD DE CERTIFICADOS DIGITALES

s

EL SOLICITANTE CAPTURA INFORMACION DEL REQUERIMIENTO
ENEL SITIO WEE DE SEGURIDATAEM LA MISMA MAQUINA Y TOKEN EM SU
CASODONDEINSTALARAEL CERTIFICADO QUE SEEMITA

U

EL SOLICITANTE OBTIENME EL ID DE REQUERIMIENTO

i

ELSOLICITANTE ACUDE COMN ELAGENTE CERTIFICADOR |, LLEVANDO LA
DOCUMENTACION ORIGINAL Y COFIAS PARACOTEJD, PARA AUTENTICAR SU
PERSOMNALIDAD ¥ ENTREGAEL ID DE REQUERIMIENTO

U
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7.1.3. Descripcion del Proceso de Certificacion

La auteridad certificadeora de PSC
PROCESO DE CERTIFICACION SeguriData es avalada por la Secretaria
1.-El solicitante se conecta al Portal de PSC de Economiay lasllaves se almacenan

2.-El solicitante elige la opcion de solicitud de en un dispositive de alta seguridad HSM
« emisién de certificado nShield 500 Con redundancia contando
3.-El solicitante captura los dates del conotro nshield 500 y con un tercer

requerimiento en el portal de PSC en el mismﬁ dispositivo como DRP
REQUERIMIENT O

SOLICITANTE 29uipe donde desea utilizar su CDy en su caso
usando el mismo token
— AGENTE CERTIFICADOR
DOCUMENTACION

1. 50LICITUD DE
EMISION DE
CERTIFICADO

2. AGENTE CERTIFICADOR
SOLICITA EMISION DE
CERTIFICADO

El solicitante proporcionael D de
requerimiento al agente certificador y Una
vez autenticada su personalidad,
presentando documentos originalesy
copias para ser cotejadas, el agente
certificador archivala documentacién en
una gaveta conllave y en un sitio seguro y
procede a solicitar la emisién del

Id de
requerimientol

3. LAAC EMITE
CERTIFICADO

4. SESOLICITA
ESTAMPA DETIEMPO

5. REGISTRA CD EN LA
ACA { ENVIO A SE)

certificado
LaACsolicitala
estampa de
tiempoala
autoridad de
sellado de tiempo

3.1 LAAC ENVIA CORREOSN,
ELECTRONICO AL
SOLICITANTE CON LA URL
PARA INSTALARCD

El solicitante recibe URL
con laliga parainstalar
el CD enlamisma
maguina y token en su
caso donde capturo el
requerimiento

6. FINDE PROCESO DE
CERTIFICACION

7.2. Proceso de Solicitud de Certificados

Para obtener un Certificado todos los solicitantes deberdan completar el procedimiento de
enrolamiento dispuesto por la Autoridad Certificadora de SeguriData Privada S.A. de C.V., la cual
incluye las siguientes actividades:

e Generar una cita via telefénica o correo electronico con el agente certificador y confirmar
su asistencia via telefonica con al menos 2 dias habiles de anticipacién antes de su cita.

e Presentar documentacion:

RFC, Identificacion Oficial (ife, pasaporte, o cedula profesional), Id de requerimiento, Acta de
Nacimiento, comprobante de domicilio y Solicitud de emisién de certificado firmada.
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Con los siguientes datos:

o Datos Generales:

1.

2.

Nombre Completo.

RFC.

Identificacion Oficial.

Tipo de tramite: Alta.

Id de requerimiento

Fecha y Hora de Registro.

Datos del Acta de Nacimiento

a) Fecha de registro del acta (dd/mm/aaaa).
b) Nudmero del acta de nacimiento.

c) Foja del acta de nacimiento.

o Datos Laborales:

8.

9.

Organizacion.

Domicilio.

Puesto.

Teléfono oficina y extension.
Fax.

Ciudad.

Municipio.

Estado.

Cédigo postal.

10. Correo electrénico.

o Datos particulares:

1.

Confidencial

Domicilio.

SeguriData Privada S.A. de C.V.
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2. Teléfono.

3. Ciudad.

4. Municipio.

5. Estado.

6. Cadigo postal.

7. Correo electronico.
8. Nacionalidad.

9. Estado civil.

El Agente certificador

e Valida los documentos que identifican al solicitante.

e Le da a firmar la solicitud de Certificado, y el Acuerdo de Suscriptor

e Firmar autdgrafamente la Solicitud de Certificado. En caso de que la firma sea de
aceptacion se continta con el tramite, en caso de firmarla de rechazo el tramite se cancela.

e Guarda los documentos en una gaveta cerrada con llave en un lugar seguro.

e Certificacion:

1. El Agente Certificador entregara al nuevo suscriptor una copia del Acuerdo de
Suscriptor con los datos de la solicitud.

2. El solicitante recibira por medio de un correo electrénico la liga donde puede instalar el
certificado con la condicionante de que debe ser en el mismo equipo y en su caso
token, donde fue capturado el requerimiento.

7.3. Emision de Certificados

A continuacion se describen los elementos relacionados con la emisién del Certificado:

e Acciones realizadas por la Autoridad Certificadora durante la emisién del Certificado

e Mecanismos de notificacion por parte de la Autoridad Certificadora hacia los suscriptores
de la emision del Certificado.
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7.3.1. Acciones Realizadas por la Autoridad Certificadora Durante la
Emision de los Certificados

Una vez que se da la aprobacion definitiva de la solicitud por parte de la Autoridad Certificadora de
SeguriData Privada S.A. de C.V., se procede con la emisién segura del Certificado.

Durante la emision de los Certificados la Autoridad Certificadora de SeguriData Privada S.A. de
C.V.

e Utiliza un procedimiento que vincula de forma segura el Certificado con la informacion
utilizada en la solicitud, también es incluida la clave publica certificada.

e Protege la integridad y confidencialidad de los datos contenidos en la solicitud.

e Solicita la emisién de la estampa de tiempo a la autoridad estampilladora tanto para la
emision como para la revocacion de los certificados

e Registra el certificado emitido y la revocacion en su caso en la ACA de la Secretaria de
Economia.

e Realiza la notificacion al suscriptor de la emision del certificado enviando un correo con la
liga de donde puede instalar su certificado en su maquina o en el token que uso en su caso
para la captura de su requerimiento

Todos los Certificados iniciaran su vigencia en el momento de su emision. El periodo de vigencia
estard sujeto a una posible extincion anticipada, cuando se den las causas que motiven la
revocacion del Certificado.

La vigencia de los certificados emitidos para suscriptores no podra ser superior a 2 afos, contados
a partir de la fecha en que sean expedidos, de acuerdo al Codigo de Comercio y por el tamafio de
la llave, segun las recomendaciones del NIST National Institute of Standards and Technology,
basado en la evolucién de seguridad en el tamafio de las llaves.

7.3.2. Mecanismos de Notificacion de la Autoridad Certificadora al
Suscriptor para la entrega del Certificado emitido

El solicitante recibira un correo electronico que indica la URL para instalar el Certificado, con la
condicionante que debe ser en la misma maquina o en su caso token, donde se realizo la captura
del requerimiento.

El proceso de instalacion del certificado para el suscriptor es
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PROCESO DE INSTALACION DE CERTIFICADOS DIGITALES

X SUSCRIPTOR

Debeinstalar el CD en la misma maquina

Donderealizo el requerimiento y en su
Caso el mismo token

ELSUSCRIPTOR
EJECUTA LA LIGA

ELSUSCRIPTOR RECIBE
DE LA AC CORREO CON LA
LIGA PARA

INSTALACION DELCD

Sl

VALIDARQUE EL
TOKEN SE ENCUENTRE
CONECTADO AL

EQUIPO YHABILITADO,

ELSISTEMA OPERATIVO DEL EQUIPO
ENVIA AVISO PARA CONFIRMAR
LSTALACION

ELSUSCRIPTOR
ACEPTA
INSTALACION

FIN DE PROCESO DE PE—
INSTALACION )

7.4. Registro de Fechay Hora de la Emision de Certificados

A lo largo de todo el proceso de certificacion, en la base de datos donde se registra la emision del
certificado se tiene la fecha y hora de emision, la fecha de vencimiento y el nimero de serie del
mismo ,datos que se pueden consultar en el sitio WEB en la consulta del certificado.

7.5. Aceptacion de los Certificados
El solicitante debera de conocer sus derechos y obligaciones que adquiere como titular de un
Certificado.

Hasta que la solicitud de emisién de Certificado no sea aceptado, no sera emitido.

En caso de aceptar estos derechos y obligaciones el solicitante debera firmar de manera autdgrafa
el acuse de recibo que el Agente Certificador le expide; en caso de que no esté de acuerdo, el
solicitante debera expresar su rechazo y firmar de manera autégrafa dicho rechazo.
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El solicitante que acepta su Certificado garantiza que toda la informaciéon suministrada en relacion
al proceso de solicitud y toda la informacién incluida en el Certificado emitido es verdadera y
completa. Asi como también que ninguna persona no autorizada ha tenido acceso a los Datos de
Creacion de Firma electronica avanzada correspondiente al Certificado.

Al término de haber aceptado y firmado de manera autégrafa el acuse de recibo, el titular del
Certificado estara listo para participar en procesos electrénicos que requieran su Firma electrénica
avanzada, una vez que reciba por correo electrénico la liga para la instalacién del mismo.

7.6. Grado de Fiabilidad de los Mecanismos y Dispositivos
utilizados

Los puntos importantes para asegurar la fiabilidad de los mecanismos de Firma electronica
avanzada son:

1. La seguridad que se da al acceso a la llave privada tanto de PSC SeguriData como a las
de los suscriptores

2. Lacerteza de tener llaves Unicas para PSC SeguriData como para cada uno de los
suscriptores

3. La confianza que se tiene en los algoritmos de firma

7.6.1 Seguridad en el acceso alallave Privada de PSC
SeguriData

La llave privada del PSC se encuentra almacenada y custodiada en un modulo HSM que cumple
con el FIPS 140-2 nivel 3. Las llaves se generan dentro del mddulo y por las caracteristicas del
FIPS 140-2 nivel 3, éstas nunca abandonan el hardware en claro. Incluso, si el hardware fuera
manipulado y se abriera, las llaves se eliminarian autométicamente en dicho intento.

La disponibilidad de la llave privada se habilita por medio de un esquema de custodios donde se
requiere solo una tarjeta presente de entre 6 tarjetas, para habilitar que el médulo pueda ser usado
por el software. El modelo fue seleccionado pensando en la necesidad de alta disponibilidad.

7.6.2 Seguridad en el acceso alallave Privada del
Suscriptor

La seguridad de la llave privada en el caso del suscriptor esta dada en algunos de los casos por un
token criptografico que cumple con FIPS 140-2 nivel 2. Las llaves se generan en el médulo y en el
caso de intentar extraer las llaves abriéndolo, hay marcas evidentes de que el token ha sido
abierto, violando la seguridad del dispositivo.
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Existen otros donde no se utiliza un token, en los que la llave privada se almacena en el
contenedor del sistema operativo. En dichos casos, la seguridad de la firma electrénica avanzada
del suscriptor recae en la seguridad que se imponga en el sistema operativo.

7.6.3 Seguridad en el acceso alallave privada de los
Agentes Certificadores

La llave privada de los agentes certificadores, se encuentran almacenadas y custodiadas en un
modulo HSM que cumple con el FIPS 140-2 nivel 3. Las llaves se generan dentro del médulo y por
las caracteristicas del FIPS 140-2 nivel 3, éstas nunca abandonan el hardware en claro. Incluso, si
el hardware fuera manipulado y se abriera, las llaves se eliminarian automéaticamente en dicho
intento.

7.6.4 Certeza de tener llaves Unicas para PSC
SeguriData

La certeza de poseer llaves Unicas para PSC SeguriData estd basada en la confianza que se tiene
en la calidad de semilla que se genera internamente en el médulo HSM (cumpliendo con FIPS 140-
2 nivel3)

7.6.5 Certeza de tener llaves Unicas para cada uno de
los suscriptores

La certeza de poseer llaves Unicas para PSC SeguriData estd basada en la confianza que se tiene
en la calidad de semilla que se genera internamente en el token junto con el proveedor
criptografico asignado en el sistema operativo.

7.6.6 Confianza en los algoritmos de firma

Con respecto a la confianza que se tiene en los algoritmos de firma utilizados, éstos son algoritmos
conocidos publicamente a nivel mundial y tienen aceptacion en procesos gubernamentales y de
seguridad informatica. Son aceptados por gobiernos extranjeros en documentos como el FIPS
186-3 como parte de los principales algoritmos de firma electrénica avanzada.

7.7. Par de Claves y Uso de Certificados
Este subcomponente describe las responsabilidades relacionadas con el uso de claves y
certificados, incluyendo:

e Las responsabilidades del suscriptor relativas al uso de los Datos de Creacion de Firma
electrénica avanzada y Certificado.
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7.7.1. Responsabilidades del Suscriptor Relativas al Uso del
Certificado y Par de Claves

Dentro de la Infraestructura de Clave Pudblica un suscriptor sélo puede usar la clave publica y los
correspondientes Datos de Creacidon de Firma electronica avanzada de un Certificado para los
servicios para los que fue emitido el Certificado y una vez que el suscriptor ha aceptado el Acuerdo
de Suscriptor. El suscriptor acepta el acuerdo al recibir el Certificado y por lo tanto sin condiciones
acuerda usar el Certificado de forma compatible con las aplicaciones listadas a continuacion:

1. Firma electrénica avanzada
2. Firma de Correo Electronico Seguro
3. Firma de Cdédigo (aplicaciones)

4. Autenticacion de usuarios

a. Renovacion de los Certificados

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. no recomienda ni maneja la
renovacion de certificados, por seguridad y evolucidn tecnoldgica de las llaves, por lo que es
manejado como emisién de un nuevo certificado cuando vence el previamente emitido.

b. Renovacion (solicitud de un nuevo certificado)

En el momento que concluya la vigencia de los Certificados, el suscriptor debe solicitar un nuevo
certificado, mediante la emisién de un nuevo requerimiento. La emision de un nuevo certificado se
realiza con el Proceso de certificacion previamente explicado.

i. Circunstancias para la Renovacion (solicitud de un
nuevo certificado)

La Infraestructura de Clave Publica de SeguriData Privada S.A. de C.V. permite generar un nuevo
requerimiento, por vencimiento del certificado original, o bien por revocacién no imputable al
suscriptor.
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ii. Quien Puede Solicitar Certificacion de una Clave
Puablica Nueva

Los suscriptores y Agentes Certificadores designados pueden solicitar nuevas claves de
Certificados, mediante la solicitud de la emisién de un nuevo certificado

iii. Tramite para una Peticion de Renovacion (
solicitud de un nuevo certificado)

Las peticiones cuando las claves de los Certificados vencen, son llevadas a cabo de la misma
manera que las peticiones de Certificados nuevos y conforme a lo dispuesto en esta Politica de
Certificados.

Para llevar a cabo una solicitud de claves el suscriptor debe:
e Generar un nuevo requerimiento y conocer el id de dicho requerimiento

e Autenticar su identidad ante el Agente Certificador que usa el mecanismo seguro
estipulado en la Politica de Certificados.

A continuacion el proceso a seguir:
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PROCESO DE CERTIFICACION

1.-El solicitante se conecta al Portal de PSC
2.-El solicitante elige la opcidn de solicitud de

emision de certificado
3.-El solicitante captura los datos del

REQUERIMIENTO

SOLICITANTE

usando el mismo token

DOCUMENTACION

1. SOLICITUD DE
EMISION DE
CERTIFICADO

El solicitante proporcionael ID de
requerimiento al agente certificador y Una
vez autenticada su personalidad,
presentando documentos originalesy
copias para ser cotejadas, el agente
certificador archivala documentacion en
una gaveta conllave y en un sitio seguro y
procede a solicitar la emisién del

Id de
requerimientol

certificado

3.1 LAAC ENVIA CORREOS,
ELECTRONICO AL
SOLICITANTE CON LA URL
PARA INSTALARCD

El solicitante recibe URL
con laliga parainstalar
el CD en lamisma
maguina y token en su
caso donde capturo el
requerimiento

requerimiento en el portal de PSC en el mism
equipe donde desea utilizar su CD y en su caso

4. SESOLICITA
ESTAMPA DETIEMPO

La auteridad certificadora de PSC
SeguriData es avalada por la Secretaria
de Economiay lasllaves se almacenan
enun dispositive de alta seguridad HSM
nshield 500 Con redundancia contando
con otro nShield 500 y con un tercer
dispositivo como DRP

AGENTE CERTIFICADOR

2. AGENTE CERTIFICADOR
SOLICITA EMISION DE
CERTIFICADO

3. LAAC EMITE
CERTIFICADO

La AC sclicitala
estampa de
tiempo ala
autoridad de
sellado de tiempo

5. REGISTRACD EN LA
ACA{ ENVIO A SE)

6. FINDE PROCESO DE
CERTIFICACION

c. Modificacion de los Certificados

La Infraestructura de Clave Publica de SeguriData Privada S.A. de C.V. no apoya la modificacion
del Certificado. En caso de requerir cambiar algiin dato del certificado, se debe revocar y solicitar la
emision de uno nuevo siguiente el proceso definido para la certificacion.

d. Revocacion de los Certificados

Para la revocacioén de los Certificados se abordan los siguientes temas:

¢ Circunstancias bajo las cuales un Certificado podra ser revocado;

e Quién puede solicitar la revocacién del Certificado del suscriptor;

¢ Procedimientos utilizados para la solicitud de revocacion de Certificado;

e Revisién de la disponibilidad en linea del estado de revocacion;
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e Otras formas disponibles de anunciar la revocacion;

i. Circunstancias de la Revocacion de un Certificado

Los Certificados seran revocados cuando cualquier informacién contenida en ellos se modifica o se
hace obsoleta o cuando los Datos de Creacidén de Firma electrénica avanzada asociados con el
Certificado estén o se sospeche que hayan sido comprometidos.

Un Certificado sera revocado en los siguientes casos tras la notificacion:
e Revelacion de las claves del Certificado de la Autoridad Certificadora.

e El suscriptor ha incumplido sus obligaciones bajo esta Politica de Certificados o cualquier
otro acuerdo;

e Cuando el suscriptor o el Agente Certificador solicitan la revocacion por:
0 Solicitud expresa del suscriptor.
0 Incapacidad juridica declarada por una autoridad competente.
0 Resolucion judicial.
o Informacion falsa o incorrecta contenida en el Certificado.

0 Por duplicidad de los Datos de Creacion de Firma electrénica avanzada
correspondientes al Certificado.

0 Muerte del suscriptor.

o Incumplimiento por parte del suscriptor de sus obligaciones, previa notificacion por
parte del Agente Certificador especificando la causa, fecha y hora en que tendra
efecto la revocacion del Certificado.

En el Caso de que la Autoridad Certificadora determinase que sus Certificados podrian verse
comprometidos y que la revocacién de Certificados es Util para los intereses de la Infraestructura
de Clave Publica, después de poner el remedio necesario, SeguriData Privada S.A. de C.V. hara
todos los esfuerzos posibles para aprobar la nueva emision de Certificados a usuarios cuanto
antes, a no ser que las acciones de los usuarios estuvieran incumpliendo la Declaracion de
Practicas de Certificacion, la Politica de Certificados u otros documentos contractuales.
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ii. Quien Puede Solicitar la Revocacién

Las entidades siguientes pueden solicitar la revocacion de un Certificado:

e La Autoridad Certificadora de SeguriData Privada S.A. de C.V.: La Autoridad Certificadora
puede revocar cualquier Certificado emitido dentro de la Infraestructura de Clave Publica a
Su propio juicio y criterio, y publicara la lista de Certificados revocados a través del servicio
publico OCSP.

e Agentes Certificadores: Cualquier Agente Certificador que funciona dentro de la
Infraestructura de Clave Publica puede solicitar la revocacion de los Certificados que
solicitdé para su emision.

e Titular del Certificado: Un suscriptor dentro de la Infraestructura de Clave Publica puede
solicitar la revocacion de su Certificado.

iii. Procedimiento para Peticion de Revocacion del
Certificado

Un Certificado puede ser revocado por;

e Asistencia en persona del suscriptor ante el Agente Certificador aportando prueba
fehaciente de Identificacion.

e Utilizacion del sistema de revocacién via web. El Certificado sélo sera revocado con la
clave de anulacion en poder del suscriptor

iv. Periodo de Gracia de Peticién de Revocacion del
Certificado

No se permite ningun periodo de gracia una vez que una peticion de revocaciéon ha sido verificada.
La Autoridad Certificadora revocara los Certificados en cuanto se haya verificado la revocacion
solicitada.

Las peticiones e informes que se relacionan con la revocacién (por ejemplo, debido a la revelacion
sustancial de los Datos de Creacion de Firma electrénica avanzada, la muerte inesperada de un
suscriptor o la violacion de obligaciones contractuales) seran procesados al tiempo de su
recepcion, siempre que se realicen por la opcion de presentarse directamente con algun agente
certificador, en caso de realizarse a través del sitio WEB, la informacion no se tiene disponible.
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v. Tiempo en el Cual la Autoridad Certificadora Debe
Tratar la Peticion de Revocacion del Certificado

La Autoridad Certificadora debe revocar el Certificado dentro de las 24 horas siguientes a la
recepcién de una peticién de revocacion valida, siempre que se realice a través de presentarse con
el agente certificador, para el caso de que se realice por el Sitio WEB, es en linea, es decir de
manera inmediata una vez proporcionada la clave de anulacién.

vi. Frecuencia de Emision de las Listas de
Certificados Revocados

La lista de Revocaciéon de Certificados se actualiza en intervalos de 24 horas, los 365 dias del afio,
y siempre esta disponible en el Sitio WEB. En la consulta de estatus de certificados.

vii. Comprobacion de la Disponibilidad de la
Revocacion/Estado en Linea (OCSP)

La informacion de revocacion de los Certificados se proporcionard mediante un servicio de OCSP,
24 horas al dia, los 365 dias al afio, como se especifica en la Politica de Certificados.

En caso de fallo del sistema, u otros factores que no sean del control de SeguriData Privada S.A.
de C.V., ésta hard todos los esfuerzos posibles para asegurar que este servicio no esté
indisponible méas del periodo maximo de tiempo que se especifica en la Declaracion de Practicas
de Certificacion.

La integridad y la autenticidad de la informacion del estado de revocacion de los Certificados seran
protegidas.

La informacion de estado de revocacion sera publicamente e internacionalmente disponible, a
través de la consulta del estatus de certificados en el Sitio WEB.

Confidencial SeguriData Privada S.A. de C.V. Pégina 50 de 52
2011




Politica de Certificados Version 1.1

Sequriwata

PSC-SEGURIDATA-POLITICA-DE-CERTIFICADOS v1.1.DOC

PROCESO DE CONSULTA - SITIO WEB
l SUSCRIPTOR-PUBLICO EN GENERAL
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Nembre de suscriptor

e
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UN EXPLORADOR
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Obtiene las politicas de
Certificacidn de PSC
Seguridata

CONSULTA POLITICAS
DE CERTIFICACION

p FINDE PROCESO DE
CONSULTA

viii. Comprobacion de los Requisitos de la Revocacion
en linea

La informacién de revocacion de Certificado es proporcionada mediante CRL u OCSP como se
especifica en la Politica de Certificados.

ix. Otras Formas de Publicacién de la Revocacion
Disponible

No se establecen otras formas de Publicacién de Revocacién disponible.

x. Circunstancias para Proceder a la Suspensién

El estado de suspensién en los Certificados no esta estipulado.
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e. Servicio de Consulta del Estado del Certificado

El servicio de comprobacion del estado de los Certificados disponible incluye:
e Las caracteristicas operacionales del servicio de comprobacion del estado del Certificado;
e La disponibilidad de tal servicio y cualquier politica aplicable a la falta de disponibilidad; y

e Los aspectos opcionales de tal servicio.

i. Caracteristicas Operacionales

El estado de los Certificados emitidos por la Autoridad Certificadora de SeguriData Privada S.A. de
C.V. se publicara en una Lista de Revocacion de Certificados en el Sitio WEB.

ii. Disponibilidad del Servicio

El servicio de consulta del estado de los Certificados esta disponible 24 horas por dia, 7 dias por
semana, los 365 dias del afio.

iii. Aspectos Opcionales

Sin estipular.

f. Fin de la Suscripcidn

Dentro de la Infraestructura de Clave Publica de la Autoridad Certificadora de SeguriData Privada
S.A. de C.V. un suscriptor puede finalizar una suscripcién por:

e Permitir la expiracion de su Certificado sin renovarlo.

e Revocar su Certificado sin renovarlo.

g. Depoésito de Garantia de Claves y Recuperacion

La Infraestructura de Clave Publica de la Autoridad Certificadora de SeguriData Privada S.A. de
C.V. no apoya el depésito de garantia de las claves.
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