Proceso para emision de certificados
digitales de firma electronica
avanzada PSC
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Objetivo

El objetivo es presentar el procedimiento a seguir para la emisién de certificados de firma
electrénica avanzada a SeguriData Privada S.A. de C.V. como PSC acreditado para la
expedicion de dichos certificados; basados en los documentos de Politicas de Certificacién y
Declaracion de Practicas de Certificacion, autorizados por la Secretaria de Economia.

Alcance

El procedimiento contempla los escenarios de clientes que acuden a las oficinas de SeguriData
Privada S.A. de C.V. en la Ciudad de México.

Esquema general de la Emisidon de
Certificados

Pasos a seguir

Pasos Generales

PASO 1 DESCARGAR LOS FORMATOS Y LLENARLOS

PASO 2 INGRESAR A LA PAGINA https://psc.seguridata.com PARA GENERAR SU
ARCHIVO DE LLAVE PRIVADA .KEY

PASO 3 RALIZAR CITA CON AGENTE CERTIFICADOR

PASO 4 PRESENTARSE A LA CITA CON AGENTE CERTIFICADOR, LLEVANDO
DOCUMENTOS Y GENERANDO PREVIAMENTE SU LLAVE PRIVADA ARCHIVO .KEY DE

ACUERDO A PASO 2
PASO 5 GENERAR ARCHIVO P12
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PASO 1: DESCARGAR FORMATOS Y LLENARLOS

Ingrese a: https://psc.sequridata.com/certi.html

SISTEMA DE CNPTDGRAFV
(MOTCR DE FIRMA N/
ELECTROMICA) —
5 ind
ma serinca U 3)

jiobtén tu certificado en sélo 15 minutos!l. Solo deberas realizar los
siguientes pasos:

1. Prepara tu documentacion a presentar.
Ver documentacion
2. Descarga y Llena de forma autdgrafa con tinta negra, en original y
copia los siguientes documentos:

» Solicitud de Cerificacion
n $ = Acuerde de suscriptor

= Awiso de privacidad persona moral
[ ou | -

Avizo de privacidad persona fisica

Descargue e imprima DOS (2) juegos de los siguientes documentos

X3

» Solicitud de Certificado
Acuerdo de Suscriptor
» Aviso de Privacidad

7
0.0 *

4

*,

*,

Para descargar los documentos, de un clic sobre cada documento y podré descargar los archivos pdf,
solicitud de certificado, acuerdo de suscriptor y aviso de privacidad

Solicitud de Certificado

Imprima el documento completo de 5 hojas y Llene los datos que se le solicitan en las paginas
1y 2 de dicho documento Solicitud de Certificado, asegurandose que el Nombre sea idéntico
al que aparece en su identificacion oficial, sin agregar titulos como Ing., Arq., etc., su Direccion
sea la que aparece en el comprobante de domicilio a entregar, su Correo Electronico y la Razon
Social sean las correctas (la razon social debe ser la unidad de avallos O SI ES PARA PERSONA
FISICA ESCRIBA SUNOMBRE). Y en general la informacion debe ser idéntica ala que SE CAPTURA
AL GENERAR SU LLAVE PRIVADA, PASO 2 DE ESTE PROCEDIMIENTO.

RECUERDE QUE SE DEBE ENTREGAR ORIGINAL Y COPIA FOTOSTATICA,
RUBRICANDO TODAS LAS HOJAS A ENTREGAR, ANOTANDO LA FECHA EN QUE SE
REALIZA LA EMISION DE SU CERTIFICADO, DIA Y CIUDAD. ANOTAR SU NOMBRE
DONDE INDICA FIRMA Y FIRMAR con tinta AZUL.

rdo de Suscriptor
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Imprima el documento completo de 4 hojas y Firme una vez que ha leido el acuerdo del
SUSCRIPTOR ANOTANDO NOMBRE Y FIRMA Y fecha.

RECUERDE QUE SE DEBE ENTREGAR ORIGINAL Y COPIA FOTOSTATICA,
RUBRICANDO TODAS LAS HOJAS A ENTREGAR. ANOTANDO LA FECHA EN QUE SE
REALIZA LA EMISION DE SU CERTIFICADO, DIA Y CIUDAD. ANOTAR SU NOMBRE
DONDE INDICA FIRMA'Y FIRMAR CON TINTA AZUL

Aviso de Privacidad

Si usted es persona Fisica, imprima el aviso de privacidad para personas fisicas, si usted
es representante legal de una persona moral, imprima el aviso de privacidad para
personas morales.

Firme el una vez que ha leido el aviso de privacidad anotando nombre y firma, y la fecha.

RECUERDE QUE SE DEBE ENTREGAR ORIGINAL Y COPIA FOTOSTATICA,
RUBRICANDO TODAS LAS HOJAS A ENTREGAR. ANOTANDO LA FECHA EN QUE SE
REALIZA LA EMISION DE SU CERTIFICADO, DIA Y CIUDAD. ANOTAR SU NOMBRE
DONDE INDICA FIRMA'Y FIRMAR CON TINTA AZUL.

Documentacion Solicitada

Persona Fisica

Los documentos a entregar como persona fisica son:

Original para cotejo y copia de identificacion Oficial Vigente (Credencial IFE, o INE, o
Pasaporte o Cédula Profesional- vigentes , para extranjeros FM2 o FM3)

Copia de CURP (Clave Unica de Registro de Poblacién), para no extranjeros

Original para cotejo y copia de comprobante de Domicilio (De servicios como: recibo
telefonico, recibo de luz , no mayores a 2 meses de antigiiedad)

7
0.0

X3

S

7
0.0

Persona Moral (Representante legal)

Los documentos a entregar como persona moral, adicionales a los requeridos para personas
fisicas, son:

Escritura publica en original para cotejo y copia ( Para extranjeros , en idioma original

y traducida al espafiol apostillada)
Poder del representante legal — para actos de dominio o de administracion. En original

para cotejo y copia (( Para extranjeros , en idioma original y traducida al espafiol
apostillada)
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% RFC de la organizacion ( Para extranjeros el tax id , o el identificador para pago de
impuestos del pais de origen)

« Comprobante de domicilio de la organizacion de no mas de 2 meses de antigiiedad (
Para extranjeros , del pais de origen traducida al espafiol)

El representante legal adicional a la documentacion anterior debera presentar lo siguiente:

< Identificacion Oficial Vigente (Credencial IFE, Pasaporte o Cédula Profesional)
«» CURP (Clave Unica de Registro de Poblacién) para extranjeros no aplica
«» Comprobante de domicilio de no mas de dos meses de antigliedad

Estos documentos deben presentar en original (para cotejo) y copia

PASO 2: GENERAR ARCHIVO LLAVE PRIVADA

Ingrese a: https://psc.seguridata.com

Seleccione soluciones
Seleccione Certificados digitales

& - C @ pscseguridatacom Qr v @ »0 " :

MEJORADO POR Google “

Inicio / Mapa de Sitio / Contacto

Prestador de Servicios de Certificacion

Nosotros Soluciones Autoridades Certificadoras Contacto

- Certificados Digitales¢
Constancia de conservacion de

Sellos Digitales de Tiempo

mensajes (NOM 151) Tweets oy @szquss ®
Tercero Legalmente Autorizado (TLA) X

Adiciembre de 2020, hebia 220
millones de suscripciones s redes de
5G en el mundo, lo que representa un
sumento de! B3% respacto del
{rmestra pasado, y 52 pravé que
llegue 2 238 millones al témina del
sfio#tecnologistG #5G
#TransformacionDigital

Seéurl j" eleconomists.com. mx/empresas/5G-es

A

Certficados Digitsles 00 (T54) ""‘m d:s%.m Cortficadorss

ACERCA DE CONTACTO

Perfil de Empresa Solicite una demostracion personalizada
Oferta de Valor Contacte a un especialista: psc@seguridata.com
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c) Seleccione Generar requerimiento

arpdt P¥0O0Y

wEIoRADG Por Google “

Inicio / Mapa de Siio { Centacto

€ - C i psc.seguridata.com/certi.hml

Prestador de Servicios de Certificacion

Nosotros Soluciones Autoridades Certificadoras Contacto

certiﬁcados Digitﬂles Certfficados Digitalez

Sellos Digitales de Tiempo

Un cerfificado Digital es un dotumento electrénico que emite una Autoridad, &l cual
Constanciz de comsarvacion de

identifica 5| fimante y eatablece un vinculo entre &l y su I8 clave privada. Con un s oM 151)
tenificado digital y un sistema de criptografia se pueden generar fimas electronicas mEnsEE
avanzadas. Utilerfzs

SeguiData ha sido acreditada por Secretaria de Economia como Prestador de
Senvicios de Certification (PSC) lo cual nos convierte en uns Autoridad para emiti
tenificados digitales con validez juridica que permiten sustituir una firma autdgrafa por
firma electronica para efectos legales.

&

Renovacion Certificado Digital

Instalar Certificado

Drivers para Tokens

<5 B
wa
oc SISI‘EMADECNPTOGWV Revocacion de Certificados
E Q IMOTOR D FRMA " /B
= ; HECTRONCA) " KFK Certificados Emitidos
DhE Fima Bectnica 2 (F).
E ot valdet gl Certificados Revocados
<
N {{Obién fu certificado en sGlo 15 minutosll. Solo deberds realizar los Lista de Agentes
siquientes pasos:
£ d) Seleccione continuar
o
9
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]
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©
=
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Inicio

Requerimiento Certificacion

El Certificado Digital

Un certificado digital es un documentc firmado digitalmente por una perscna o entidad denominada Autoridad

Certificadora. Dicho documento establece una liga entre un sujeto y su llave publica.

El certificado contiene el nombre de un sujeto y su llave piblica, asi como otros datos utilizados para su validacién. EI
primer pasc para la obtencién de un certificado es llenar una solicitud de requerimiento de certificacién donde se
proporcionan datos personales. A continuacion se generard el par de llaves pablica/privada. La llave piblica es la que
se envia en el requerimiento para su posterior certificacién por una Autoridad Certificadora.

— = |

Copyright @ 2022 Segu'iuct@

Todos los derechos reservados.

Le aparecera un formato para capturar su informacion

mundo Mejor”

“Aseguramos un

=
=]
Q
@
©
=
S
(=7}
@
h
3
3
E-

Page 8 of 16

Insurgentes Sur 2375 - 3er Piso Col. Tizapan C.P. 01000
México, D.F. T. 52 (55) 30880700




[ o =]

Requerimiento Certificacion

Llave Privada

Cewsliarruns Ol = | |

s e ohisaneri o

Requerimisnto Certcacion

Aaren Secials

E

RFC

CuEP

Corres Elecwnienions
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Los datos de captura son:

4

%* Clave. Laclave se refiere a una contrasefia de un minimo de 8 caracteres y un maximo
de 16 caracteres en combinacion de nimeros y letras, y es el password que usara para

su firma electronica, esta contrasefia usted la define (importante recordarla, no
olvidarla pues no se puede recuperar, esta sera la que usara para
su firma). (CAMPO OBLIGATORIO)

« Confirmar clave. Debe teclear la misma clave del paso anterior

«» Razbn social.- La razén social, es la que defina su organizacion y aparece en su acta
constitutiva , si es persona fisica se escribe su nombre (CAMPO OBLIGATORIO)

% Area (CAMPO OBLIGATORIO, PUEDE SER SU FUNCION COMO VALUADOR,
CONTROLADOR O REPRESENTANTE LEGAL ; O BIEN EL AREA DENTRO DE SU
ORGANIZACION O EL SERVICIO QUE OFRECE)

< Nombre.- El nombre debe capturarse como aparece en la identificacion oficial que se
presente, sin titulos como Ing., Arg., etc.; ya sea credencial de elector O pasaporte
(CAMPO OBLIGATORIO)

« Puesto.- El campo de puesto NO DEBE CAPTURARSE, DEJARLO EN BLANCO

55

wa

2E

E;‘_j « Direccion (debe ser la que aparece en el comprobante de domicilio que se
Ej entregue, y no debe exceder los 2 meses de antigliedad en relacion a la fecha de la
8- certificacion) (CAMPO OBLIGATORIO) PARA PERSONA MORAL ES EL
_& DOMICILIO DE LA ORGANIZACION

< Municipio O ALCALDIA (CAMPO OBLIGATORIO)

g « Entidad Federativa (CAMPO OBLIGATORIO)

Qo

© « Pais (CAMPO OBLIGATORIO)

'

g « Caddigo postal (CAMPO OBLIGATORIO)

=

= % RFC (CAMPO OBLIGATORIO) PARA PERSONA MORAL ES EL DE LA
7y ORGANIZACION

w

g' « CURP (CAMPO OBLIGATORIO)

3

= < Correo electrénico (Unicamente se acepta un correo electronico) (CAMPO

OBLIGATORIO)

Teléfono : Numero sin espacios y con calve lada, solo un nimero (CAMPO
OBLIGATORIO)

Fax: DEJARLO EN BLANCO
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+* Clave de anulacion. La clave de anulacién se refiere a una contrasefia de un minimo
de 8 caracteres y un méaximo de 16 caracteres en combinacién de nameros y letras

(importante recordarla, no olvidarla pues no se puede recuperar,

esta serala que usara para su firma). (CAMPO OBLIGATORIO, DEBE SER
LA MISMA QUE CAPTURO EN CLAVE , PRIMER CAMPO CAPTURADO )
«* Confirmar clave : Volver a teclear la misma clave

IMPORTANTE: LOS DATOS QUE CAPTURE DEBEN COINCIDIR CON LA
INFORMACION QUE LLENO EN EL FORMATO DE SOLICITUD DE
CERTIFICADO DEL PASO 1

Un ejemplo de captura de informacion es:

[ ]

FRequerimiento Certificacion

Llave Privada

Comfirar Clineas | ______ |

Caergn, obiganaitn
*;;'5 Requerimiento CertiNcacion
g2
- 0
?E Herfibxd |:~E|:4:uDDEnE PRz |
[71]
< e | I
- Durweccltio | PoemaLES 1234 coL aTTO |
E Pt [ |
Q Sssigs Pesmt
o
E CoLiER [iweonacananio:
- Correa Elesraricas |m:ag;md=u.M |
- Takdrfewnes | zzzzzzzzas |
: Fax
= | |
m Clawe Srvodacidnn = | ______ |
u? Covaflirrmar Class | ______ |
g Tarrafe Lres L0EE g
; Caergn, obiganaitn

WO 0 3002 e e T
Tossd koo derschod reser et
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A continuacion presionar Generar llaves, con lo que recibira, EL ID DE REQUERIMEINTO Y SU
LLAVE PRIVADA QUE DEBE DESCARGAR SU ARCHIVO COMO SIGUE:

[ =]
Requerimiento Certificacion

S Pl YR e ST LIS A N B S e Sl e

Py Tt aclic £ LY arSamDi O Tl s,

D Rr3ivbeiovid0s 59 00 ES BT O Ta 35 21 £7 3b B2 2b bE S5 01 B4

L Piveads Formats Snads
Decoangar

Cogyrght & 200 g 1, l"
Todes ks dereched reseraion.

IMPORTANTE: A continuacion DEBE OPRIMIR EL BOTON DE
DESCARGAR, PARA QUE RESGUARDE EN UNA CARPETA SU LLAVE

PRIVADA (ARCHIVO .KEY)

[ =]
Reguerimiento Certificacion

B0 raUied e ol Sl oadian ha ads redsirads o SegUvi S

Por o acuda com U SEarDs cartficader,

I Pieeieiuiriin. 2 00 ES BT O Ta 3531 £7 30 E2 Jo B3 24 D1 B4

Lbrww Pireada Fonmabs Saanis
|

R T |
Tiotind |2d dirGe il ASeER

Al Oprimir descargar, le aparecera en la parte inferior izquierda su archivo con extension key
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Requerimiento Certificacion

S ARATIACTS 08 AT T 08 ARG 00° SHQUASen,
B favor acuss con o apants canicass

2 Rsowirienss. 5599 S5 7S Ta 3881 T30 S0 2B Ta B B4

s Pt Fenmats S

P
e ot rskn,

[ ANOTAR MOMBRE..key A

||| ANOTAR NOMBRE DE LA PERSONA key
4 | m d 3

mundo mMejor™

PASO 3 RALIZAR CITA CON AGENTE CERTIFICADOR

“Aseguramos un

Una vez que cuente con el archivo con extension key, y sus formatos y documentacion, realizar
cita con agente certificador

PASO 4 PRESENTARSE A LA CITA CON AGENTE
CERTIFICADOR.

Acudir a la cita con el agente certificador, previamente agendada y llevar sus documentos en
original y copia, asi como tener el archivo .key generado en el paso 2

Los documentos a llevar son:

1) Formato lleno de solicitud de certificado en original y copia

2) Formato lleno de acuerdo de suscriptor en original y copia

Formato lleno de aviso de privacidad en original y copia

Original de identificacion y copia ( INE o Pasaporte )

iginal y copia de comprobante de domicilio de no mas de 2 meses de antigiiedad (servicios
0 agua, luz, teléfono, cable, etc.)

de CURP

www.seguridata.com
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Adicional si su certificado es para persona moral (Representante legal)

1) Original y copia de acta constitutiva

2) Original y copia de poder

3) Copia de RFC de la organizacion

4) Original y Copia de comprobante de domicilio de no mas de 2 meses de antigiiedad (servicios
como agua, luz, teléfono, cable, etc.

Al presentarse a la cita con el agente certificador, considerar:

1) Solo se permitira el acceso a la persona a la que se emitira el certificado
2) Debe llegar solo con 10 minutos de anticipacion

3) Debe llevar su documentacion completa

4) Debe haber generado previamente su archivo .key

DURANTE LA CITA:

1) El agente certificador revisa sus documentos
2) El agente certificador valida su identidad
3) El agente certificador revisa su requerimiento , si todo es correcto emite su certificado ,

archivo .cer
4) El agente certificador envia por correo electrénico su archivo .cer

PASO 5 GENERACION DE ARCHIVO .P12

55
wa
E E
L;? Al recibir su Archivo .cer, usted debe proceder a realizar los siguientes pasos:
gf’ 1) Ingresar a : https://ac.seguridata.com/PKCS12/pfx.html
<
Seguribata ’
(]
(3] GENERAR ARCHIVO PKCS#12
o
-I':E Certificado *
© Q Explorar @
"5 Carga un archivo con extension cer. (muestra.cer)
o Llave Privada *
@
w Q. Explorar . @
g Carga un archivo con extension key. (muestra key)
g Contrasefia de Llave Privada *
=

Contrasefia de Llave Privada ¢

() Mostrar Contrasefia
# Codifica PKCS#12 <:

Derechos Reservados, SequriData Privada S.A. de C.V.
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En el apartado de certificado, por favor busque y elija su archivo con extensién .cer
En el apartado de llave privada, por favor busque y elija su archivo con extension .key

En el aparatado de contrasefia de llave privada, teclee el password que usted definicion al
capturar su requerimiento y generar su archivo .key

Y a continuacién oprima el botén de codifica PKCS#12

Si sus datos archivos key, cer y contrasefia son correctos, le aparecera el botén de descargar

llaves
‘GENERAR ARCHIVO PKCS#12
Certificado ™
Biagente0GG2021 cer T Remover = Q Explorar ..
Carga un archivo con extension cer. (muestrs cer)
Llave Privada *
B agenteOGG2021 key T Remover Q@ Explorar ...

Carga un archive con extension key. (muestra key)
Contrasefia de Llave Privada ®

) Mostrar Contrasefia

r:'—
=] ]
£5 _—
2E
£s
oo
| E Derechos Reservados, SequriData Privada 5.A. de C.V.
i -
) Inicio
[}
<
Al oprimir el botén de descargar llaves le aparecera en la parte inferior izquierda su archivo con
extension .pl12 que usted podra guardar en alguna carpeta, y con esto finalizara la generacion
£ de su archivo p12.
Q
<
(1]
'
1]
©
=
s
(=7}
o]
w
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SeguriD@tE,

GENERAR ARCHIVO PKCS#12

Certificado ™
| Magene0GG2021 cer T Remover ‘ Q Explorar .

Cerga un archivo con extension cer. (muestra.cer)

Llave Privada *
| BiagenteOGG2021 key T Remover ‘ Q. Explorar .. ‘
Carga un archivo con extensidn key. (muesira key)

Contraseiia de Llave Privada *

) Mostrar Contrasefia

@® Descarga Llaves

# Codifica PKCS#12

Derechos Reservados, SeguriData Privada S.A. de C.V.

Inicio

—_— ——— Showal | X

B agente0GG2021k..p12 A
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