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1. Administracion de la Documentacion

I. Manejo de Versiones

El presente documento sera considerado valido y con vigencia siempre que los cambios hayan
sido autorizados y aprobados por los responsables definidos en la siguiente seccion

El presente documento debera ser revisado dos veces al afio, lo cual no implica una actualizacion
del mismo.

II. Control de Versiones

El manejo de versiones para la documentacion sigue el cumplimiento de politicas definidas para la
asignacion de un numero de versién, de acuerdo a:

Se incrementa un niimero entero cuando

Un cambio o mejora grande ocurre en la documentacion.

Un conjunto de caracteristicas, que han sido planeadas, han sido implementadas.

La estructura del documento cambia.

Si el contenido del documento cambia en un 40% sera necesario incrementar el nUmero
de versidon con un numero entero.

Se incrementa con un decimal sobre la version del documento cuando
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Se incrementa para distinguir multiples liberaciones de la actualizacion de la documentacion.

Este numero indica mejoras o cambios menores en el contenido de la documentacion.

Si el contenido del documento cambia en un porcentaje menor al 40%, sera necesario incrementar
el numero de versién con un numero decimal.

FECHA DE CAMBIO
EN ELDOCUMENTO

VERSION

1.0 17 NOVIEMBRE 2018 | DOCUMENTO INICIAL

11 MAYO 2019 ACTUALIZACION ISO/Tr 13028

1.2 Juuio 2019 ACTUALIZACION RECOMENDACIONES SECRETARIA DE ECONOMIA

1.3 AGOSTO 2019 ACTUALIZACION POR RECOMENDACIONES DE SECRETARIA DE ECONOMIA
1.4 OCTUBRE 22 2019 ACTUALIZACION DE OID

SE ELIMINA UNA OBLIGACION DEL DIGITALIZADOR DE ELABORAR CONTRATO ENTRE

DIGITALIZADOR — CLIENTES, POR NO ESTAR CONSIDERADO EN LAS REGLAS Y NO CONSIDERARSE
1.5 MAYO 18 2022 i
NECESARIO, SE ACTUALIZAN CONTRATOS EN FUNCION DE RECOMENDACIONES DE SECRETARIA

DE ECONOMIA.

Illl. Lista de Distribucion

Las copias en papel, medio magnético y electronico de este documento estan almacenadas en las
siguientes localidades.

LOCALIDAD DIRECCION RESPONSABLE MEDIO DE ALMACENAMIENTO
D.F. INSURGENTES SUR 2375 OLGA GARCIA MAGNETICO Y PAPEL
D.F. KIO INTERLOMAS MOISES BAUTISTA | MAGNETICO Y PAPEL
Confidencial SeguriData Privada S.A. de C.V. Pdagina 9 de 88
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IV. Calendario de Revisiones del Documento

El documento se revisara al menos una vez al ano para verificar que el contenido sea aplicable y
funcional a la Infraestructura de Tercero legalmente autorizado, lo que no implica una actualizacién
del mismo.

FECHAS PROGRAMADAS
DE FUTURAS REVISIONES

01/02/2019
01/02/2020
01/02/2021
01/02/2022
Por determinar
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2. Introduccion

SeguriData Privada S.A. de C.V. esta acreditada para el servicio de emision de certificados
digitales para Firma electrénica avanzada, para la emision de Sellos digitales de tiempo, para la
emision de Constancias de Conservacion de Mensajes de Datos y para la Digitalizacion de
documentos en soporte fisico como tercero Legalmente autorizado de conformidad con la NOM-
151-SCFI-2016, ante la Secretaria de Economia.

La presente Declaracion contiene las politicas y practicas que regiran el funcionamiento y
operacion para el servicio de Digitalizacion de Documentos en Soporte Fisico, de acuerdo a la
NOM-151-SCFI-2016, en su papel de fungir como Tercero Legalmente Autorizado.

3. Alcance

El ambito de aplicacién es para cualquier documento fisico de caracter mercantil, de empresas y
comerciantes, es decir, el universo es amplio, debido a esta amplitud y a los mecanismos de
seguridad que se definen, tiene un uso universal para acreditar la inalterabilidad de cualquier
documento fisico de caracter mercantil, digitalizado.

4. Referencias

La estructura de esta declaracion esta basada en lo dispuesto por:

e Norma Oficial Mexicana NOM-151-SCFI-2016, Requisitos que deben observarse para la
conservacion de mensajes de datos y digitalizacién de documentos, publicado en el
DOF: 30/03//2017.

e Cddigo de Comercio, CAPITULO 1 Bis “De la Digitalizacion” con los articulos 95 bis 1, 95
bis 2, 95 bis 3 95 bis 4, 95 bis 5y 95 bis 6 : DOF: 07/04/2016.

5. Definiciones y Conceptos

TERMINO DEFINICION
Secretaria de Es un 6rgano de la Administracion Publica Federal Centralizada que
E ; coordina y actia como Autoridad Certificadora y Registradora, respecto
conomia . . e .y
de los Prestadores de Servicios de Certificacion
L Proceso que permite la migracién de documentos impresos a mensajes
Digitalizacion

de datos, conforme a lo establecido en el apéndice normativo B de la
Confidencial SeguriData Privada S.A. de C.V. Pdagina 11 de 88
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TERMINO

Aceptacion de autoria

Acto de comercio

Autenticacion
Archivo parcial

Solicitante

Cliente

ASN.1

Clave Publica

Clave privada

Certificado Digital
Contrato
Convenio

Constancia
Criptografia
Destinatario
Emisor
Entidad

Expediente
electrénico

Firma electronica

Confidencial

DEFINICION

NOM 151 — SCFI 2016

A la propiedad de un algoritmo de firma digital que permite atribuir a una
persona fisica o moral la autoria de un mensaje de datos
inequivocamente

A todo acto que la legislacion vigente considera como tal
Al proceso en virtud del cual se constata que una entidad es la que dice
ser y que tal situacion es demostrable ante terceros.

Al mensaje de datos representado en formato ASN.1, conforme al
apéndice de la presente Norma Oficial Mexicana

Es la persona fisica o moral que inicia el tramite para obtener una
constancia de conservacién de mensajes de datos

La persona fisica o moral que requiere el servicio proporcionado por la
Autoridad que funge como tercero Legalmente Autorizado para la
Digitalizaciéon de Documentos en Soporte Fisico y que han aceptado
explicita o implicitamente sus términos y condiciones.

A la versién 1 de Abstracts Sintax Notation (Notacion Abstracta de
Sintaxis).

A la cadena de bits perteneciente a una entidad particular y susceptible
de ser conocida publicamente, que se usa para verificar las firmas
electronicas de la entidad, la cual esta matematicamente asociada a su
clave privada.

A la cadena de bits conocida Unicamente por una entidad, que se usa en
conjunto con un mensaje de datos para la creacion de la firma digital,
relacionada con ambos elementos.

Al mensaje de datos firmado electronicamente que vincula a una entidad
con una clave publica

Al acuerdo de voluntades que crea o transfiere derechos y obligaciones

Al acuerdo de voluntades que crea, transfiere, modifica o extingue
derechos y obligaciones

Al mensaje de datos representado en formato ASN.1

Al conjunto de técnicas matematicas para cifrar informacion.

A aquella entidad a quien va dirigido un mensaje de datos

A aquella entidad que genera y transmite un mensaje de datos
A las personas fisicas o morales.

Al mensaje de datos representado en formato ASN.1,

A los datos en forma electrénica consignados en un mensaje de datos, o
adjuntados, o légicamente asociados al mismo, que puedan ser utilizados
para identificar al firmante en relacién con el mensaje de datos e indicar
que dicho firmante aprueba la informacién recogida en el mensaje de

SeguriData Privada S.A. de C.V.
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TERMINO DEFINICION
datos. La firma electrénica establece la relacién entre los datos y la
identidad del firmante
A la secuencia claramente definida de caracteres, usada en el
Formato intercambio o generacién de informacion
A las normas juridicas generales y abstractas emanadas del
Legislacion Congreso de la Unién, asi como la normatividad emanada del Poder

Ejecutivo.

Tamafio de la Es el numero de mensajes de datos que compone la muestra extraida del
muestra total de mensajes de datos

6 Identificacion del Documento de Declaracion de Practicas
de la Autoridad de Digitalizacion que funge como Tercero
Legalmente autorizado

Nombre del documento

Versién del documento
Autor

Estado del documento
Fecha de emision
Fecha de inicio de uso

Fecha de expiracion

Identificador Digital de Objetos —
OID (Object Identifier Digital)

Confidencial

Declaracion de Practicas de Autoridad que funge como
tercero Legalmente Autorizado para la Digitalizacion de
Documentos en Soporte Fisico de conformidad con la
NOM 151-SCFI-2016

1.4

SeguriData Privada S.A. de C.V.
Autorizado

27 agosto 2019

Sin determinar

No es aplicable

2.16.484.101.10.316.100.5.1.6.2.1
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Localizacion (URL) de la Politica de

Autoridad que funge como tercero

Legalmente Autorizado para la https://psc.seguridata.com/TLA
Digitalizacion de Documentos en

Soporte Fisico

Politica de la Autoridad que funge funge como tercero
Declaracién de Practicas Asociada | Legalmente Autorizado para la Digitalizacion de
a Documentos en Soporte Fisico de conformidad con la
NOM 151-SCFI-2016

El servicio de Digitalizacién de documentos en soporte fisico, esta disponible para personas fisicas
y morales (a través de un representante legal) que requieran digitalizar documentos en soporte
fisico bajo el cumplimiento del articulo 95 bis 1 del Cédigo de Comercio

7 Administracion del Documento Declaracion de Practicas de
la Autoridad que funge como tercero Legalmente Autorizado
para la Digitalizacion de Documentos en Soporte Fisico

Responsable de la Administracion de la DECLARACION DE PRACTICAS de la Autoridad que
funge como tercero Legalmente Autorizado para la Digitalizacion de Documentos en Soporte

Fisico
Nombre SeguriData Privada S.A. de C.V.
Correc’> . autoridad-TLA@seguridata.com
electrénico
Direccién Insurgentes Sur 2375 Piso 3 Colonia Tizapan, Delegacién Alvaro Obregon.
C.P. 01000, México, Distrito Federal.
Teléfono (55) 3098-0700
Fax (55) 3098-0702
Confidencial SeguriData Privada S.A. de C.V. Pdagina 14 de 88
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Persona de Contacto

Nombre Auxiliar informatico de Seguridad
Correo oficial.sequridad@seguridata.com
electrénico -S€d 9 :
. ‘s Insurgentes Sur 2375 Piso 3 Colonia Tizapan, Delegacién Alvaro Obregén.
Direccién

C.P. 01000, México, Distrito Federal.

7.1 Determinacion de Cambios en esta DECLARACION DE PRACTICAS
de Autoridad que funge como tercero Legalmente Autorizado para
la Digitalizacion de Documentos en Soporte Fisico y su
Publicacion.

Las modificaciones propuestas o las nuevas aportaciones a incluir en esta DECLARACION DE
PRACTICAS, deberan, previa a su aprobacion, ser contrastadas con la Declaracién definida, a fin
de asegurar que sean soportados estos cambios.

No se podran realizar cambios que no sean soportados por la Declaracion de practicas de la
Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacion de Documentos en
Soporte Fisico. Debera, en todo caso, contemplarse una actualizacion de dicha Declaracion.

La presente Declaracién de Practicas de Autoridad que funge como tercero Legalmente Autorizado

para la Digitalizacion de Documentos en Soporte Fisico se publica, en el sitio WEB del PSC
SeguriData.

8 Estructura Jerarquica

La estructura Jerarquica esta conformada por
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AC|PSC
SegyriData

Autoridad que funge como Tercero

Legalmente autorizado parala

Digitalizacion de Documentos en
Soporte Fisico

La representacion esquematica de los componentes involucrados en el servicio de Digitalizacion de

documentos en soporte fisico fungiendo como tercero legalmente autorizado de acuerdo a la NOM-
151-SCFI-2016, se muestra a continuacion:

Confidencial SeguriData Privada S.A. de C.V.
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8.1 Participantes en el Servicio de Digitalizacién de
documentos en soporte fisico fungiendo como
Tercero Legalmente autorizado de conformidad
con la NOM 151 SCFI 2016

8.1.1 Autoridad Certificadora SeguriData

Es la entidad acreditada por la Secretaria de Economia para ofrecer el servicio de Expedicion de
Certificados Digitales a las personas que lo requieran

8.1.2 Autoridad de Sellos Digitales de Tiempo

Es la entidad acreditada por la Secretaria de Economia para ofrecer el servicio de Sellos digitales
de tiempo a las personas morales y/o fisicas, que lo requieran

8.1.3 Autoridad de Constancias de Conservacion de Mensajes de Datos
NOM 151 SCFI 2016

Es la entidad acreditada por la Secretaria de Economia para ofrecer el servicio de emisién de
Constancias de conservacion de mensajes de datos a las personas morales y/o fisicas, que lo
requieran.

8.1.4 Secretaria de Economia

Es un drgano de la Administracion Publica Federal Centralizada que coordina y actiua como
Autoridad Certificadora y Registradora, respecto de los Prestadores de Servicios de Certificacion.

8.1.5 Autoridad que funge como tercero Legalmente Autorizado en el
proceso de Digitalizacion de Documentos en Soporte Fisico de
conformidad con la NOM 151 SCFI 2016

Autoridad acreditada por la Secretaria de Economia para fungir como Tercero Legalmente
autorizado en el proceso de Digitalizacién de documentos en soporte fisico de conformidad con la
NOM 151 SCFI 2016

8.1.6 Clientes-Usuarios Comerciantes

A las personas fisicas 0 morales que requieren los servicios proporcionados por la Autoridad que
funge como tercero Legalmente Autorizado para la Digitalizacion de Documentos en Soporte Fisico
y que han aceptado explicita o implicitamente sus términos y condiciones.
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8.1.7 Administrador del Servicio de Digitalizacion de documentos en
soporte fisico fungiendo como Tercero Legalmente autorizado

El administrador del servicio se ubica en las oficinas de SeguriData Privada S.A. de C.V. en
Insurgentes Sur 2375 Piso 3, Colonia Tizapan, Delegacion Alvaro Obregén, en México, Distrito
Federal.

La mision del administrador es realizar las funciones de asistencia a la Autoridad que funge como
tercero Legalmente Autorizado para la Digitalizacion de Documentos en Soporte Fisico de
SeguriData Privada SA de CV. en los procedimientos y tramites relacionados con los solicitantes
para su identificacion, registro y autenticacion, de su identidad.

8.1.8 Digitalizador
Es el ente que realiza la digitalizacion de documentos en soporte fisico, previamente auditado por
el TLA en el cumplimiento de las reglas definidas en el titulo 8 de las reglas de PSC

8.1.9 Fedatario
Persona autorizada para dar fe sobre el proceso de digitalizacién, es opcional a peticion del
comerciante.

9 Obligaciones y Responsabilidades

9.1 Obligaciones de la Autoridad que funge como tercero Legalmente
Autorizado para el proceso de Digitalizacion de Documentos en
Soporte Fisico

o EIl tercero legalmente autorizado, debe asegurar que todos los requerimientos estan
implementados de acuerdo a lo establecido en la NOM-151-scfi-2016, en lo concerniente
a la Digitalizacion de documentos en soporte fisico.

e La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacién de
Documentos en Soporte Fisico debe proporcionar todos sus servicios en forma
consistente y como lo establece la Declaracion de practicas de la Autoridad que funge
como tercero Legalmente Autorizado para la Digitalizacion de Documentos en Soporte
Fisico.

e La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacion de
Documentos en Soporte Fisico debe atender las solicitudes de servicio de acuerdo a los
términos y condiciones establecidas en el convenio suscrito por ambas partes, incluyendo
los niveles de servicio, la disponibilidad y la exactitud de su servicio.

e La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacion de
Documentos en Soporte Fisico debe verificar la identidad de los solicitantes del Servicio
de Digitalizaciéon de documentos en soporte fisico fungiendo como Tercero Legalmente
Confidencial SeguriData Privada S.A. de C.V. Pdagina 18 de 88
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autorizado de acuerdo a lo establecido en la Declaracién de practicas de la Autoridad que
funge como tercero Legalmente Autorizado para la Digitalizacién de Documentos en
Soporte Fisico.

e Debe contar con la infraestructura necesaria que brinde disponibilidad y acceso
permanente al servicio de Digitalizacién de documentos en soporte fisico fungiendo como
Tercero Legalmente autorizado.

e La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizaciéon de
Documentos en Soporte Fisico se compromete a guardar y cumplir estrictamente con la
seguridad y confidencialidad de la informacion de los clientes, garantizando dicho
cumplimiento por parte del personal que interviene en el servicio; de acuerdo a la fraccion
Il del inciso A del articulo 102, fraccion V y VIl del articulo 104 del Cédigo de Comercio, y
ultimo parrafo de la fraccion Ill del Articulo 5, fraccion VII y VIII del articulo 27 del
reglamento del Cédigo de Comercio en materia de Prestadores de Servicio.

e La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacion de
Documentos en Soporte Fisico debera controlar en todo momento el Proceso de
Digitalizacion siendo responsable de la verificacion respecto a la migracion.

e La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacion de
Documentos en Soporte Fisico, firmara un contrato con la Digitalizadora en el que se
acuerden las responsabilidades y obligaciones, tanto de la autoridad como de la
Digitalizadora y de los clientes, cada vez que se efectué un proceso de digitalizacion.

e La Autoridad que funge como tercero legalmente autorizado es responsable del proceso
completo de Digitalizacion de documentos en soporte fisico, para lo cual es responsable
de auditar y validar que el Digitalizador cumple con lo necesario, especificado en el Titulo
8 de las reglas de PSC en materia de Digitalizacién de documentos en soporte Fisico.

e Mantener y administrar los reportes de cotejo y las actas circunstanciadas de la
digitalizacion de documentos en soporte fisico, realizadas.

e Firmar con las llaves de TLA los documentos que se obtengan de la muestra definida

e Firmar un contrato con el Digitalizador, por cada digitalizacion que sea solicitada por un
comerciante

e Someterse a las auditorias periddicas que se establezcan y en su caso cumplir con los
requerimientos y recomendaciones que de ellas deriven.

e Seguir la politica de privacidad descrita en la Declaraciéon de Préacticas de Digitalizacion -
TLA.

e Seguir las reglas especificas sobre el proceso de Digitalizacion
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9.2 Obligaciones del Comerciante

e ElI Comerciante debe resguardar sus claves de acceso a usar en el servicio de
Digitalizacién de documentos en soporte fisico

o Verificar que el certificado no esté revocado.

e Participar de manera opcional en la Validacion de la muestra en funciéon de la
determinacién del tamafio y tipo de la muestra que permitan realizar un proceso de cotejo
de los mensajes de datos resultantes de la digitalizacion contra los documentos en
soporte fisico.

e Firmar de manera electrénica los documentos digitalizados, usando el certificado emitido
por el PSC para uso exclusivo de firma de documentos en el proceso de digitalizacion.

9.3 Obligaciones del Administrador del servicio

La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacién de Documentos
en Soporte Fisico de SeguriData Privada S.A. de C.V. asigno a un Administrador para atender:

e Someterse a las auditorias peridédicas que se establezcan y en su caso cumplir con los
requerimientos y recomendaciones que de ellas deriven.

e Seguir una politica de privacidad conforme a la Politica de Autoridad que funge como
tercero Legalmente Autorizado para la Digitalizacion de Documentos en Soporte Fisico de
SeguriData Privada S.A. de C.V.

9.4 Obligaciones del Digitalizador

Atender las solicitudes de digitalizacién

Cumplir con el plan de gestion de calidad definido por el TLA

Firmar el contrato con el TLA por cada servicio de digitalizacion
Mantener la medida de seguridad definidas en la Politica de seguridad
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9.5 Responsabilidad de la Autoridad que funge como tercero
Legalmente Autorizado para la Digitalizacion de
Documentos en Soporte Fisico

La responsabilidad esta limitada exclusivamente a proveer el Servicio de Digitalizacion de
documentos en soporte fisico fungiendo como Tercero Legalmente autorizado de acuerdo a lo
establecido en la Declaracion y en la Politica de Autoridad que funge como tercero Legalmente
Autorizado para la Digitalizacién de Documentos en Soporte Fisico.

La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacion de Documentos
en Soporte Fisico no sera responsable de manera enunciativa mas no limitativa en los siguientes
casos:

e Por cualquier tipo de dafios y/o perjuicios que sufran sus clientes, siempre que éstos
deriven de la indebida utilizacion de los servicios por parte de dichos clientes.

e Por cualquier tipo de dafos y/o perjuicios que sufran sus clientes, siempre que estos
deriven del incumplimiento de las obligaciones del cliente.

e Por los dafos y/o perjuicios de la erronea interpretacion, analisis, sintesis o conclusion a
que los clientes del Servicio de Digitalizacion de documentos en soporte fisico en el uso
del servicio, sin que estas hayan sido confirmadas expresamente por la Autoridad que
funge como tercero Legalmente Autorizado para la Digitalizacion de Documentos en
Soporte Fisico.

e Por los dafios y/o perjuicios que se causen, si el cliente entrega datos y/o documentos
falsos, para la obtencion del servicio de Digitalizacion de documentos en soporte fisico
fungiendo como Tercero Legalmente autorizado

e Por la interrupcién o alteracion temporal del servicio por causas ajenas a la Autoridad que
funge como tercero Legalmente Autorizado para la Digitalizacion de Documentos en
Soporte Fisico, como pueden ser de manera enunciativa mas no limitativa, condiciones
climatoldgicas adversas, sismos, inundaciones, fallas en la energia eléctrica, fuego, actos
vandalicos, huelgas, cualquier otro motivo que afecte sus instalaciones o limiten la libertad
en las comunicaciones.

Y la autoridad que funge como tercero legalmente autorizado, sera responsable de:
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De la verificacion que realice, respecto de la migracién y firmara el mensaje de datos que
resulte de dicho proceso, siempre y cuando constate que la migracién se realizé de
manera integra e inalterable tal y como se generd por primera vez en su forma definitiva.

Por cada proceso de digitalizacion el Tercero legalmente autorizado debera firmar un
contrato con la Digitalizadora en el que se acordaran sus responsabilidades y
obligaciones, asi como los de la Digitalizadora y usuarios.

Presentar y mantener el Modelo operacional y la Declaracion de Practicas de cada
proceso de digitalizacion.

Tiene la responsabilidad de notificar a Secretaria de Economia, en caso de que la muestra
revisada no coincida con los documentos en soporte fisico, y a la vez levantar un acta
ante el Ministerio Publico.

Es importante mencionar que, si la muestra es rechazada porque la calidad de la imagen no esta
dentro de la gestion de calidad, el proceso de digitalizacion se repite y no hay necesidad de
notificar a Secretaria de Economia o de levantar un acta ante el Ministerio Publico.

En general el TLA tiene la responsabilidad de validar el proceso completo de Digitalizacion:

a)
b)
c)
d)
e)

f)

La contratacién del servicio

La recoleccion de documentos

La digitalizacién de documentos: Preparacién, digitalizacion, validacién de muestra
La firma de documentos digitalizados

La emisién de la constancia de conservacién de mensaje de datos

La entrega al comerciante o destruccién de los documentos digitalizados

Todas las marcadas en el titulo 8 Digitalizacién de documentos en soporte fisico como TLA de las

reglas que deben cumplir los PSC.

9.6 Responsabilidad del Cliente- Comerciante
e Conservar los documentos digitalizados
e Usar el certificado PSC Unicamente para firma de documentos digitalizados
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9.7 Responsabilidad del Administrador

e Proporcionar el servicio para la contratacion del Servicio de Digitalizacion de documentos
en soporte fisico fungiendo como Tercero Legalmente autorizado

9.8 Responsabilidad del Fedatario

e Validar la muestra obtenida de la digitalizaciéon de documentos vy firmar

10 Fecha de Inicio de Operaciones como TLA

Una vez que la Secretaria de Economia otorgue la acreditacion a SeguriData privada, iniciara sus
operaciones como TLA en conjunto con el Digitalizador definido.

11 Publicaciéon y Consulta de Informacién

11.1 Consulta de Informaciéon del Servicio de Digitalizacién de documentos
en soporte fisico fungiendo como tercero legalmente autorizado

La Autoridad, es responsable de poner a disposicién del publico en general, la informacion
relacionada con el servicio de Digitalizacién de documentos en soporte fisico fungiendo como
Tercero Legalmente autorizado, a través del sitio WEB del PSC SeguriData.

11.2 Publicacién de Certificado Digital de la Autoridad que funge como
tercero Legalmente Autorizado para la Digitalizacion de Documentos
en Soporte Fisico

El Certificado Digital de la Autoridad que funge como tercero Legalmente Autorizado para la
Digitalizacién de Documentos en Soporte Fisico, se publica en el sitio WEB del PSC SeguriData y
en el de la Secretaria de Economia, para que los clientes puedan verificar la integridad y la
autenticidad de dicho certificado.

12 Ciclo de Vida de la Administracion de Claves de la Autoridad
que funge como tercero Legalmente Autorizado para la
Digitalizacion de Documentos en Soporte Fisico
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La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacion de Documentos
en Soporte Fisico, cuenta con una clave publica y una clave privada, dichas claves tienen un ciclo
de vida comprendido desde la generacion, proteccién, resguardo y distribucidon, vigencia y
renovacion

12.1 Generacion de Claves de la Autoridad que funge como tercero
Legalmente Autorizado para la Digitalizacion de Documentos en
Soporte Fisico de SeguriData Privada.

La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacion de Documentos
en Soporte Fisico de SeguriData Privada debe asegurar que cualquier clave criptografica esté
generada bajo circunstancias controladas.

La generacion de las claves de la Autoridad que funge como tercero Legalmente Autorizado para la
Digitalizacion de Documentos en Soporte Fisico deben ser generadas en un ambiente fisicamente
seguro, por personal con roles de confianza.

La generacion de las claves de firma de la Autoridad que funge como tercero Legalmente
Autorizado para la Digitalizacién de Documentos en Soporte Fisico debe llevarse a cabo dentro de
un modulo de seguridad de hardware criptografico que cumpla con los requerimientos identificados
en FIPS 140-2.

El algoritmo de la generacion de las claves de la Autoridad que funge como tercero Legalmente
Autorizado para la Digitalizacion de Documentos en Soporte Fisico, la longitud de la clave
resultante y el algoritmo usado para firmar el mensaje de datos, deben ser aprobados por la
Secretaria de Economia.

12.2 Proteccion y resguardo de las Claves Privadas de la Autoridad que
funge como tercero Legalmente Autorizado para la Digitalizaciéon
de Documentos en Soporte Fisico

La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacion de Documentos
en Soporte Fisico de SeguriData Privada debe asegurar que se mantenga en todo momento la
confidencialidad e integridad de sus claves privadas.

Las claves privadas de la Autoridad que funge como tercero Legalmente Autorizado para la
Digitalizacién de Documentos en Soporte Fisico deben mantenerse y usarse dentro de un médulo
criptogréafico que cumpla con los requerimientos de estandar FIPS 140-2 nivel 3

El médulo criptografico se debe mantener en instalaciones fisicamente seguras y el acceso debe

estar protegido por mecanismos de control de acceso.
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Las claves privadas que sean respaldadas, deben ser almacenadas y recuperadas solamente por
personal con roles de confianza, usando, el control mancomunado en un ambiente fisicamente
seguro.

El personal autorizado para llevar a cabo estas funciones debe cumplir con las actividades
establecidas por las Practicas de la Autoridad que funge como Tercero Legalmente autorizado.

Las copias de respaldo de las claves privadas deben ser protegidas para asegurar su
confidencialidad e integridad.

Las llaves con las que contara el TLA subordinadas a la autoridad de Secretaria de Economia, se
encontraran resguardados en un dispositivo HSM NSHIELD 500 DE USO EXCLUSIVO PARA EL
Servicio de PSC como TLA.

El anexo 5 presenta el procedimiento para la generacién de nuevas claves. Para la generacion de
nuevas claves es necesario solicitarlo a la Secretaria de Economia con al menos 10 dias de
anticipacion.

Responsabilidades:

Las actividades se llevan a cabo por el administrador de sistemas en conjunto con el operador de
sistemas; participan los propietarios de las tarjetas definidas para el arranque y administracién del
HSM

Las medidas de seguridad para los accesos deben ser autorizadas y vigiladas por el profesional
informatico y el auxiliar de apoyo informatico de SeguriData para el servicio de TLA.

12.3 Distribucion de las Claves Publicas de la Autoridad que funge
como tercero Legalmente Autorizado para la Digitalizacion de
Documentos en Soporte Fisico

La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacion de Documentos
en Soporte Fisico de SeguriData Privada debe asegurar que la integridad y la autenticidad de las
claves de verificacion de firma de Mensajes de Datos se mantienen seguras durante su
distribucion.

Los Certificados Digitales de la Autoridad que funge como tercero Legalmente Autorizado para la
Digitalizacién de Documentos en Soporte Fisico SeguriData Privada se deben publicar en el sitio
Web y de la Secretaria de Economia, para que los clientes puedan verificar la integridad y la
autenticidad de los Tercero Legalmente Autorizado que emita la Tercero Legalmente Autorizado de
SeguriData Privada

La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacion de Documentos
en Soporte Fisico SeguriData Privada debe tener implementadas politicas y controles.
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12.4 Renovacion de las Claves Criptograficas de la Autoridad que funge
como tercero Legalmente Autorizado para la Digitalizacion de
Documentos en Soporte Fisico

El Certificado de la Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacion
de Documentos en Soporte Fisico, no debe ser utilizado mas alla del periodo de tiempo que el
algoritmo de firma y la longitud de la clave elegida se reconozca que siguen siendo confiables para
firmar los mensajes de datos. De igual forma no debe ser utilizado mas alla del periodo de vigencia
del mismo

En cualquiera de estas condiciones se debe proceder a emitir nuevas claves de la Autoridad que
funge como tercero Legalmente Autorizado para la Digitalizacién de Documentos en Soporte Fisico
e incorporarlas al ambiente productivo, ya que SeguriData no usa ni recomienda la renovacion.

12.5 Fin del Ciclo de Vida de las Claves de la Autoridad que funge como
tercero Legalmente Autorizado para la Digitalizacion de
Documentos en Soporte Fisico

La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacion de Documentos
en Soporte Fisico de SeguriData Privada debe asegurar que sus claves privadas no puedan ser
utilizadas después de su expiracion o vigencia.

Se asegura que nuevas claves entren en operacion cuando las claves de la Autoridad que funge
como tercero Legalmente Autorizado para la Digitalizaciéon de Documentos en Soporte Fisico
SeguriData Privada expiren

Se asegura la Expedicion de nuevas claves antes de que éstas expiren, 0 cuando se vea
comprometida su confidencialidad.

12.6 Ciclo de Vida del Médulo Criptografico — Autoridad que funge como
tercero Legalmente Autorizado para la Digitalizacion de
Documentos en Soporte Fisico de SeguriData Privada

La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacion de Documentos
en Soporte Fisico SeguriData Privada debe garantizar la seguridad del hardware criptogréafico para
la administracion, almacenamiento y uso de su clave privada de la Autoridad que funge como
tercero Legalmente Autorizado para la Digitalizacion de Documentos en Soporte Fisico, que se
encuentra en el dispositivo nShield 500. Como parte de la administracion del ciclo de vida de los
dispositivos criptograficos.

El hardware criptografico que firma los Mensajes de Datos de la digitalizacion de los mensajes en
soporte fisico, debe estar funcionando correctamente y bajo condiciones que garanticen la
integridad de las claves privadas de la Autoridad que funge como tercero Legalmente Autorizado
para la Digitalizacion de Documentos en Soporte Fisico.
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12.6.1 Ciclo de Vida productos Thales

Thales garantiza que sus productos funcionaran sustancialmente. Dicha garantia es valida por un
periodo de doce (12) meses a partir de la fecha de entrega en el caso de hardware. En caso de
que la funcionalidad del producto sea materialmente deteriorada en virtud de los defectos de
fabricacion, THALES se obliga a reparar o reemplazar el producto afectado de forma inmediata, 1
semana como maximo.

El ciclo de vida de los productos se da en funcion del siguiente esquema de soporte

Mainstream Support

End of Mainstream Support (April 10, 2014) ‘

Extended Lifetime Support [

*Subject to availability End of Extended Lifetime Support (April 10, 2015) ‘
-3m 0 1 year 2 years 3 years 4 years 5 years

El ciclo de vida de los productos esta en funcién del soporte de 5 afios a partir de su lanzamiento,
asegurando la compatibilidad con los nuevos modelos, para el caso del nShield, su ciclo de vida es
al afo 2023, con la garantia de que su funcionamiento se continua soportando hacia los nuevos
modelos.
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CICLO DEVIDAPRODUCTOS DE THALES nShield

falla, aplica
garantia

durante 12

meses

Producto
Thales nshield
esentregado al
cliente

Producto
Thales nshield
essoportado
por Thales
durante 5 anos

Mace nuevo
productocon
tecnologia
soportada por
productos
anteriores

13. Proceso para otorgar y contratar el Servicio de
Digitalizacion de documentos en soporte fisico -
Generalidades

13.1 Proceso para Solicitar un Servicio de Digitalizacion certificada.
Contratacion del Servicio de Digitalizacion

En funcion de la regla 176 de las reglas generales a las que estan sujetos los Prestadores de
Servicios de Certificacion, por cada proceso de digitalizacion el Prestador de Servicios de
Certificacion debera firmar un contrato con el comerciante, en el que se acordaran sus
responsabilidades y obligaciones, asi como los usuarios, lo anterior conforme al Modelo
Operacional y la Declaracion de Practicas de cada proceso de digitalizacion.

Para dar cumplimiento a la regla anterior, se sigue un proceso para la contratacién del servicio de
Digitalizacién, mencionando como temas importantes la firma electronica avanzada de los
contratos del TLA con Digitalizador y de TLA con comerciante, o bien la firma autégrafa.

Para el esquema en que los contratos que se firmen con firma electrénica avanzada se realizara la

emision de un certificado PSC para el comerciante y para el Digitalizador, siguiendo lo indicado en

Confidencial SeguriData Privada S.A. de C.V. Pdagina 28 de 88
2022




Declaracién de Practicas de la Autoridad de TLA Digitalizacién de documentos en Soporte Fisico
r

Seguri A 3

PSC-SEGURIDATA-DECLARACIONPRACTICAS-AUTORIDAD-TLA v1.5DOC

la Politica de Certificacion de SeguriData Privada como PSC, adicionando una carta donde se
establezca la emisién del certificado Unicamente para fines de firma en el Proceso de
Digitalizacion.

Los contratos pueden ser firmados usando certificados del SAT por parte del comerciante y del
Digitalizador, observando que estos certificados del SAT nunca estan en resguardo del TLA, el
comerciante y el digitalizador los usan para firmar el contrato una sola vez.

Los contratos antes mencionados, seran contratos tipo marco, definidos por el TLA donde
Unicamente se llenen las partes faltantes en funcién de los datos del comerciante y del
digitalizador, asi como las caracteristicas de la Digitalizacién como:

1.- Tipo de documentos a digitalizar: se especifica si son originales, si son fotocopias simples o son
copias certificadas, si son documentos vinculados, si alguno de los documentos requiere
restauracion, si algun documento requiere algun tratamiento especial como un plastico. Con esto
se podra identificar los documentos a digitalizar

2.- Volumen de documentos: Cantidad de documentos a digitalizar

3.- Tipo de muestreo definido (el Digitalizador estéa preparado con los 3 tipos de muestreo
sefalados en la regla 227 de las Reglas que deben cumplir los PSC titulo 8: Muestreo aleatorio
simple, Muestreo aleatorio sistematico, Muestreo aleatorio estratificado)

3.- Sitio donde se recogen los documentos a digitalizar

4.- Opcion de devolucion de documentos o destruccion de los mismos vy sitio de devolucion en caso
de optar por esta opcion.

5.- Opcién de incluir en el proceso de digitalizacién al Fedatario
6.- Opcidn de que el comerciante participe en la revision de la muestra
7.- Periodo de inicio y finalizacion de la digitalizacion de documentos.

Los machotes del contrato se DEFINEN ENEL Modelo Operacional.

13.1 1 Proceso de: Contratacion del Servicio de Digitalizacion

1.- El comerciante establece las necesidades de Digitalizacion en conjunto con el TLA y el
Digitalizador (Tipo de documentos, volumen, identificador de documento, fechas, ubicacién dénde
se recogen documentos en fisico, etc., documento anexo 1 contrato marco)

Confidencial SeguriData Privada S.A. de C.V. Pdagina 29 de 88
2022




Declaracién de Practicas de la Autoridad de TLA Digitalizacién de documentos en Soporte Fisico
= r

Seguri =»

PSC-SEGURIDATA-DECLARACIONPRACTICAS-AUTORIDAD-TLA v1.5DOC

2.- ElI TLA como prestador de servicios de certificacion, emite llaves PSC al comerciante para la
firma de los documentos digitalizados, con una clausula de uso exclusivo para el proceso de
digitalizacion. Anexo 3 carta de uso exclusivo de certificados PSC

3.- El TLA formaliza el contrato con el comerciante, especificando el alcance del proyecto y las
definiciones realizadas en el punto 1. Firmando el contrato, lo puede hacer con llaves de firma
electrénica avanzada o bien de manera autografa, de acuerdo a la preferencia del comerciante.

4.-Si la firma es con firma electrénica avanzada:

a) El digitalizador ingresa al portal de firma del TLA y firma el contrato con las llaves PSC o con
llaves del SAT, a continuacion, el comerciante firma el contrato con las llaves PSC emitidas en el
punto 2 de uso exclusivo para la digitalizacién certificada o con llaves del SAT., proporcionan tanto
las llaves como el password al momento de la firma.

El digitalizador y el comerciante, mediante usuario y password ingresan a la plataforma del TLA
para la firma de contrato.

El comerciante firma contrato de servicio de digitalizaciéon con el TLA, proporcionando su par de
llaves y el password.

El digitalizador firma contrato de servicio con TLA. Proporcionando su par de llaves y el password.

TLA firma con sus llaves resguardadas en el HSM y proporciona su password

A continuacidn, el diagrama del proceso de Contratacion del Servicio de Digitalizacion:
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CONTRATACION DEL SERVICIO DE DIGITALIZACION

Prerrequisito:

Se firma un convenio de alianza con Digitalizador y se emite llaves P5C para uso exclusivo de Digitalizacién

[/Inicio Proceso de\
. Contratacion J

==

El Comerciante establece necesidades con

&l TLA y Digitalizador

¥

El TLA emite |laves PSC al Comerciante
con una clausulz de use exclusivo para

procescs de Digitalizacion

l

E1TLA formaliza contrato con el
Comerciants espedficande &l alcance
del proceso

contrato Digitalizador / TLA

‘Contrato TLA / Comerciante

El Digitalizador ingresa al Portal de Firma del

TL& (aplicacion weh) y firma el contrato del

Servicio de Digitalizacion con llaves PSC (de

uso exclusivo para proceso de Digitalizacidn)
o con llaves SAT

Y

El Comerciante ingresa al Portal de Firma
del TLA (aplicacion web) y firma el contrato
del servicio de Digitalizacidn con llaves PSC

(de uso exclusivo para proceso de
Digitalizacion) o con llaves SAT

./C.oﬂclu',we Proces::\.l
— =
\\\de Contratacion [/

~

El Comerciante y el TLA firman
autografamente los contratos

Nota:

Los certificados SAT se usan Unicamente para firma
de contratos, el TLA nunca las resguarda

13.2 Proceso de Recepcion - Recoleccion de documentos a digitalizar

En el contrato con el comerciante firmado con el TLA, el comerciante, especifica el sitio donde se
recolectan los documentos a digitalizar, para ser llevados a las oficinas del Digitalizador.

Para la recoleccion de documentos, se manejan elementos de seguridad como:

a)
b)
c)
d)

e)

Formato de relacion de documentos donde se relacionan
recolectar, asignando un control de los mismos. Ver formato anexo 9
Bolsas de seguridad con cintas de seguridad
Identificacion de las bolsas de seguridad con datos del comerciante.

Firma autdgrafa del comerciante y del digitalizador de recepcién y entrega de

documentacion.

los documentos a

Firma autografa de la entrega de la bolsa de seguridad en las oficinas del digitalizador
validando revisién de etiqueta de seguridad no violada a través de CCTV (Circuito
cerrado de television)
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f)  Validacion de documentos contra formato

En caso de alguna diferencia en la validaciéon de documentos vs formato, se realiza la notificacién
al comerciante via correo electronico, esperando la respuesta de aprobacion del comerciante para
proseguir con el proceso de digitalizacion, considerando la diferencia de documentos reportada.

Si el comerciante no aprueba, se devuelven los documentos bajo el Proceso de devolucion de
documentos al comerciante y concluye el proceso.

A continuacion, los pasos de este proceso:

1.- De acuerdo al contrato firmado en el proceso de contratacidn, se realiza la recolecciéon de
documentos en fisico, en el lugar definido por el comerciante

2. El digitalizador acude con el comerciante al sitio indicado, llevando un formato
(FormatoRecepcion-entrega.pdf) que indica el numero de documentos a recolectar y la forma de
control de los mismos.

3.- El digitalizador recibe los documentos y en presencia del comerciante los introduce en Bolsas
de seguridad que son cerradas con cintas de seguridad. Identificando la bolsa con los datos del
comerciante.

4.- El digitalizador y el comerciante firman de manera autdgrafa la recepcion de los documentos en
fisico.

5.- El digitalizador realiza el traslado de los documentos en fisico a sus oficinas

6.- Al arribar a las oficinas del digitalizador, en el Centro de distribucion se verifica que las bolsas
de seguridad y/o valija con cintillo, tengan las cintas de seguridad y /o cintilo sin ser violadas, esto
a la vista de un sistema de CCTV

7.- El centro de distribucidon sella de recibido el formato de recepcion- entrega (anexo 9), lo
introduce en una caja de plastico y lo entrega al area de control documental.

8.- El area de control documental revisa las bolsas y si detecta algun tipo de violacion, realiza un
reporte en Excel con los folios que presentan alguna anomalia e introduce en una bolsa etiquetada
como ANOMALIAS LAS bolsas detectadas, y elabora un reporte en Excel con los folios de bolsas
sin anomalia.

9.- Las bolsas las deposita en el contenedor de plastico y cierra el contenedor con un cintillo,
ademas de agregar una etiqueta al contenedor que contiene los datos de:

Area de entrega: Digitalizacion de Documentos en soporte fisico de conformidad con la NOM 151-
SCFI 2016

Fecha

Numero de lote

Numero de corte
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Cantidad de documentos

Folio inicial del contenedor

Numero de entrega

Adicional se tiene una bitacora de envid, donde se tienen los datos para la distribucion del
contenedor, y se traslada al area de Mesa de Control en un vehiculo.

En paralelo se envia via correo electrénico en un archivo formato Zip encriptado con password, los
reportes en Excel, al area de mesa de control.

10.- El contenedor llega a Mesa de control (cabe mencionar que por seguridad, existe un tiempo
estimado entre la salida del contenedor de control documental y la llegada a mesa de control. Si
excede el tiempo estimado, mesa de control se comunica a control documental para reportar).

9.- En caso de existir diferencias:

a) El area de operaciones del digitalizador levanta acta de informacién incompleta y notifica a
comerciante via correo electrénico
Si el comerciante esta de acuerdo con la diferencia reportada, se obtiene autorizacion y finaliza
este proceso y continuia con el proceso de digitalizacion.

b) En caso de que el comerciante no esté de acuerdo con la diferencia, el digitalizador
devuelve los documentos al comerciante (proceso de devolucion de documentos), y no se
realiza la digitalizacion

El formato de recepcion entrega de documentos en soporte fisico, se muestra en el Anexo 9

En este punto inicia la CADENA DE CUSTODIA DE LOS DOCUMENTOS EN SOPORTE
FISICO.

La responsabilidad de la custodia es en primera instancia es de:
a) Elcliente al realizar la entrega
b) El digitalizador al recibir los documentos en soporte fisico

El registro de la fecha y hora para esta etapa, se da con el formato de entrega y recepcion de
documentos donde se asienta de manera manual los datos de fecha y hora de la recepcion y
entrega de documentos en soporte fisico.
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| PROCESO DE RECEPCION (RECOLECCION) DE DOCUMENTOS DEL COMERCIANTE |
—
{ Inicio Proceso de \
Recepcion / Recolecdidn |
\ KR . o control documental seffa &l
serealiza el trasiado 3 Jas £ gitalizalon ealtra e contenedar de piistico con 1 cintillo.
" oficinas del Digital: traslada al rea de contral
| documental del digitalizador
£n funcién del Contrato firmado dentro del mismo edificia v
serealizala ’e“"“‘i_onde Pega etiqueta en contenador con datos de:
docul_wemns enel Sitio que Digitalizacion certificada, |a fecha, nimero
indigque el comercianie de lote caja, numero de Corte, cantidad de
I documentas, Folio inicial del contenedor,
gl s ol el Revisa gm|;m.mn sallo numero de emreg:;f:rc':vr: y area del envio,
L Digitalizador se verfica que de seguridad ¥ -
El Digitalizador acude al sitio Ia cinta de seguridad no i
indicada por el Comerciante con haya sido violada, asto se
un formato que indica el nimero realiza a [a vista del Elahora biticors del envio con relacidn
de documentos a recolectar y & sistema CCTV de documentos
control de los mismos g f
L Control documental lo envia en una camioneta
B Digitalizador sella de de acuerdo al dircuito y horarios definidos.
recibido en el formato Existe una bitacora del servicio v un acuse. La
- Selevanta reporte de biticora contienen la relacion y entrega de
El Digitalizados la Bolsa L =
ealizatr fecoge 1 incidencia en Excel y se cajas x producto que son enviadas

sellada con un sello de -
saguridad, o valija con cintillo marca de anomalias

de seguridad debidaments l depaosita en una bolsa con

v folio En paraieio al enwic de cajas, =l areade
control documental envia un corree
£l Digitalizador deposita el encriptado al area de digitalizacion
\1 formato en conjunto con fos certificada, con un archiva 2ip con
expedientes recbidas en un e ppalie i rebcion password, con los formatos de excel
] ] ] contenedor de plastico .| die folios en formato previamente elaborados
El Digitalizador verffica que |2 bolsa Excl {Folio, facha
no este abierta y prock'de afirmar | | diiente, plaza} ’
con el Comerdiants autdgrafaments
de recepcicn de documentos CONTINUA CON

PROCESD DE

PREPARACION DE
DOCUMENTOS

13.3 Resguardo para la proteccion de la documentacion en soporte
fisico

Una vez que los documentos son recibidos por el digitalizador en sus instalaciones, y que se valido
lo entregado contra lo recibido, el resguardo y proteccion de los documentos en soporte fisico a
digitalizar, se da como sigue:

El Digitalizador resguarda los documentos en un lugar cerrado donde el acceso esta limitado por
dos niveles de control, uno en el acceso principal del digitalizador y otro en el acceso al area de
trabajo de digitalizacion, los accesos se dan con tarjetas de proximidad solo proporcionadas al
personal autorizado.

El personal con acceso al area de trabajo de digitalizaciéon, no pueden ingresar teléfonos celulares,
ni alimentos, ni pertenencias personales, estos se resguardan en un locker antes de ingresar al
area de trabajo de digitalizacion.

Los documentos a digitalizar, siempre estan a la vista de los operadores que se encuentran
ejecutando la funcién, con un supervisor de cada turno.
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Los documentos que ya fueron escaneados son resguardados bajo llave, la llave esta en
resguardo del supervisor de cada turno, en tanto se concluye con la digitalizacion y son devueltos
al comerciante o destruidos en caso de ser requerido de esta manera en el contrato de servicio.

Las medidas de seguridad para proteger la documentacion de cualquier eventualidad como un
incendio o algun riesgo de destruccion son mencionadas en el siguiente apartado.

13.3.1 Medidas de proteccion de la documentacion en soporte fisico

Las Medidas de proteccién a nivel seguridad son:

1) Control de acceso autorizado: El area donde se realiza el resguardo de documentos en
soporte fisico a digitalizar es un area cerrada con una puerta donde se accede con tarjetas
de control en posesion exclusiva del personal que ahi labora. Previa a esta puerta existe
otra puerta de acceso a las instalaciones donde se accede con una tarjeta de control.

2) Detectores de humo: Se tienen detectores de humo en el area de digitalizacion

3) Detectores de movimiento: Se tienen detectores de movimiento

4) Se tiene equipo cerrado de televisidon, monitoreado las 24 horas

5) Se prohibe el acceso de teléfonos celulares

6) Se prohibe el acceso de alimentos

7) Resguardo de documentos bajo llave en archiveros

La CADENA DE CUSTODIA DE LOS DOCUMENTOS EN SOPORTE FISICO.CONTINUA CON:

c) ElI AREA DE OPERACIONES DEL DIGITALIZADOR RESGUARDA LOS DOCUMENTOS
A DIGITALIZAR

El registro de la fecha y hora para esta etapa, se da con el formato de entrega y recepcion de
documentos en soporte fisico al area de operaciones del Digitalizador quien anota en el formato la
fecha y hora en que se ingresan los documentos.

13.3.2 Restauracion del documento en soporte Fisico

La restauracién de documentos se realiza solo en caso de que el comerciante lo autorice y solicite
en el contrato, y es solamente la obtencién de una fotocopia del documento original, para que esta
sea digitalizada, cumpliendo con el control de calidad y las medidas de seguridad establecidas,
como lo es el metadato asociado.

13.4 Preparacion de documentos

Las acciones para la preparacién de los documentos incluyen:
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1 Llegan los documentos en el contenedor con cintillo a la mesa de control

2 Mesa de control abre contenedor y valida que el sello no este violado,

3 Revisa folios contra la bitacora y contra el reporte en Excel enviado

4 Realiza entrega de bolsas al area de Digitalizacion de Documentos en soporte fisico de
conformidad con la NOM 151-SCFI 2016 junto con los reportes en Excel

Area de Digitalizacion de Documentos en soporte fisico de conformidad con la NOM 151-SCFI
2016

1 Se valida que los folios coincidan

2 se procede a abrir las bolsas y a validar las que estan violadas, realizando acta de hechos y
reporta a TLA SeguriData

3 Se revisa de acuerdo a la especificacion de digitalizacién el tipo de documentos y la calidad de
los mismos

4. Si se detectan anomalias levanta acta de hechos y reporta a TLA SeguriData

5. Valida tipo de documento contra lo que se tiene. Para la evaluacién de la calidad y capacidad del
documento, se toman en cuenta:

1) Evaluacion de la capacidad del documento original para soportar el proceso de
digitalizacién como:

El digitalizador valido la calidad del papel, verificando si tiene:

-arrugas

-Quita las grapas

-Verifica los atributos del contenido informativo: claridad de los graficos

2) El digitalizador verifica las dimensiones no normalizadas , y en funcion de las necesidades
especificadas en el contrato del servicio, procede a ampliar o reducir , digitalizando la
fotocopia

3) El digitalizador valida si un documento original o fotocopia es fragil, lo introduce en una
funda de plastico para salvaguardar el documento

4) Manejo de documentos originales que contengan anotaciones escritas a mano, pintura
blanca opaca u otro tipo de liquido corrector, cinta, emblemas o areas resaltadas

Este manejo, estd de acuerdo al contrato con el cliente se valida el tratamiento:
Escaneado tal como se presenta el documento, o bien, no se escanean y se separan de
los documentos a escanear, marcandolos en el formato de recepcién. FORMATO-
RECEPCION-ENTREGA.PDF (ANEXO 9)

5) Distinguir entre documentos originales en papel y fotocopias
El manejo es a través de un numero de control con una nomenclatura diferente para un
documento original, una copia certificada y una fotocopia
6) La asignacion de vinculos entre documentos asociados que vayan a contemplarse como
un solo elemento, de modo que la imagen digitalizada pueda representar fielmente el
documento original
- Un documento y una nota autoadhesiva adherida;
-Un documento con un adjunto,
-Un documento impreso a ambas caras del papel o que contenga anotaciones al
Dorso
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La asignacién de un folio con una nomenclatura definida para este tipo de documentos

7) La asignacion de vinculos entre el documento original y la copia digitalizada.

Mediante protocolos de identificacién. Folio con una nomenclatura especifica, el cual se define en
el anexo del contrato, mostrado en el anexo 2, y se hace en funcién de las
necesidades del cliente para realizar una identificacion rapida de lo digitalizado, por
ejemplo:

Para un expediente de crédito:

Este contenido por: ine, comprobante de domicilio, contrato firmado

Seria: nombre del cliente, tipo de documento, fecha

8) La comprobacion y la verificacion de que todos los documentos originales se han incluido
en el proceso de digitalizacion; SE REALIZA MEDIANTE EL CONTROL DE FOLIOS,
VALIDANDO EL NUMERO DE FOLIOS (numero de control) de documentos en
soporte fisico contra los folios de los documentos digitalizados.

9) La definicidon de la clasificacion de lotes o grupos de documentos originales aptos para su
digitalizacién al mismo tiempo, se da por:

-Lotes por tamafo
-Lotes por formato de documentos
-Lotes por fecha
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PROCESO PREPARACION DE DOCUMENTOS

Mesa de Control Digitalizacion Certificada
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violado
valida documentos
) J

Abre contenedor y revisa
entrega de documentos
contra bitécora recibida

5e digitaliza como esten al menas que
NO &l contrato indique lo contranio y pida
no digitalizar

¢Documentos con
completez?

Y

Enviaal area de
Digitalizacion Certificada

Y
5 asigna No. de Control
metadato tipificada en funcidn
de tipo de expedientes &
digitalizar

Esta autorizado
contrato ampliar o
redugir?

Digitaliza fotocopia |
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13.5 Transferencia de documentos en soporte fisico a Mensaje de
Datos

La imagen digital hereda y es gobernada por los metadatos que describen el proceso de negocio y
los que describen las funciones para gestionar los documentos asociados a dicho proceso.

Estos metadatos cumplen el marco de la organizacion para la gestion de documentos digitales y
son coherentes con la Norma ISO 23081-1:2017, y ayudan a la continuidad del negocio.

Los metadatos atribuidos o asociados a imagenes son un componente esencial en la gestiéon y la
recuperacion de imagenes.

En este proceso, se generan dos tipos de metadatos:
a) Los metadatos especificos a la imagen particular y al proceso de creacion de imagenes

Los metadatos antes descritos, se asocian de manera automatica, (el software de digitalizacién
tiene la funcion de asociarlos), se generan en el punto de captura digital directamente desde el
equipo de digitalizaciéon, Y SE HEREDAN AL CONVERTIR LA IMAGEN A FORMATO PDF PARA
LA FIRMA DIGITAL

Los metadatos a nivel de imagen incluyen:

b) un identificador de imagen digital unico;

c) lafechay la hora de la digitalizacién;

d) el nombre del agente asociado con el proceso de digitalizacion; de acuerdo a
definicién puede ser las iniciales del operador o el nhombre de la organizacion
del comerciante

e) el IDENTIFICADOR del dispositivo de captura (hardware y software); y

f) la fecha de la ultima calibracion (cuando sea posible, opcional).

El principal objetivo del metadato es el acceso al contenido, para lo cual se definen criterios de
indexacion y de busqueda: por fecha, por identificador unico, por organizacion.

13.6 Digitalizacion

En este proceso se lleva a cabo el escaneo de los documentos previa conclusion de la preparacion
de los mismos y se cumple con la emisidon automatica de los metadatos, se procede a obtener la
firma electrénica avanzada del Digitalizador, con sus llaves emitidas por un PSC (emitido para uso
exclusivo de firma en Servicio de digitalizacién), resguardado en HSM del TLA, como medida de
seguridad adicional al proceso

En este proceso de firma, se solicita una sola vez al digitalizador el password asociado a las llaves
resguardadas en el HSM, y se activa el proceso de firma automatico.

La firma incluye el sello digital de tiempo emitido por el PSC SeguriData.
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1.- Digitaliza cada documento asignando un identificador uUnico (folio) y la fecha y hora en que se
esta digitalizando

2.- El digitalizador resguarda cada imagen en formato tif encriptados con AES 256 bits, en memoria
RAM

3.- Laimagen TIF es almacenada en disco duro en una carpeta file system.

4.- Laimagen TIF, pasa por un proceso de descripcion y conversiéon a formato PDF

5.- El digitalizador firma cada documento digitalizado con el certificado PSC emitido para uso
exclusivo de digitalizacion, resguardado en HSM. (En este proceso de firma, se solicita una sola
vez al digitalizador su password asociado a las llaves resguardadas en el HSM, y se activa el
proceso de firma automatico)

La firma del digitalizador incluye un sello de tiempo y un registro en base de datos con la fecha y
hora de la transaccion.

PROCESO DE DIGITALIZACION

)

| DIGITALIZACION

\mee ) | vigitaliza cada documento asignando
- Metadato

! !

El Digitalizador revisa la calidad de El Digitalizador resguarda imagenes
las imagenes tipo TIF encriptadas con AES 256
bits en memaoria RAM

!

La imagan TIF se almacena en
disco duro en una carpeta File
System

y

Pasa por un proceso de
desencripcion y conversidn a

archivo PDF heredando el
"’j"“"

€l Digitalizador firma “en ciega”
{de manera automatica), cada /_ _‘\
documento digitalizado con » Inicia
certificado PSC emitido para uso Proceso de Musstreo |
exclusiva de Digitalizacin N —/
resguardado en HSM

Realiza ajustes
de calibracicn
&n su caso

Metadato: Control en fundidn de la tipificacion definida en contrato [Tipo de
expediente, fecha, etc, nomenclatura de busqueda rapida definida por el
comerciante)

13.6.1 Revision de la Muestra

En este paso del proceso, se realiza el cotejo con la muestra a validar, tomando como base el
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reporte de la muestra presentado en el anexo 6, intervienen el profesional juridico y el profesional
informatico del TLA y el digitalizador de manera obligatoria, y de manera opcional un fedatario y el
comerciante en caso de Asi definirlo en los contratos firmados, como medida de seguridad
adicional.

A continuacion, se detallan los pasos del proceso de revision de la Muestra:

1.- Una vez concluido el proceso de digitalizacién se procede a generar la compulsa con la muestra
definida (en funcién de la regla 227 de las reglas generales a las que estan sujetos los Prestadores
de Servicio de Certificacion), por el digitalizador y el TLA en conjunto con el comerciante.

2.- El digitalizador, el profesional informatico y el profesional juridico del TLA revisan la muestra
contra los documentos fisicos (Regla 228 de las reglas generales a las que estan sujetos los
Prestadores de Servicio de Certificacion), en las oficinas del digitalizador, de manera opcional
también acuden el comerciante y el fedatario.

3.- Si los involucrados estan de acuerdo, concluye este proceso e inicia el proceso de firma. El
registro de la fecha y hora se asienta en el acta circunstanciada como registro de la actividad de
inicio de revision de muestreo y finalizacion de la misma

4.- En caso de diferencias en la validacion de la muestra, se valida si es una anomalia justificable,
y se procede a iniciar el proceso de firma.

Una anomalia justificable se define como la falta de nitidez de la imagen que se revisa, de manera
que exista un criterio de aceptacion de la nitidez y calidad de la imagen, o en su caso de rechace y
se pida la digitalizacion nuevamente.

5.- Si la anomalia no es justificable: El profesional juridico del TLA levanta acta circunstanciada, la
firma como TLA asociando un sello digital de tiempo y se envia por correo electrénico a Secretaria
de Economia para su conocimiento, ademas de considerar en caso de alteracion grave de
documentos identificado como “con dolo” levantar un acta ante el ministerio publico (reglas 227 y
229 de las reglas generales a las que estan sujetos los Prestadores de Servicio de Certificacion ),
informando al comerciante. Concluye proceso y no se emiten firmas.

La anomalia no justificable, se define como la alteracion de un documento digitalizado contra el
original: puede ser que falte texto o que tenga un texto que no coincida por el documento original,
donde existe presuncién de actuacion con “Dolo”.
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[ PROCESO DE DIGITALIZACION - REVISION DE MUESTRA Y COTEJO

PROCESO DE ELIMINACION DE
GENERACION DE LA MUESTRA REGISTORS DE EVIDENCIA

L e —— Una vez concluido el proceso de Se revisa la informacién
[ Proceso de digitalizacion, se procede a generar la resultante de la
Muestreo compulsa con la transformacion de
muestra definida documentos en soporte fisico

v

La muestra con tamaiio y tipo definido
en funcién de la Regla 227
considerando la opcidn de tipos de
muestreo seleccionada por el
Digitalizador y el TLA definidos con el El Profesional Juridico levanta el Acta Circunstanciada, la

Comerciante firma como TLA y se asocia un sello digital de tiempo emitido l

por PSC SeguriData, y se envia por correo electrnico a
Secretaria de Economia para su conocimiento , ademds de — 9
considerar en caso de ser necesario el levantar un acta ante El Profesional Informatico y
Se obtiene un Reporte de la el Ministerio publico por alteracion de informacion el Dl eliminan los
Muestra digitalizada (Reglas 227y 229) y se informa al Comerciante Fegistrcs e Bass de Dotos

Se revisa que el formato de entrega NO

El Profesional Informdtico y

el Digitalizador eliminan de

memoria RAM los Mensajes
de Datos resultantes

estipulado con el Comerciante se i 3
cumpla tipo PDF, para ello se S
revisan las propledades del Mensaje justificable?
de Datos resultante s

sl
v

COTE)O
| Encecnnd |
El Di el i

Profesional Juridico del TLA revisan la :

NO ene e pr a o)
muestra contra los documentos fisicos Thxisten d-iemr® SEoneren e » FIN )

Y

(Regla 228) en las oficinas del Digitalizadar, akidadion de lamiestral rep"::;’z':ﬂ"‘e“’ szi;“;”:m
y de manera opcional el comerciante y " 2
Fedatario

Ver reportes de:

Anexo 6 Reporte de muestra
Anexo 7 Reporte de cotejo
Anexo 8 Acta circunstanciada con sus diferentes opciones en funciéon del resultado de la
Digitalizacién de documentos en soporte fisico:

Acta circunstanciada sin diferencias

Acta circunstanciada con anomalias justificables, aceptada por el comerciante
Acta circunstanciada con anomalias justificables, no aceptadas por el comerciante
Acta circunstanciada con anomalias no justificables

13.6.2 Proceso de firma de documentos digitalizados

La firma se realizara sobre cada uno de los documentos digitalizados y el proceso solicitara una
vez las llaves de los participantes y su password

TLA firma con las llaves resguardadas en el HSM

Comerciante y el Fedatario, en el caso de que sea incluido en el proceso de Digitalizacién, firman
con sus llaves PSC, emitidas exclusivamente para el proceso de digitalizacion, proporcionando
las llaves y el password una sola vez, al inicio del proceso de firma, previa aceptacion de la
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muestra , de manera que el proceso se realiza de manera automatica, firmando cada documento
digitalizado que ya contiene la firma del digitalizador, la firma es bajo algoritmo SHA 256 CON
LLAVES DE 4096, esto se actualizara en funcién de las necesidades de seguridad, (se refuerzan
algoritmos y tamafio de llaves por seguridad), en funcion del tipo de llaves y firma emitidos por el
PSC SeguriData bajo las reglas de los PSC.

Es importante mencionar que la FIRMA ELECTRONICA AVANZADA, incluye un sello digital de
tiempo emitido por el PSC SeguriData en su Servicio de Sellos digitales de tiempo. Adicional al
registro de la transaccion en la base de datos que incluye la fecha y hora

Una vez firmado cada documento, se emite una Constancia de Conservacion de mensaje de
datos NOM 151 SCFI 2016, CON EL SERVICIO DE PSC DE SeguriData PARA CADA
DOCUMENTO DIGITALIZADO Y FIRMADO. Adicional al registro de la transaccion en la base de
datos que incluye la fecha y hora

El mensaje de datos firmado por cada participante, se almacena y se conserva como PDF
Signature por el TLA.

Y la constancia de conservacion de mensaje de datos se almacena completa (incluye Hash), por
cada documento digitalizado por el PSC en el Servicio de NOM 151 SCFI 2016.

Una vez concluido el proceso, el profesional juridico en conjunto con el Profesional informatico del
TLA, elaboran el reporte de cotejo y el Acta circunstanciada.

El reporte de cotejo, contiene los datos que se mencionan en tabla que a continuacién se presenta, y
los datos del sello digital de tiempo asociado, se firma con las llaves del TLA y se deja disponible
para consulta de la Secretaria de Economia, en la aplicacién web publicada, con autenticacién de
usuario y password proporcionado a dicha secretaria.

El reporte de cotejo contiene la siguiente informacion:

No. |INFORMACION
1 Nombre del comerciante que solicité la digitalizacion, de su Representante Legal
y su domicilio.
2 Nombre de la Digitalizadora.
3 Nombre del Tercero Legalmente Autorizado.
4 Nombres del Profesional Juridico y del Informatico.
5 Fechas en que se realizé la digitalizacion, el cotejo y el reporte.
6 Numero de lote digitalizado (en su caso).
7 Numero de documentos digitalizados.
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8 Rango de folios de los documentos digitalizados.

9 Tamano de la muestra(s), su nivel de confianza, limite de error de muestreo con
el que se trabajo, y la desviacidén estandar estimada.

10 Listado de los numeros aleatorios generados por computadora y un sello digital
de tiempo de este listado (emitido inmediatamente después generar el listado).

11 Lista de los folios de los mensajes de datos que forman parte de la muestra(s).

12 Técnica de muestreo probabilistico utilizada y las razones por las cuales se eligio.

13 Fracciones en los estratos (en su caso) y el criterio que se eligio.

14 En el caso de mensajes de datos extensos: los folios de los mensajes de datos,

el tamafio de la muestra(s), los numeros de las hojas cotejadas y la técnica de
muestreo utilizada.

15 Folios de los mensajes de datos digitalizados de la muestra que durante el cotejo
se encontro con diferencias con los respectivos documentos en soporte fisico.

16 En caso de no haber diferencias en el cotejo de la muestra se escribira la leyenda
"NO HUBO DIFERENCIAS EN LA MUESTRA".

17 El reporte sera firmado electronicamente por el Tercero Legalmente Autorizado.

Incluye ademas el registro de la fecha y hora de cada una de las actividades que se mostraron
anteriormente, con la fecha de inicio y de finalizaciéon para contar con la trazabilidad de la custodia
del documento en soporte fisico desde que se recoge hasta que es entregado ya con su
transformacion a documento digital.

Cabe mencionar que estos procesos se realizan de manera automatica a través de un software
propiedad del digitalizador, que consume los servicios de SeguriData para la emisién de firma
electronica avanzada y los servicios de PSC SeguriData para la firma de TLA y la emision de la
NOM 151 SCFI 2016. Dicho software fue auditado por el TLA SeguriData como parte de las
obligaciones de cumplimiento del mismo.

A continuacion, la descripcion de los pasos:

1.- La firma se realiza sobre cada documento digitalizado, solicitando una sola vez las llaves de los
participantes y su password: TLA firma con llaves resguardadas en HSM, Comerciantes con
archivos .cer y .key PSC, proporcionando su password una sola vez al inicio del proceso de firma,
Si se optd por la firma de un fedatario, esta firma con llaves PSC en archivos .cer y .key
proporcionando su password una sola vez al inicio del proceso de firma.

2.- Una vez que se dio el VoBo de la muestra, los participantes ingresan al portal proporcionan sus
llaves y el password, y el proceso inicia firmando cada uno de los mensajes de datos de los
documentos digitalizados con FIRMA PDF SHA 256. La firma incluye un sello de tiempo, emitido
por un PSC autorizado, el orden de las firmas es primero TLA, seguido del comerciante. Y el
fedatario en caso de ser requerido y la opciéon fue incluirlo.
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3.- Una vez firmado cada documento, se emite una constancia de conservaciéon de mensaje de
datos NOM 151 SCFI 2016, asociando la fecha y hora de emision de la misma.

4.- El mensaje de datos firmado por cada participante, se almacena y se conserva como PDF
Signature por el TLA

5.- La NOM 151 SCFI 2016, se almacena de manera completa, incluyendo el HASH por cada
documento digitalizado, por el TLA con la fecha y hora de su emision

6.- Una vez concluido el proceso de firma , el profesional juridico en conjunto con el profesional
informatico del TLA , elaboran el acta circunstanciada y la suben a la plataforma en formato PDF ,
la firman con las llaves del TLA resguardadas en HSM , se asocia el sello de tiempo ,
resguardando esta acta del lado del TLA en una base de datos SQL 2016 en el producto
SeguriSign , disponible para su consulta en un portal web, donde Secretaria de economia puede
acceder a través de usuario y password para su consulta.

Concluye proceso de firma y de digitalizacion de documentos en soporte fisico de conformidad con
la NOM 151 SCFI 2016.
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FLUJO OPERATIVO DEL SERVICIO AUTOMATIZADO DE DIGITALIZACION CERTIFICADA FUNGIENDO COMO TLA

INICIO PROCESO DE FIRMA

La firma se realizard sobre cada uno de los

documentos digitalizados y el proceso Una vez firmado cada documento se

£l acta crcunstanciada es

solicitar3 una vez las llaves de los emite una Constancia d.e _ | firmada por el TLA con las
participantes: > Conservacion de mensaje 7| llaves que se resguardan
de Datos NOM 151 SCFI 2016 con el en el HSM
* TLA firma con las llaves resguardadas en el servicio de PSC SeguriData para cada
HSM documento Digitalizado y firmado
* Comerciante con llaves PSC {.cer y .key) v
h SO
o - La firma incluye el
Si se optd por un Fedatario, éste firma con £l mensaje de datos firmado sello digital de
llaves PSC {.cery key) por cada participante se tiempo emitido por
almacena y se conserva ¢l PSC SeguriData
como PDF Signature por el
T l
La firma se realiza de manera automatica l Elacta circunstanciada firmada
una vez que los participantes dan el visto La Constancia de y su sello de tiempo asoclado
bueno. Conservacion de Mensaje de se almacenan en una Base de
) Datos se almacena de Datos del lado del TLA (SQL
* Ingresan al portal y seleccionan la manera completa Server 2016 Producto
opcion de Firma glenronxa avanzada de {incluyendo el Hash) por SeguriSign) y se encuentra
mensajes de datos. cada documento digitalizado disponible para consulta de
por el PSC en el Servicio de Secretaria de Economia
* Proporcionan sus llaves y su password NOM 151 SCFI 2016 (Regla 229) a través de un
una sola vez, y el procesa inicia, firmando Portal Web con un usuario y
cada uno de los mensajes de datos de los password de Acceso Autorizado
documentos digitalizados, con SHA 256
Una vez concluido el proceso, el
profesional juridico en conjunto
el Profesional
IMPORTANTE: o
Informético del TLA elaboran el

La Firma Electronica Avanzada
incluye un sello digital de tiempo
emitido por el PSC SeguriData en su
Servicio de Sellos digitales de tiempo.

reporte de digitalizacién (Acta
clrcunstanciada) y lo suben a la
plataforma en formato PDF

Fin de proceso de
Digitalizacion
certificada

El arden de las firmas es: NOTA:

Las llaves PSC para firma de Digitalizacidn se emiten para usarse

L) Fi ~ < X
Frimara/finma; Dal 1L tnicamente para el Servicio de Digitalizacion,

* Segunda Firma: Del Comerciante

13.6.3 Proceso de entrega o destruccion de documentos en
fisico
En este proceso se define la forma en que los documentos se devuelven al comerciante, de asi,

definirlo o bien la forma en que se realiza la trituracién de los documentos en caso de elegir la
destruccion de los mismos.

De este proceso se destaca la participacion opcional en la opcién de destruccién de documentos
del fedatario y del comerciante.

Para la opcion de destruccion de documentos, se considera: Los documentos en soporte fisico
podran ser destruidos segun la naturaleza de la informacién de acuerdo con los ordenamientos
legales aplicables. En todo caso, el proceso de digitalizacion realizado conforme a la NOM 151-scfi
2016, otorga integridad al mensaje de datos obtenido.
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Los pasos del proceso son:
1.- Se valida si la peticion del comerciante fue Destruccion de documentos
2.- Para el caso de no destruccion de documentos:

a) Se empaquetan los documentos ya digitalizados en bolsas de seguridad y se sellan con cintas
de seguridad, elaborando el formato con la relacién de los documentos, se presenta en el Anexo
10

b) El digitalizador transporta las bolsas hacia la ubicacion fisica definida por el comerciante.

c) Realiza la entrega de los documentos al comerciante, el comerciante revisa que la cinta de
seguridad no fue violada.

d) Si fue violada EI comerciante envia correo electronico al digitalizador y al TLA, estos levantan
acta y aplican lo contundente definido en el contrato establecido y concluye el proceso

e) En caso de no violacion: El comerciante abre bolsa de seguridad, revisa documentos contra el
formato y firma de recibido. Concluye proceso

3.- Para el caso de destruccion de documentos:

a) Se elabora acta de destruccién en presencia del profesional juridico y el profesional informatico
del TLA y el digitalizador, como opcional presencia de comerciante y fedatario.

b) Se trituran los documentos

c) Se notifica acta de inicio y fin de trituracién de documentos formada “por el TLA y el digitalizador
con FEA o firma autdgrafa, y opcional la firma del comerciante y fedatario.

d) Concluye proceso
CADENA DE CUSTODIA

d) La cadena de custodia de los documentos en esta parte es del digitalizador al realizar la
entrega al cliente

e) Y del cliente una vez que recibe los documentos en soporte fisico y valida contra formato
de entrega.
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PROCESO DE ENTREGA O DESTRUCCION DE DOCUMENTOS EN FISICO A COMERCIANTE DESPUES DE DIGITALIZACION

Se concluye Proceso de
Digitalizacion

INICIO

Inicia Proceso de
Destruccion

A 4
Se elabora Acta de Destruccion en
presencia del Profesional Informatico y

del Profesional Juridico del TLA y el
Digitalizador, opcional presencia de
Se empaquetan

Comerciante y Fedatario
documentos en Bolsa de
A Seguridad con cinta de
seguridad y se elabora el

formato con relacion de

A 4
documentos
\l Se trituran los documentos
ELDigtaliadorantieas Se notifica con el Acta inicio
Comerciante

y fin de tnturacién de
documentas al Comerciante
firmada por TLAy el
y Digitalizador con Firma
Electrénica Avanzada o
autégrafa, y optional del
Comerclante y Fedatario

El Comerciante valida cinta
de seguridad

El Comerciante abre NO o s
s ¢ 1 i

Bolsa de Sggurldad c.(ml‘a de 3 Cc‘)merclanle Digitalizador y TLA

§ revisa seguridad enviacorreoa  —p| levantan Acta

documentos vs violada? Digitalizador y TLA
formato
A

Firma de recibido Fin de Proceso

14 Trazabilidad de Registro de fecha y hora de actividades
de Digitalizacion

Para la trazabilidad de las fechas y horas de las diferentes actividades, se lleva una bitacora con la
informacién asociada a las actividades definidas, incluyendo la custodia en todo momento

Actividad Fechay Fecha y hora Custodia
hora de fin
inicio

1.- Firma de contrato
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2.- Recepcion de documentos Digitalizador —

en soporte fisico con el cliente Formato de
recepcion

3.- Traslado de documentos en Digitalizador —

soporte fisico de oficinas de Formato de

cliente a digitalizador recepcion

4.- Recepcién de documentos Digitalizador

en area de operaciones de Formato de

digitalizador entrega

5.- Preparacion de Digitalizador

documentos para digitalizar

6.- Inicio de Digitalizacion: Digitalizador

-Transformacion de Base de datos
documentos en soporte fisico
a Metadatos

- Muestra de escaneo

- Firma de documento
digitalizado

- Constancia NOM 151 de
documento digitalizado

7.-Generacion de acta TLA
circunstanciada

8.- Devolucion de documentos Digitalizador

en soporte fisico
Formato de
entrega

15 Condiciones que cumple el TLA para ofrecer el servicio
de Digitalizacion fungiendo como TLA

Para ofrecer el Servicio de Digitalizacion de documentos en Soporte Fisico, el TLA debe cumplir con lo
estipulado en el Titulo 8 de las reglas de PSC en materia de Digitalizacién de documentos en soporte fisico:
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El Prestador de Servicios de Certificacion interesado en actuar como Tercero Legalmente Autorizado, debera
cumplir con los elementos humanos y econémicos establecidos en el presente TITULO y, con lo siguiente:

1) Contar con dos equipos HSM resguardado en un lugar seguro, compatibles como minimo con el estandar
FIPS 140-2 nivel 3 en sus elementos de seguridad e implantacion de los algoritmos criptograficos estandares,
donde se almacenan los Datos de Creacion de Firma Electronica del Certificado del Tercero Legalmente
Autorizado.

2) Contar con las medidas de seguridad adoptadas para proteger los Datos de Creacion de Firma Electronica del
Certificado del Tercero Legalmente Autorizado

3) Contar con un procedimiento en caso de robo de los Datos de Creacién de Firma Electrénica del Certificado
del Tercero Legalmente Autorizado.

4) El Tercero Legalmente Autorizado controla en todo momento el proceso de digitalizacion siendo responsable
de la verificacion que realice respecto de la migraciéon y firmara el mensaje de datos que resulte de dicho
proceso, siempre y cuando constate que la migracion se realizé de manera integra e inalterablemente tal y
como se genero por primera vez en su forma definitiva.

5) El Tercero Legalmente autorizado, por cada proceso de digitalizacion debera firmar un contrato con la
Digitalizadora, en el que se acordaran sus responsabilidades y obligaciones, asi como los de la Digitalizadora y
de los usuarios, lo anterior conforme al Modelo Operacional y la Declaracion de Practicas de cada proceso de
digitalizacion.

16 Politica de Deshecho - Limitantes

La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacion de Documentos
en Soporte Fisico de SeguriData Privada debe:

Asegurar que después de la desincorporacion de las claves de la Autoridad que funge como
tercero Legalmente Autorizado para la Digitalizacion de Documentos en Soporte Fisico, estas no
puedan ser accedidas ni usadas para ningun proposito diferente al menos que se requiera para
aclaracion de alguna controversia.

La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacion de Documentos
en Soporte Fisico de SeguriData Privada, debe rechazar la muestra en caso de detectar
diferencias entre lo digitalizado y el documento en soporte fisico, y en caso de presuponer alguna
anomalia por alteracién en la digitalizacién, notificar a Secretaria de Economia por correo
electrénico, con el acta circunstanciada correspondiente, y levantar un acta en el Ministerio
Publico.

Los certificados PSC emitidos por la Autoridad certificadora PSC para el comerciante y para el
Digitalizador, tendran una clausula de uso exclusivo para la firma de documentos digitalizados
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16.1 Grado de Fiabilidad de los Mecanismos y Dispositivos utilizados

Los puntos importantes para asegurar la fiabilidad de los mecanismos de firma electrénica
avanzada, durante la digitalizacion son:

1. La seguridad que se da al acceso a la autoridad de que funge como tercero Legalmente
Autorizado para la Digitalizacién de Documentos en Soporte Fisico de SeguriData Privada

2. La seguridad que se da al software usado por el digitalizador y el software usado para la
firma electronica avanzada.

3. La confianza que se tiene en los algoritmos utilizados para la generacion de las Firmas
Electronicas Avanzadas y para la definicion del tipo y tamafio de la muestra a revisar.

4. La precisidn y exactitud de la fuente de tiempo

5. La seguridad que se tiene al obtener la informacién de la fuente de tiempo

6. La disponibilidad que se tiene de la fuente de tiempo

7. La seguridad que se tiene al emitir una constancia de conservacion por cada documento
digitalizado

16.2 Seguridad en el acceso a la Autoridad que funge como tercero
Legalmente Autorizado para la Digitalizacion de Documentos en
Soporte Fisico

La Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacion de Documentos
en Soporte Fisico del PSC se encuentra almacenada y custodiada en un médulo HSM que
cumple con el FIPS 140-2 nivel 3. Las llaves se generan dentro del mddulo y por las
caracteristicas del FIPS 140-2 nivel 3, éstas nunca abandonan el hardware en claro. Incluso, si el

hardware fuera manipulado y se abriera, las llaves se eliminarian autométicamente en dicho
intento.

16.2.1 Otorgamiento del Servicio

Para otorgar el Servicio, el cliente firma un contrato con el digitalizador y la autoridad de
TLA con el Digitalizador, donde se especifica:

- El tipo de documento a digitalizar, puede ser original, copia simple o copia
certificada, el digitalizador y el TLA actuan de buena fe, sin cuestionar la
validez
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16.3 Administracion de la Seguridad

La administracion de la Autoridad que funge como tercero Legalmente Autorizado para la
Digitalizacion de Documentos en Soporte Fisico de SeguriData Privada debe proporcionar la
informacion sobre la seguridad de la informacién, la cual se define en el documento Politica de la
Seguridad de la Informaciéon de Autoridad que funge como tercero Legalmente Autorizado para la
Digitalizaciéon de Documentos en Soporte Fisico de SeguriData Privada, conteniendo
obligaciones, sanciones, amenazas, plan de respuesta de incidencias y el procedimiento para dar
a conocer dichas Politicas.

16.4 Controles de Seguridad Fisica

SeguriData Privada S.A. de C.V. gestiona y pone en practica controles de seguridad apropiados
para restringir el acceso al hardware y al software utilizado en relacién con la Autoridad que funge
como tercero Legalmente Autorizado para la Digitalizacion de Documentos en Soporte Fisico de
SeguriData Privada SA de CV.

SeguriData Privada S.A. de C.V. asegurara que el acceso fisico a servicios criticos es controlado y
que se tiene el analisis y la reduccién de los riesgos fisicos de sus activos.

Se ponen en practica controles para evitar la pérdida, el robo, el dafio o el compromiso de activos y
la interrupcién de la operacion de la Infraestructura del TLA. También existen perimetros de
seguridad claramente definidos.

Se ponen en marcha controles de seguridad fisicos y ambientales para proteger los recursos en los
que esta alojada la Infraestructura de TLA, aplicando controles de acceso fisico, controles de
proteccion y recuperacion ante desastres, controles de seguridad contra incendios e inundaciones
y, controles de fallos en las instalaciones, suministros de energia, telecomunicaciones vy, aire
acondicionado, entre otros

16.5 Ubicacion y Construccion

La ubicacion de los servicios de la Infraestructura del TLA esta en un centro de datos
ambientalmente segura, ubicada en Interlomas como centro principal de operacion, y un centro de
datos alterno ubicado en Tultitlan. Dichos centros de datos cumplen con las normas I1SO
siguientes:

o NMX-CC-9001-IMNC-2000/1SO 9001:2000, para los procesos de Administracion de
Cambios, Administracion de Incidentes y Administracion de las Configuraciones.

e |SO/IEC 20000-1:2005, para la administracion de sistemas de Tecnologias de la
Informacioén.

e ISO/IEC 27001:2005, para la administracion de sistemas de Tecnologias de la
Informacién.
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Todos los equipos relacionado con la Infraestructura de TLA cumplen con un conjunto de principios
de seguridad minimos que permiten proporcionar un servicio a prueba de fallos conforme al
documento PSC-SEGURIDATA-POLITICAS DE SEGURIDAD-SITETULTITLAN-INTERLOMAS-
VERSION1.0.doc, entregado a la Secretaria de Economia con motivo de la acreditacion como
Prestador de Servicios de Certificacion, para el Servicio de Digitalizacion de documentos en
soporte fisico fungiendo como Tercero Legalmente autorizado de SeguriData Privada SA de CV.

16.5.1 Acceso Fisico

El personal autorizado (roles de: oficial de seguridad, profesional juridico, operador de sistemas,
administrador de sistemas, administrador de base de datos, administrador de redes y, personal que
realiza auditorias), para acceder a las areas seguras donde esta la Autoridad de TERCERO
LEGALMENTE AUTORIZADO PARA DIGITALIZACION DE DOCUMENTOS EN SOPORTE
FISICO, ya sea en el centro de datos principal o alterno, no podra quedarse sélo, en los centros de
datos, sin la supervision de personal autorizado, y uUnicamente para realizar labores de
actualizacion, mantenimiento, o auditoria. En la administracion de la Autoridad de TERCERO
LEGALMENTE AUTORIZADO PARA DIGITALIZACION DE DOCUMENTOS EN SOPORTE
FISICO se protegen datos sensitivos contra accesos no autorizados o modificaciones por red, la
Autoridad de TERCERO LEGALMENTE AUTORIZADO PARA DIGITALIZACION DE
DOCUMENTOS EN SOPORTE FISICO asegura que el acceso a la informacioén y a las funciones
de las aplicaciones del sistema estan restringidos de acuerdo a la Politica de Seguridad Fisica del
Sitio de Interlomas y Tultitlan , incluyendo la separacién de funciones de administraciéon vy
operacion.

El procedimiento para el Acceso Fisico al site de Interlomas es:

El personal autorizado por parte de SeguriData debe enviar un correo electronico a KIO solicitando
el acceso de los visitantes, informando el motivo de la visita y el tiempo que permaneceran en las
instalaciones, asi como las areas a las que se tendra acceso, al menos con 24 hrs de anticipacion

Si el visitante ingresa con auto, debe solicitarse la autorizacion para el estacionamiento, limitado a
las politicas de espacio que en ese momento se tengan, la notificacion debe ser via correo
electrénico por la persona autorizada por parte de SeguriData, con 24 horas de anticipacion.

El visitante no podra ingresar solo a las instalaciones del centro de datos, debe hacerlo
forzosamente con personal autorizado por parte de KIO

Todo equipo de cdmputo debe quedar registrado, anotando la marca y el nUmero de serie

Queda prohibido introducir cajas de carton, plastico y cualquier tipo de material inflamable, al
centro de datos.

El cliente es responsable de llevarse todo el empaque de sus equipos que ingresan por la bodega
El cliente es responsable de avisar a KIO para que el custodio de la llave de SeguriData, abra la

jaula o rack correspondiente.
El procedimiento para el Acceso Fisico al site de Tultitlan es:
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Si el visitante ingresa en auto, accede por el area de estacionamiento, donde el guardia solicita su
nombre y la persona que visita, una vez que el guardia revisa si esta en la lista de accesos, solicita
su identificacion y asigna el nimero de cajén que le corresponde, en caso contrario no se permite
el acceso.

En la recepcidn, se solicita identificacion y se anotan los datos en una bitacora electrénica, se toma
una foto y se registra huella del dedo indice de la mano derecha, con esto se genera un gafete
(etiqueta adherible).

En caso de traer equipo de computo el guardia de seguridad anota en una bitacora los datos del
equipo a ingresar, numero de serie, y marca

A continuacion, el custodio de los visitantes, abre la puerta de cristal blindado, con una tarjeta de
proximidad

Al pasar esta puerta se encuentra un arco sensor de metales y un guardia, el cual solicita al
visitante o cliente se registre en la bitacora (nombre, fecha, hora de entrada, hora de salida,
persona que guia al visitante, motivo de visita y firma), previa revisiéon de su autorizacion

El siguiente control es un control mediante huella digital y PIN, mediante el cual se abre una puerta
de metal

Una vez que se accedi6 al centro de datos, se tiene un pasillo que conduce a otras puertas mas,
una de cristal y otra de malla de alambre las cuales abren con tarjetas de proximidad.

Continuan con una puerta adicional que abre con tarjetas de proximidad y conducen a los racks de
SeguriData.

16.5.2 Energia Eléctrica y Aire acondicionado

El area segura de operaciones se encuentra conectada a una fuente de energia estdndar. Los
componentes criticos de la Infraestructura de TLA se encuentran conectados a la fuente de energia
ininterrumpida (UPS). Para prevenir la interrupcion del servicio en caso de interrupciones del
suministro eléctrico, se cuenta con plantas de emergencia de generacion de energia eléctrica y
cuatro tanques de combustible para la misma, de 600, 100, 1500, y 6000 litros, que aseguran la
continuidad en el servicio.

16.5.3 Riesgos por Inundaciones

La ubicacién donde se encuentran los servicios de la Infraestructura de TLA proporciona proteccion
contra las inundaciones, el detalle de encuentra en el documento PSC-SEGURIDATA-POLITICAS
DE SEGURIDAD-SITETULTITLAN-INTERLOMAS-VERSION1.0.doc.

16.5.4 Prevencion de Incendios y Proteccién

La ubicacién donde se encuentran los servicios de la Infraestructura de TLA proporciona proteccion
contra incendios, el detalle de encuentra en el documento PSC-SEGURIDATA-POLITICAS DE
SEGURIDAD-SITETULTITLAN-INTERLOMAS-VERSION1.0.doc.
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16.6 Almacenamiento de Medios

Todos los medios de comunicacién magnéticos que contienen la informacion de la Infraestructura
de TLA, incluyendo medios de comunicacién de respaldos, son almacenados en gabinetes bajo
llave bajo el resguardo de KIO con acceso exclusivo para el administrador de base de datos, el
operador de sistemas y el administrador de sistemas, cumpliendo con la seguridad descrita tanto
para el site de Interlomas como TULTITLAN.

Se conservan todos los registros de los usuarios y de la Autoridad de TLA, protegiéndolos contra
destruccion y falsificacion de acuerdo a la Politica de Seguridad de la Informacion.

16.7 Destruccion de Documentos

Los documentos en papel y aquellos medios que contengan elementos sensibles de la
Infraestructura de informaciéon comercialmente sensible seran eliminados, solo en caso de que la
autoridad de TLA de SeguriData Privada SA de CV deje de existir, y sera bajo las siguientes
condiciones:

e Para informaciéon en medios magnéticos:
0 Destruccién completa del mecanismo.

o El empleo de una herramienta aprobada para limpiar o sobrescribir medios
magnéticos.

e Para informacién en material impreso
Trituracion.

16.8 Copias de Seguridad

Se utilizaran elementos de almacenamiento en sitios externos para el resguardo y la retenciéon de
las copias de seguridad pertenecientes a la informacion relacionada con la Infraestructura de TLA,
el software de reserva y datos relacionados con elementos criticos especificados en la Politica de
Autoridad que funge como tercero Legalmente Autorizado para la Digitalizacién de Documentos en
Soporte Fisico de SeguriData Privada SA de CV.

El almacenamiento en sitio externo se tiene en el Site alterno ubicado en Santa Fe:

e Esta disponible al personal autorizado 24 horas por dia, 365 dias del afio con el fin de
recuperar el software y datos;

e Ellugar cuenta con los niveles apropiados de seguridad fisica.

Esto se detalla en el documento: PSC-SEGURIDATA-POLITICASDESEGURIDAD-
SITETULTITLAN-INTERLOMAS-VERSION1.0.doc
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16.9 Procedimientos de Control

SeguriData Privada S.A. de C.V. asegura que los procedimientos administrativos relacionados con
el personal y exigencias procesales, mecanismos de seguridad fisicos y tecnoldgicos, se
mantienen conforme a esta Declaracion de Préacticas de la Autoridad que funge como tercero
Legalmente Autorizado para la Digitalizacién de Documentos en Soporte Fisico de SeguriData
Privada SA de CV, la Politica de Autoridad que funge como tercero Legalmente Autorizado para la
Digitalizacion de Documentos en Soporte Fisico de SeguriData Privada SA de CV y otros
documentos operacionales relevantes.

SeguriData Privada S.A. de C.V. asegura que sus sistemas son seguros y se gestionan
correctamente, con un riesgo minimo de fallo. Los perjuicios, incidentes de seguridad y mal
funcionamiento seran reducidos al minimo mediante el uso de sistemas de informacion de
incidentes y procedimientos de respuesta.

SeguriData Privada S.A. de C.V. actuara de una manera oportuna y coordinada para responder
rapidamente a los incidentes que puedan surgir.

El administrador de sistemas y el operador de sistemas de la autoridad de TLA, deben
proporcionar informacion de los riesgos de la seguridad presentados durante la operacion, al oficial
de seguridad, como responsable de la Politica de Seguridad de Informacién, mediante el registro
de los eventos en la Bitacora definida.

16.10 Roles de Confianza

A fin y efecto de asegurar quien tiene acceso a qué parte del sistema, las responsabilidades se han
diferido en varios roles y usuarios para asegurar que las personas actuan dentro de los limites de
sus responsabilidades y dentro de la politica de seguridad indicada.

Dicha diversificacién se ha logrado creando roles separados con sus respectivas cuentas de
usuario y certificados digitales, con limites establecidos de acuerdo a las funciones de cada rol.

A continuacién la descripcién de los roles, sus requisitos y responsabilidades:
Auxiliar de Apoyo informatico de Seguridad:

Sera el responsable de ejecutar el sistema de gestion, planes, politicas, procedimientos y practicas
de seguridad, este rol cumple con los requisitos definidos en la regla 180 del titulo octavo
capitulo | de las Reglas de PSC

*Ser licenciado o ingeniero en area informatica o afin, con titulo y cédula profesional expedidos por
la Secretaria de Educacién Publica o su equivalente

*Comprobar al menos dos afios de experiencia en el area de seguridad informatica

*Acreditar estudios en manejo de software o hardware relacionados con seguridad informatica
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*Contar con conocimientos comprobados de procesos de digitalizacion, y

*Declarar bajo protesta de decir verdad que no ha sido condenado por delito contra el patrimonio
de las personas o que haya merecido pena privativa de la libertad, ni que por cualquier motivo
haya sido inhabilitado para el ejercicio de su profesion, para desempefar un puesto en el servicio
publico, en el sistema financiero o para ejercer el comercio.

Y en cumplimiento de la regla 183 del titulo octavo capitulo | de las Reglas de PSC, tiene las
siguientes funciones y responsabilidades:

a) Ejecutar el sistema de gestion, planes, politicas, procedimientos y practicas para garantizar
la autenticidad e integridad de los mensajes de datos resultantes de la Digitalizacion de
Documentos en Soporte Fisico;

b) Llevar a cabo la ejecuciéon de los procesos de Digitalizacion de Documentos en Soporte
Fisico, validar la calidad de las imagenes durante dicho proceso conforme a la fraccién
anterior y las pruebas de configuraciones;

c) Determinar los requisitos de mejora de la imagen y/o grabaciones en audio o video;

d) Monitorear y asegurar la correcta indexacion y la calidad de las imagenes y sus metadatos;
e) Llevar el control y reportes del proceso;

f) Agregar los metadatos al mensaje de datos, y

g) Comprobar la calidad de los mensajes de datos a la entrega de los archivos digitales y
fisicos

Profesional Juridico:

Este rol cumple con los requisitos definidos en la regla 178 del titulo octavo capitulo | de las
Reglas de PSC:

*Ser licenciado en derecho con titulo y cédula profesional expedidos por la Secretaria de
Educacién Publica o su equivalente;

*Demostrar al menos dos afios de experiencia en materia notarial, correduria publica o
derecho mercantil;

*Acreditar al menos un afio de experiencia en derecho informatico, y

*Declarar bajo protesta de decir verdad que no ha sido condenado por delito contra el patrimonio
de las personas o que haya merecido pena privativa de la libertad, ni que por cualquier motivo
haya sido inhabilitado para el ejercicio de su profesion, para desempenar un puesto en el servicio
publico, en el sistema financiero o para ejercer el comercio.

Y tendra las siguientes obligaciones, funciones y responsabilidades, definidas en la regla 181 de
las reglas PSC
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a) Colaborar con el Profesional Informatico en el tratamiento de los elementos juridicos del sistema
de gestién, planes, politicas, procedimientos y practicas que se pudieran establecer, para
garantizar la autenticidad e integridad de los mensajes de datos que resulten de la Digitalizacion
de Documentos en Soporte Fisico, los cuales debera firmar y dar a conocer al personal
involucrado en la digitalizacion;

b) Supervisar las actividades de cotejo a que se refiere el articulo 95 bis 4 del Cdédigo de
Comercio, y

c) Elaborar el acta circunstanciada en la que se deje constancia de las actividades de cotejo
de Digitalizacion de Documentos en Soporte Fisico a que se refiere el articulo 95 bis 4 del
Caodigo de Comercio, la cual podra ser generada de manera electronica.

Profesional Informatico:

Este rol cumple con los requisitos definidos en la regla 179 del titulo octavo capitulo | de las
Reglas de PSC:

*Ser licenciado o ingeniero en area informatica o afin, con titulo y cédula profesional expedidos por
la Secretaria de Educacion Publica o su equivalente;

*Comprobar al menos dos afios de experiencia en el area de seguridad informatica, y

*Comprobar estudios en seguridad informatica y/o alguna certificacion nacional o extranjera o
su equivalente, en la misma materia. En caso de contar con experiencia en certificaciones, las
mismas deberan contar con una vigencia de dos afilos como maximo.

Y tendra por las siguientes obligaciones, funciones y responsabilidades, definidas en la regla 182
de las reglas PSC titulo octavo.

a) Disenar, implantar y dar cumplimiento al sistema de gestion, planes, politicas, procedimientos
y practicas para garantizar la autenticidad e integridad de los mensajes de datos que resulten
de la Digitalizacién de Documentos en Soporte Fisico, los cuales debera firmar y dar a conocer
al personal involucrado en la digitalizacién;

b) Supervisar los equipos y suministros de Digitalizacién de Documentos en Soporte Fisico;

c) Supervisar el personal que lleva a cabo procesos de Digitalizacion de Documentos en Soporte
Fisico;

d) Establecer el flujo de trabajo para el proceso de Digitalizacién de Documentos en Soporte Fisico
y asegurar su cumplimiento;

e) Acordar el formato de la imagen con el comerciante;
f) Seleccionar el hardware de digitalizacion y asegurar su cumplimiento;
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g) Estar presente en las actividades de cotejo a que se refiere el articulo 95 bis 4 del
Cdodigo de Comercio;

h) Asegurar que el proceso de Digitalizacion de Documentos en Soporte Fisico incluye la
Conservacion de Mensaje de Datos resultante del proceso, y

i) Supervisar pruebas de monitoreo.

Administrador.

Encargado de gestionar la Digitalizacion de documentos en soporte fisico fungiendo como Tercero
Legalmente autorizado de SeguriData Privada SA de CV, desde la contratacion del servicio, hasta
la expedicion y entrega del mismo.

Administrador de Base de datos. Encargado de administrar la base de datos
Administradores del Sistema: Autorizados para instalar, configurar y mantener sistemas.

Los roles relevantes del personal seran formalmente designados por el Profesional Informatico y el
auxiliar de apoyo informatico de Seguridad, asignados de manera formal mediante una reunion, y
no podran ejercerlos hasta que esto suceda.

Los procedimientos seran establecidos y puestos en practica para todas las funciones que afecten
a la Infraestructura de TLA

16.10.1 Numero de Personas Requeridas por Tarea

El numero de personas requeridas por tarea se da de acuerdo a la siguiente tabla:

Tarea Personas requeridas

Contratacién del servicio Administrador

Digitalizacién de los documentos Digitalizador

Revision de muestra Profesional juridico, comerciante de manera
opcional, digitalizador, y fedatario de manera
opcional

Elaboracion y firma de acta Profesional informatico

circunstanciada
Profesional juridico

Administracion de la base de datos Administrador de base de datos
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Administrar las comunicaciones Auxiliar informatico de redes de redes
Revisar procesos de auditoria y Auxiliar informatico de seguridad
seguridad

Se llevaran a cabo practicas para asegurar que una persona que actua sola no pueda alterar las
medidas de seguridad:

16.10.2 Funciones que Requieren Separacion de Deberes

Las funciones que implican la administracion de la Autoridad que funge como tercero Legalmente
Autorizado para la Digitalizacién de Documentos en Soporte Fisico son separadas y asignadas a
los roles comentados en el inciso 16.10.1

Todas las funciones que implican el mantenimiento de registros de auditoria son separadas y
asignadas a los roles comentados en los puntos anteriores.

El personal (tanto temporal como permanente) tiene descripciones de trabajo definidas desde el
punto de vista de separacién de deberes y privilegios de acceso, determinando la sensibilidad de la
posiciébn con base en los deberes y niveles de acceso, los antecedentes, preparacion y
conocimientos del empleado, diferenciando funciones generales y especificas.

Para ello las descripciones de trabajo incluyen habilidades y requisitos de experiencia.

16.11 Controles de Seguridad Personales

Se realizan estudios e investigaciones sobre todas las personas seleccionadas para llevar a cabo
un rol de confianza, de acuerdo a lo marcado en el procedimiento de seleccién y contratacion en el
documento PSC-SEGURIDATA-PROCEDIMIENTOSELECC-CONTRA- RH-VERSION1.0.doc, para
asegurar su integridad, antes de iniciar sus funciones.

Sin restriccion, SeguriData Privada S.A. de C.V. no sera responsable de la conducta de un
empleado mas alla de sus deberes y sobre el que SeguriData Privada S.A. de C.V. carece de
control, como los actos de espionaje, el sabotaje, la conducta criminal, o la mala fe.

SeguriData Privada S.A. de C.V. asegurara que las practicas sobre el personal y la contratacion del
mismo, garanticen la validez de las operaciones realizadas dentro de la Infraestructura de TLA.

16.11.1 Requerimientos de Calificacion, Experiencia, Calidad y
Formacion

SeguriData Privada S.A. de C.V. empleara personal que posea los conocimientos, experiencia y
calificacion necesaria para poder prestar los servicios que sean apropiados a su puesto de trabajo.
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El personal directivo empleado poseera conocimientos en tecnologia de firma electrénica, asi como
en procedimientos de seguridad para el personal y experiencia en seguridad de la informacion y
prevencion de riesgos.

16.11.2 Procedimiento de Comprobacion

Los procedimientos de comprobacién incluyen, aunque no limitadamente, la comprobacion y la
confirmacion de:

e Empleo anterior

Referencias profesionales

e Referencias personales

e Formacion académica

¢ Antecedentes penales

e Estatus e historial financiero y crediticio

SeguriData Privada S.A. de C.V. utilizara técnicas de investigacion disponibles permitidas por la ley
que proporcionen informacion similar.

SeguriData Privada S.A. de C.V. proveera a su personal de formacion interna y externa para
mantener los niveles apropiados y requeridos de competencia para realizar su trabajo con el mas
alto nivel de calidad.

En caso de realizacion de cualquier tipo de accidon no autorizada, se impondra la sancion
correspondiente, marcadas en el plan de continuidad del negocio y recuperacion ante desastres,
en funcién de la falta cometida, que va desde 3 llamadas de atencién, hasta el despido.

16.11.3 Requisitos de Personal Externo

SeguriData Privada S.A. de C.V. no apoya el empleo de personal externo para la realizacion de
funciones relevantes. La funcidon de Digitalizacion sera a través de un Digitalizador previamente
auditado por SeguriData, y previa firma de un convenio de colaboracion.

16.11.4 Documentacion Suministrada al Personal

SeguriData Privada S.A. de C.V. proporciona a su personal todos los materiales de formacion
necesarios para realizar sus funciones de trabajo y sus tareas, manejando los casos de reemplazo
de roles en caso de alguna ausencia en caso de enfermedad, u otro evento de acuerdo a lo
definido en el Analisis y Evaluacién de manejo de riesgos.
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17 Auditoria de Procedimientos de Registro

En este subcomponente se describe el registro de eventos y la auditoria de sistemas,
implementados con el fin de mantener un entorno seguro

17.1Tipos de Eventos Registrados

Todos los actos relacionados con la Digitalizacién de documentos en soporte fisico fungiendo
como Tercero Legalmente autorizado son registrados. Esto incluye todos los datos de
configuracion usados en el proceso.

Los tipos de datos registrados incluyen, pero sin caracter limitativo:

e Todos los datos incluidos en cada proceso de Digitalizacion de documentos en soporte
fisico fungiendo como Tercero Legalmente autorizado seran registrados en la base de
datos, para tener una referencia futura en caso de que su uso fuera necesario.

e Toda la documentacién presentada para la solicitud de Digitalizacion de documentos en
soporte fisico fungiendo como Tercero Legalmente autorizado en conjunto con la propia
solicitud y acuerdo firmados por el cliente, los cuales se encuentran en un sitio seguro de
manera fisica almacenados en gavetas bajo llave

e Todos los metadatos y los archivos pdf resultado de la digitalizacién de documentos en
soporte fisico, son resguardados en la base de datos, para su futura consulta en caso de
ser necesario.

e Todos los documentos en soporte fisico son resguardados durante la digitalizacion y
pueden ser sujetos de auditoria

e Todos los documentos digitalizados tienen asociada una NOM 151 SCFI 2016 para
posteriores validaciones de auditoria de asi requerirse y son resguardadas en base de
datos.

17.1.1 Frecuencia de Registro

Comprobaciones de los registros son realizadas y contrastadas de manera mensual. Mediante el
proceso de generacion de reporte de auditoria, mientras que el registro de las transacciones es
diario en funcién de su ocurrencia.
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17.1.2 Periodo de Conservacion de los Registros de Auditoria

Las transacciones son conservadas en la base de datos durante al menos 5 (cinco) afios para
posibles comprobaciones de auditoria, y al menos 5 (cinco) afios para la informaciéon del mensaje
de datos firmados Las transacciones seran almacenadas al menos 5 (cinco) afos después de que
la Autoridad que funge como tercero Legalmente Autorizado para la Digitalizaciéon de Documentos
en Soporte Fisico cese sus operaciones.

17.1.3 Proteccion de los Registros de Auditoria

Los datos recogidos en la auditoria son revisados con regularidad para evitar cualquier tentativa de
violar la integridad de cualquier elemento de la Infraestructura de TLA y del Digitalizador

Solo el profesional informatico y su auxiliar de Seguridad de la Infraestructura de TLA y del
digitalizador y Auditores pueden ver los registros de auditoria en su totalidad. SeguriData Privada
S.A. de C.V. decidira si algun registro de auditoria en particular tiene que ser visto por un tercero y
lo pondra a su disposicion.

SeguriData Privada S.A. de C.V. y el digitalizador realizan un respaldo de la base de datos que
contiene las transacciones descritas, el cual se efectua diariamente.

17.1.4 Notificacién al Individuo que Genera un Suceso

Cuando se registra un suceso, al emitir el reporte de auditoria y recibir problemas en la integridad
de los datos, el profesional informatico y su auxiliar de seguridad que revisa dicho reporte, notifica
al administrador de base de datos para que proceda a restaurar la base de datos con el respaldo
correspondiente, de manera que no es necesario notificar del suceso, ya que no afecta a los
clientes.

Se llevaran a cabo evaluaciones relativas al sistema de base, amenazas corrientes y riesgos de
vulnerabilidad, que abarquen todos los apartados de la Infraestructura de TLA y del digitalizador
incluyendo equipos, ubicacion fisica, registros, datos, software, personal, procesos administrativos
y comunicaciones. Los procedimientos de evaluacion de vulnerabilidad tienen la intencion de
identificar amenazas y vulnerabilidades de la Infraestructura de TLA y del digitalizador, asi como
determinar un indice de riesgo en base a la existencia de protecciones y practicas de control.

SeguriData Privada S.A. de C.V. realizara una evaluacion de los riesgos de seguridad vy
determinara las exigencias y procedimientos operacionales necesarios.

SeguriData Privada S.A. de C.V. mantendra un inventario de todos los activos, y de la informacion
y asignara una clasificacion a las exigencias de proteccion de tales activos, compatible con el
analisis de riesgo.
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Lo anterior, esta definido en el documento de Analisis y Evaluaciéon de manejo de riesgos para el
Servicio de Digitalizacién de documentos en soporte fisico actuando como TLA.

17.1.5 Evaluaciones de Vulnerabilidad

Se llevaran a cabo evaluaciones relativas al sistema de base, amenazas corrientes y riesgos de
vulnerabilidad, que abarquen todos los apartados de la Infraestructura de TLA y del Digitalizador,
incluyendo equipos, ubicacion fisica, registros, datos, software, personal, procesos administrativos
y comunicaciones. Los procedimientos de evaluacion de vulnerabilidad tienen la intencion de
identificar amenazas y vulnerabilidades de la Infraestructura de TLA y del digitalizador, asi como
determinar un indice de riesgo en base a la existencia de protecciones y practicas de control.
Gracias a ello la direcciéon podra llevar a cabo decisiones informadas, determinando como
proporcionar un ambiente seguro en el que el riesgo se reduzca a un nivel y a un costo de gestién
aceptables para direccion, clientes, y accionistas.

SeguriData Privada S.A. de C.V. realizara una evaluaciéon de riesgo para evaluar los riesgos de
seguridad y determinara las exigencias y procedimientos operacionales necesarios.

SeguriData Privada S.A. de C.V. mantendra un inventario de todos los activos de la informacion y
asignara una clasificacion a las exigencias de proteccion de tales activos, compatible con el
analisis de riesgo efectuado.

18. Base de Datos

18.1 Respaldo de base de datos

Para llevar a cabo los respaldos se manejara una infraestructura de almacenamiento en cinta de
StorageTek a la cual se accede mediante herramientas especializadas, para ejecucion y
administracion de respaldos de VERITAS / LEGATO con la suite de productos de Netbackup /
Networker.

El esquema de respaldos a ejecutar sobre la base de datos es:

e El administrador de la base de datos realiza un respaldo de la base de datos a un archivo
indicando en que carpeta se guarda para que este archivo cerrado se guarde en cinta.

e Se entregan 2 cintas. Una es la que se utiliza y reescribe diariamente en un respaldo
incremental y la otra se resguarda en la cintoteca del centro de datos de KIO TULTITLAN
site alterno como DRP donde se tiene un respaldo mensual, y se reutilizara cada mes

El esquema de respaldo a ejecutar sobre los archivos cerrados es de un respaldo completo los
domingos y respaldos diarios incrementales con un histérico de una semana.
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18.1.1 Politica de Respaldos

La politica contempla la ejecucién de un respaldo completo cada 8 dias y un respaldo incremental
diario entre cada uno de los respaldos completos.

El servicio de respaldo tanto para el Site de Interlomas — principal como el de TULTITLAN —
alterno, incluye:

Respaldo completo semanal después de las 20:00 hrs los sabados
Respaldo diario incremental después de las 20:00hrs

Respaldo histérico de un mes, ultimo dia del mes después de las 20:00 hrs
Resguardo histérico por mes, en instalaciones de siete de Santa Fe alterno

Se conservara una bitacora de los respaldos efectuados, marcando el servidor, la fecha de
respaldo, el tipo de respaldo, la hora de respaldo vy, el log de la informacién respaldada

18.1.2 Procedimiento de Respaldo

El procedimiento se define de acuerdo a los eventos listados en los puntos anteriores, a partir del
uso de los productos de software definidos. Software de digitalizacion, software de firma y
manejador de base de datos SQL Server 20016.

Para los productos (aplicaciones) Software de digitalizacion y de firma, se audita a través de los
logs (Bitacoras de errores), que son archivos de texto.

Y para el caso de documentacion fisica se establece con relacién al resguardo en un sitio seguro
en una gaveta asegurada con llave.

A continuacién, se muestra el procedimiento de registro de auditoria
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18.2 Archivo de Registros

SeguriData Privada S.A. de C.V. asegurard que toda la informacion relevante acerca de la
Infraestructura de Tercero Legalmente Autorizado sea registrada durante un periodo de tiempo de
al menos 5 afos, en particular con el objetivo de disponer de pruebas, relativas a los mensajes de
datos firmados de los documentos digitalizados, que se puedan utilizar en procedimientos
judiciales.

18.3 Periodo de Retencion de Archivos

Los archivos de SeguriData Privada S.A. de C.V. seran conservados y protegidos contra la
modificacién o destruccién durante un plazo de al menos 5 (cinco) afos.

18.3.1 Proteccién de Archivos

SeguriData Privada S.A. de C.V. asegurard que toda la informaciéon relevante acerca de la
Infraestructura de TLA y del Digitalizador es registrada durante un periodo apropiado de tiempo, en
particular con el objetivo de disponer de pruebas, relativas A LOS MENSAJES DE DATOS
FIRMADOS, RESULTADO DE LA DIGITALIZACION POR CADA DOCUMENTO, que se puedan
utilizar en procedimientos judiciales.
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18.3.2 Procedimientos de Archivo de Reserva

Se aplicaran procedimientos de reserva adecuados, para que en caso de pérdida o destruccion de
archivos primarios haya un juego completo de copias de reserva facilmente disponible, a través de
los respaldos de la base de datos que se hace diariamente y la replicacion hacia el Site de
TULTITLAN como DRP.

18.3.3 Exigencias para el Sellado de Tiempo de los Registros

Todas LAS firmas registradas dentro del Servicio de la Infraestructura de TLA, incluyen la fecha y
la hora en el que el acontecimiento ocurrid, el sello de tiempo digital es solicitado a la Autoridad de
Sellos Digitales de Tiempo, proporcionado por el Servidor TSA que se encuentra sincronizado con
una fuente confiable d tiempo CENAM.

18.3.4 Sistema de Registro de Archivos (Interno o Externo)

El sistema de registro de archivos de SeguriData Privada S.A. de C.V. es interno.

18.4 Recuperacion ante Desastres y la Revelacion de Claves

SeguriData Privada S.A. de C.V. dispone de procedimientos para la recuperacion después de
desastres. El objetivo de estos es restaurar las actividades esenciales con la mayor rapidez posible
cuando los sistemas y/o operaciones se han visto considerablemente afectados por incendios,
huelgas, terremotos, inundaciones, etc.

SeguriData Privada S.A. de C.V. posee un Plan de Continuidad del negocio y Recuperacion ante
desastres apropiados, que asegura la continuacion inmediata de los servicios en caso de una
emergencia inesperada. SeguriData Privada S.A. de C.V. considera su Plan de Continuidad del
negocio y Recuperacion ante desastres como propio, y susceptible de contener informacion
sensible o confidencial. En consecuencia, su contenido no es publicamente disponible, pero si
entregado a Secretaria de Economia como parte de la acreditacién en el Servicio de TLA.

SeguriData Privada S.A. de C.V. posee un plan frente a la revelaciéon de claves apropiado que
detalla sus actividades en caso de revelacién de los Datos de Creacién de Firma electrénica
avanzada del TLA Tales proyectos incluyen procedimientos para:

¢ Notificacidon inmediata a todos los clientes del Servicio.

e En caso de revelacion de claves de la Autoridad de TLA, SeguriData Privada S.A. de C.V.
se compromete al menos a:

e Informar de la revelacion de claves a todos los clientes, a la Secretaria de Economia, y
otras entidades con las que tenga acuerdos u otro tipo de relaciones establecidas.
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Lo anterior esta definido en el documento PSC-SEGURIDATA-ANALISISYEVALUACION-DE-
RIESGOSYAMENAZAS-TLAV1.0.doc y en el PSC-SEGURIDATA-
PLANCONTINUIDADNEGOCIOYRECUPERACIONANTEDESASTRES-TLA V1.0.doc

18.5 Procedimiento de Continuidad del Negocio tras un Desastre

El Plan de Continuidad del Negocio de SeguriData Privada S.A. de C.V. es estrictamente
confidencial y contiene:

¢ Procedimiento de resolucion de incidentes y revelacion de claves.
e Gestion de Recursos Informaticos, Software, y/o Datos Corrompidos.
e Capacidad de continuidad del negocio y procedimientos después de un desastre.

SeguriData Privada S.A. de C.V. asegurara en caso de un desastre, incluyendo la revelacién de los
Datos de Creacion de Firma electronica avanzada de TLA, que las operaciones seran restauradas
cuanto antes.

El Plan de Continuidad del Negocio (o el Plan de Recuperacion ante Desastres) tratara como un
desastre la revelacion o sospecha de revelacion de los Datos de Creaciéon de Firma electrénica
avanzada de la Autoridad de TLA.

18.6 Terminacién — Cese de la Autoridad de TLA

Las causas por las que puede ocurrir el cese de operaciones de TLA SeguriData Privada S.A. de
C.V., como Prestador de Servicios, es que se hayan comprometido los Datos de Creacion de Firma
electronica avanzada de la autoridad de TLA, o por toma de decision de cese de actividades por
parte de SeguriData Privada S.A. de C.V.

18.6.1 Suspensién Temporal

Este escenario se presenta cuando la Secretaria de Economia sancione a la autoridad de TLA de
SeguriData Privada con la suspensién temporal por incumplir con alguna de las “reglas generales a
las que debera sujetarse un Prestador de Servicios de Certificacion”.

Durante el periodo de tiempo definido por la Secretaria de Economia la autoridad de TLA de
SeguriData Privada dejara de PROPORCIONAR EL SERVICO DE DIGITALIZACION
En caso de una suspensidn temporal se realizaran las siguientes actividades:
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e Informar mediante el sitio WEB de la Suspension temporal.
e Tratar de restablecer el servicio a la brevedad.

¢ Anunciar mediante el Sitio WEB, cuando se tenga fecha de restablecimiento del servicio.

18.6.2 Suspensioén Definitiva

Si fuera necesario liquidar el servicio de TLA, el impacto de la liquidacion sera reducido al minimo
posible.

SeguriData Privada S.A. de C.V. define la politica a seguir en caso de terminacion total o parcial de
su operacion en cuanto al servicio de TLA:

e Asegurar que cualquier interrupcion causada por la terminacion de la Autoridad de TLA, es
reducida al minimo.

e Asegurar que los archivos de registro de la Autoridad de TLA son conservados.

e Asegurar que la terminaciéon se notifica puntualmente a los clientes, y otras partes
relevantes en la Infraestructura de TLA

¢ Notificar al gobierno competente y a los érganos de certificacion relevantes, la terminacion
de operaciones, de acuerdo con la legislaciéon vigente.

Antes de que la Autoridad de TLA, cese sus servicios ejecutara los siguientes procedimientos:

e Informara a todos los clientes, con las que mantenga acuerdos u otro tipo de relaciones
vinculantes sobre el cese de los servicios.

e Terminara toda la autorizacion de subcontratistas para actuar de parte de SeguriData
Privada S.A. de C.V. en el funcionamiento de cualesquiera funciones relacionadas con el
proceso de TLA

e Destruira o impedira el uso de sus Datos de Creacién de Firma Electrénica.

Se establece en la Declaracion de practicas de la autoridad de TLA y en la Politica de la Autoridad
de TLA las provisiones hechas para el cese del servicio. Esto incluira:

e La notificacion a las entidades afectadas.

e Latransferencia de sus obligaciones a otras partes.

18.6.3 Clasificacion y Administracion de Activos
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La autoridad de TLA de SeguriData Privada mantiene un inventario de todos los activos
consistentes con el analisis del riesgo.

19. Limitantes y Restricciones en el Uso de informacion

La Autoridad de TLA de SeguriData Privada debe tomar las medidas técnicas y operativas
apropiadas para mitigar el riesgo de procesamiento no autorizado o ilegal de datos personales y de
la pérdida o destruccioén accidental, o dafio, de datos personales de sus clientes.

La Autoridad de TLA de SeguriData Privada utilizara la informaciéon proporcionada por el Cliente en
forma confidencial, por lo que no podra difundirla o transmitirla a otros proveedores.

La Autoridad de TLA de SeguriData Privada utilizara los elementos técnicos disponibles para
brindar seguridad y confidencialidad a la informacion proporcionada por el Cliente y/o usuario, para
lo cual deberd informar de las medidas de proteccion y confidencialidad.

19.1 Limitaciéon de Responsabilidad

Las limitaciones de responsabilidad suponen la exclusién de responsabilidad por dafos y perjuicios
fortuitos o imprevistos directos o indirectos.

19.1.1 Exclusiéon de Responsabilidad

El TLA de SeguriData Privada S.A. de C.V. no asume ninguna responsabilidad cuando se
encuentre ante cualquiera de estas circunstancias:

e Si Los documentos digitalizados bajo el control del reclamante fuera emitido como
consecuencia de cualquier falsedad o falsificacion de documentos.

e Silo mensajes de datos firmados no coinciden con los documentos pdf en resguardo de los
comerciantes

e Si se ha desarrollado hardware, software, o algoritmos matematicos, que conviertan en
insegura la criptografia de clave publica, siempre que el TLA de SeguriData Privada S.A.
de C.V. haga uso de préacticas comercialmente razonables para protegerse contra
incumplimientos en la seguridad que sean resultado de tal hardware, software, o
algoritmos.

e Uno o mas de los acontecimientos siguientes: Un desastre natural (incluyendo sin
restriccién, inundacioén, terremoto, u otra causa natural o meteoroldgica relacionada);
huelga; guerra, insurreccion u hostilidades militares abiertas; legislacion adversa o accion
gubernamental, prohibicion, embargo, o boicot; revueltas o perturbaciones civiles; incendio
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o explosion; epidemia catastréfica; embargo o restriccion comercial; cualquier falta de
disponibilidad de las telecomunicaciones o integridad; incluyendo obligaciones legales,
sentencias de un tribunal competente al que el TLA de SeguriData Privada S.A. de C.V.
sea, o0 pueda ser sujeta; y cualquier acontecimiento o circunstancia fuera del control de la
TLA de SeguriData Privada S.A. de C.V.

19.2 Responsabilidades Econdmicas

Indemnizacion por Parte de los Clientes

Al grado permitido por la Declaracion de Practicas de Autoridad de TLA aplicables a la
Digitalizacién de SeguriData Privada S.A. de C.V., los clientes indemnizaran a la Autoridad de TLA
de SeguriData Privada S.A. de C.V. por:

e Falsedad o mala representacion de informacién proporcionada en la solicitud de
Digitalizacion.

e El uso de parte del cliente de un nombre (incluyendo sin limitacion un nombre comun,
nombre de dominio, IP o correo electrénico) que infrinja los derechos de propiedad
intelectual de un tercero.

20 Actualizacion de la Declaracion de practicas de la
Autoridad de Tercero Legalmente Autorizado

La ultima version autorizada de este documento de Declaracion de practicas de la Autoridad de
Tercero Legalmente Autorizado de SeguriData Privada S.A. de C.V. estd en todo momento
disponible al publico en general en la pagina https://psc.seguridata.com/tla

20.1 Repositorios

SeguriData Privada S.A. de C.V. es responsable de administrar el repositorio de la autoridad del
tercero legalmente autorizado.

La Tercero Legalmente Autorizado de SeguriData Privada S.A. de C.V. no mantiene copias de los
Datos de Creacién de Firma electrénica avanzada asociados con las firmas de los mensajes de
datos de los documentos digitalizados.

Disponibilidad del Servicio

El servicio de consulta de digitalizacion certificada estara disponible siempre que se establezca un
contrato entre el digitalizador y el TLA. Y disponible para la validacién de firmas el servicio de la
autoridad del tercero confiable.
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2011 Aspectos Opcionales

Sin estipular.

21 Asuntos Comerciales y Asuntos Legales

La Autoridad de Tercero Legalmente Autorizado de SeguriData Privada S.A. de C.V. es una
entidad legalmente constituida de acuerdo con la legislacién aplicable.

Las partes de la Infraestructura implicadas en el Servicio de digitalizacion certificada seran
independientes de otras organizaciones en sus decisiones que se relacionen con el
establecimiento, aprovisionamiento, mantenimiento y suspension de servicios; en particular su
equipo directivo, el personal competente y el personal encargado de las funciones relevantes
deben estar libres de presiones comerciales, financieras y otras que pudieran influir
desfavorablemente en la confianza en los servicios que proporcionan.

a. Tarifas

El servicio de Digitalizacion certificada por parte de la Autoridad del tercero legalmente autorizado,
haran disponible todas las tarifas aplicables por la solicitud. Para consultar las tarifas favor de
comunicarse a SeguriData Privada S.A. de C.V.

i. Tarifas del Servicio de Digitalizacion certificada

ii. Para consultar las tarifas favor de comunicarse a SeguriData Privada
S.A. de C.V.

iii. Tarifas por otros Servicios

Para consultar las tarifas favor de comunicarse a SeguriData Privada S.A. de C.V.

iv. Responsabilidad Financiera

La Autoridad del Tercero Legalmente Autorizado de SeguriData Privada S.A. de C.V., como
Prestador de Servicios de Certificacion dispone de recursos financieros para cubrir los dafios que
pudiesen surgir debido a su operacion, de acuerdo a las disposiciones contenidas en el
Reglamento del Cédigo de Comercio en Materia de Prestadores de Servicios de Certificacion y las
Reglas Generales a las que deberan sujetarse los Prestadores de Servicios de Certificacion.
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La Tercero Legalmente Autorizado de SeguriData Privada S.A. de C.V. tiene la estabilidad
financiera y recursos requeridos para funcionar conforme al documento “COMPROBACION DE
CAPITAL PARA INVERSION EN PROYECTO PSC” entregado a la Secretaria de Economia para
la acreditacién como Prestador de Servicios.

v. Otros Activos

Las Tercero Legalmente Autorizado mantendran los activos y recursos financieros necesarios para
realizar sus deberes dentro de la Infraestructura del Tercero Legalmente Autorizado de SeguriData
Privada S.A. de C.V. y seran razonablemente capaces de afrontar sus responsabilidades frente a
los clientes.

La autoridad de Tercero Legalmente Autorizado de SeguriData Privada S.A. de C.V. posee los
sistemas de calidad adecuados para conseguir la seguridad en la informaciéon acorde con los
Servicios que proporciona.

La Tercero Legalmente Autorizado de SeguriData Privada S.A. de C.V. emplea un numero
suficiente de personal que tiene, en relacion con el tipo, gama y volumen de trabajo, la formacién,
conocimientos técnicos y experiencia necesarios para proporcionar servicios de Digitalizaciéon
certificada de documentos en soporte fisico.

vi. Cobertura de Seguros o Garantias para Entidades
Finales

No estipulado.

vii. Registros Financieros

La autoridad de Tercero Legalmente Autorizado de SeguriData Privada S.A. de C.V. es
responsable de mantener sus libros financieros y registros en una manera comercialmente
razonable.

b. Proteccion de confidencialidad de la informacion

Este subcomponente contiene disposiciones relativas al tratamiento de la informacién, en nuestro
caso de los documentos en soporte fisico y posteriormente de la transformacién dichos
documentos a digital, esto en funcién de la Ley Federal de Proteccidon de Datos personales en
posesioén de particulares.
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Para ello, en los contratos del servicio que se establecen, se anexan clausulas de proteccion de
datos como sigue:

CLAUSULA DE PROTECCION DE DATOS EN EL CONTRATO:

“En caso de que con motivo de la Prestaciéon de los Servicios objeto del presente contrato, se
integre informaciéon que permita la posibilidad de identificar al titular de la misma, o las Partes
tengan acceso a datos personales de personas fisicas de aquella documentacién que sea
digitalizada, le son aplicables las disposiciones relacionadas con la proteccidon de datos siempre
que como se ha indicado sea posible identificar al titular de la misma, es decir los “Datos
Personales”. Por lo anterior, las Partes en este acto se notifican respectivamente su
responsabilidad respecto de tratamiento de los Datos Personales y de las medidas de seguridad
fisica, administrativa y tecnoldgica para conservar la seguridad de los datos. Los Datos
Personales seran utilizados por las Partes Unicamente para el cumplimiento de lo contratado en
el presente instrumento y en concordancia a los términos de sus respectivos Avisos de
Privacidad, mismos que se obligan en este acto a respetar, sin perjuicio de la obligacion de
confidencialidad asumida en términos del presente Contrato.

Las Partes aceptan que es de su conocimiento que los Datos Personales Unicamente podran
ser remitidos previo consentimiento de sus titulares y siempre garantizando la confidencialidad
de los mismos conforme a las finalidades contenidas del Aviso de Privacidad correspondiente,
asi como de la Ley Federal de Protecciéon de Datos Personales en Posesion de los Particulares y
demas normatividad aplicable

La obligacién de confidencialidad sera vitalicia; sin embargo, a la terminacion del presente
Contrato y/o sus Anexos, las Partes inmediatamente procederan cuando fuere posible, a la
destruccién de los Datos Personales de acuerdo a sus propias politicas y conforme a la Ley
Federal de Proteccién de Datos Personales en Posesion de los Particulares o de las leyes que
los rijan dependiendo de la naturaleza de los datos obtenidos”

Adicional a las clausulas anteriores, se tienen incluidas medidas de seguridad definidas en la
Politica de Seguridad, que incluyen la cadena de custodia de los documentos en soporte fisico, asi
como la seguridad del resguardo de la digitalizaciéon resultante, en bases de datos protegidas
mediante autenticacién de usuario y password.

Se manejan también los acuerdos de confidencialidad aun después de concluida la relacién
laboral, con los recursos del TLA y del digitalizador, que intervienen en el proceso de digitalizacion
de documentos en soporte fisico.

i. Alcance de la Informacion Confidencial

Cualquier informacién personal o corporativa mantenida por el Tercero Legalmente Autorizado de
SeguriData Privada S.A. de C.V. y relativa a un servicio de digitalizacion certificada, es considerada
confidencial y no sera divulgada sin el consentimiento previo del usuario afectado, a no ser que sea
legalmente exigible, de acuerdo con los requisitos de esta Declaracién de Practicas.
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Los registros que contengan informacion relevante seran protegidos de la pérdida, destruccion o
falsificacion. Algunos registros deben ser conservados para cumplir con las exigencias legales, o
para asegurar actividades de negocio esenciales.

ii. Informacion No Confidencial

La Informacion incluida en el servicio de digitalizacion certificada de documentos en soporte fisico,
o almacenada en el repositorio no es considerada confidencial, a no ser que la legislacién o
acuerdos contractuales determinen lo contrario.

iii. Revelacion de Datos de Conformidad con un Proceso
Judicial o Administrativo

La informacion que los clientes aporten al Servicio de Tercero Legalmente Autorizado de
SeguriData Privada S.A. de C.V. sera totalmente protegida de su revelacion salvo consentimiento
del cliente, orden judicial u otra autorizacién legal.

Salo en el caso de que un Tribunal exija esta informacion, tal informacion sera revelada si lo exige
un procedimiento civil o administrativo.

iv. Otras Circunstancias de Revelacion de Informacion

La autoridad de Tercero Legalmente Autorizado no tiene obligacion alguna de revelar informacion
al margen de una orden judicial legitima y acorde a la ley, que cumpla con las exigencias de esta
Declaracion de Practicas de la autoridad del tercero legalmente autorizado.

c. Derechos de Propiedad Intelectual

Esta Declaracién de Practicas de la autoridad de Tercero Legalmente Autorizado y las Marcas y
signos distintivos son propiedad de la Autoridad de Tercero Legalmente Autorizado de SeguriData
Privada S.A. de C.V.

i.Licencias

El Tercero Legalmente Autorizado de SeguriData Privada S.A. de C.V. esta en posesion de
licencias de uso del hardware y el software utilizado en la Infraestructura de Tercero Legalmente
Autorizado de SeguriData Privada S.A. de C.V., tal y como se especifica en esta Declaracion de
Practicas de la autoridad de Tercero Legalmente Autorizado.
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d. Representaciones y Garantias

Este subcomponente incluye representaciones y garantias de diversas entidades que se realizan
en conformidad con la Politica de la autoridad de Tercero Legalmente Autorizado o la Declaracién
de Practicas de la autoridad del tercero legalmente autorizado.

e. Garantias del tercero legalmente autorizado

La autoridad de Tercero Legalmente Autorizado de SeguriData Privada S.A. de C.V. por la
presente garantiza:

1. Que ha llevado a cabo los procedimientos necesarios para verificar que la informacion
contenida en el mensaje de datos de cada documento digitalizado es exacta y veraz en el
momento de su emision, aunado a la constancia de conservacién de mensaje de datos
emitida por cada documento digitalizado.

2. Que el servicio de Tercero Legalmente Autorizado sera suspendido si la autoridad de
Tercero Legalmente Autorizado de SeguriData Privada S.A. de C.V. cree o se le ha
notificado que el contenido de los mensajes de datos firmados d los documentos
digitalizados son inexactos.

i. Garantias del Cliente

Al cliente se le garantiza que:

1. Toda la informaciéon que contiene la documentacion digitalizada y el mensaje de datos
firmado es verdadera y exacta.

2. El certificado usado para la firma del mensaje de datos del documento digitalizado, a ser
usado para su objetivo intencionado, aprobado y legal compatible con esta Declaracién de
Practicas de la autoridad de tercero legalmente autorizado.

f. Limitaciones de Responsabilidad

Este subcomponente puede incluir limitaciones de responsabilidad en la Politica o en la
Declaracion de Practicas de la autoridad de Tercero Legalmente Autorizado o limitaciones que
aparecen o deben aparecer en un acuerdo asociado con la Politica o en la Declaracion de
Practicas de la autoridad de Tercero Legalmente autorizado, tales como una solicitud o un contrato

de clientes
d. Indemnizaciones
No Aplica
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h. Entrada en Vigor y Terminacién

Este subcomponente incluye el periodo de tiempo en el que la Declaracion de Practicas de la
autoridad de Tercero legalmente Autorizado, permanece en vigor desde el momento en que la
Secretaria de Economia acredita a SeguriData privada SA de CV en el Servicio de Digitalizacion
certificada como tercero legalmente Autorizado y termina cuando se deja de operar.

i. Entrada en Vigor

Esta Declaracion de Practicas de la autoridad del tercero legalmente autorizado, entra en vigor a
partir de su Publicacion en la pagina web https://psc.seguridata.com/tla., UNA VEZ QUE LA
Secretaria de Economia otorgue la acreditacion a la SeguriData Privada SA de CV

ii. Terminacién
Esta Declaracion de Practicas de la autoridad de Tercero Legalmente Autorizado permanecera en
vigor hasta que sea modificada o substituida por una version nueva.

i. Avisos Individuales y Comunicacion con los
participantes

Los Avisos Individuales y comunicaciones con los participantes se llevaran a cabo en la forma que
el participante determind en el contrato de servicios de Digitalizacién certificada de documentos en
soporte fisico.

j- Modificaciones
No Aplica

k. Procedimientos de Resolucion de Controversias

Cualquier controversia o reclamacién entre dos o0 mas participantes en la Infraestructura de Tercero
Legalmente Autorizado de SeguriData Privada S.A. de C.V. surgida con arreglo a esta Declaracion
de Practicas de la autoridad de Tercero Legalmente Autorizado se sometera a un tribunal de

arbitraje.
l. Ley de Administracion
No Aplica
m. Cumplimiento con la Ley Aplicable
No Aplica
n. Disposiciones Varias
No Aplica
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o. Otras Disposiciones
No Aplica
p. Obligaciones, Politicas y Procedimientos aplicables a

Organizaciones Externas
Para el caso de Organizaciones Externas que apoyan el servicio de Digitalizacion certificada de
documentos en soporte fisico, se tiene el caso de KIO, las obligaciones se presentan en el
documento de contrato y anexos al mismo, el cual hace referencia a los sitios de Interlomas como
principal y Tultitlan como alterno contemplando infraestructura, enlaces y Firewall.

Los procedimientos para el caso de organizaciones externas se mencionan en el documento de
Plan de Continuidad del Negocio y Recuperacién ante Desastres, donde se menciona también
como organizacion externa al proveedor DELL que maneja los equipos fisicos que forman la
infraestructura del servicio de digitalizacion certificada de documentos en soporte fisico- figura de
tercero legalmente autorizado, y al proveedor Thales para los dispositivos de seguridad
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22 Anexos

22.1 Anexo 1 Contrato Marco Comerciante — TLA
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CONTRATO DE PRESTACION DE SERVICIOS DE DIGITALIZACION DE DOCUMENTOS EN
SOPORTE FIiSICO QUE CELEBRAN POR UNA PARTE,
A QUIEN EN LO SUCESIVO SE LE
DENOMINARA COMO “EL CLIENTE”, REPRESENTADA EN ESTE ACTO POR

, EN SU CARACTER DE REPRESENTANTE LEGAL, Y POR LA
OTRA PARTE, SEGURIDATA PRIVADA, SOCIEDAD ANONIMA DE CAPITAL VARIABLE,
REPRESENTADA EN ESTE ACTO POR EL SENOR JAVIER ALARCON IRIGOYEN, EN SU CARACTER
DE REPRESENTANTE LEGAL, A QUIEN EN LO SUCESIVO SE LE DENOMINARA COMO
“SEGURIDATA”, Y QUE CONJUNTAMENTE CON “EL CLIENTE” SE LES DENOMINARA COMO
“LAS PARTES"”, DE CONFORMIDAD CON LAS SIGUIENTES:

DECLARACIONES

I.- Declara “El Cliente”, por conducto de su representante legal que:

I.1. Es una sociedad mercantil constituida de conformidad con la legislacién mexicana, lo que
acredita en términos de la Escritura Publica nimero de fecha , otorgada
ante la fe del Lic. , Notario Publico No. de , e inscrita ante el
Registro Publico de la Propiedad y de Comercio de bajo el Folio Mercantil
No._.

I.2. Cuenta con las facultades suficientes y necesarias para obligar a su representada en los
términos del presente instrumento, como lo acreditan con la Escritura Publica Nimero _____ de
fecha___, otorgada ante la fe del Lic.__,Notario Publico No. de

, e inscrita ante el Registro Publico de la Propiedad y de Comercio de___
____bajo el Folio Mercantil No. ,manifestando que dichas facultades no les han
sido revocadas ni modificadas en forma alguna a esta fecha.

I.3. Tiene su domicilio para todo lo relacionado en el presente contrato en

L.4. Su Registro Federal de Contribuyentes es:

I.5. Es su deseo celebrar el presente contrato de prestacion de servicios de digitalizacién con
SeguriData Privada S.A. de C.V.

IL.- Declara "SEGURIDATA", por conducto de su representante que:

IL.1. Su representada es una persona moral de nacionalidad mexicana, constituida bajo las leyes
de los Estados Unidos Mexicanos, como consta en Escritura Publica nimero 29,170 de fecha 17
de diciembre de 1996, otorgada ante la fe del Notario Publico Nimero 107 del Distrito Federal,
Licenciado Maximiliano Pérez Salinas, e inscrita en el Registro Publico de Comercio del Distrito
Federal, bajo el folio mercantil nimero 218826.
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IL.2. Cuenta con facultades para celebrar el presente Contrato de Prestacion de Servicios, como
lo acredita en términos de la Escritura Pablica nimero 35,187 de fecha 15 de noviembre de 2011,
otorgada ante la fe del Notario Publico Numero 218 del Distrito Federal, Licenciado José Luis
Villavicencio Castafieda. Manifestando bajo protesta de decir verdad, que dichas
facultades no le han sido revocadas, limitadas, ni modificadas en forma alguna a esta
fecha.

IL.3. Tiene su domicilio en Insurgentes Sur, 2375, 3er piso, Colonia Tizapan San Angel, C.P.
01000, Ciudad de México.

I1.4 Su Registro Federal de Contribuyentes es: SPR961217 NK9

IL.5 Que es un Prestador de Servicios de Certificacion debidamente acreditado por la Secretaria
de Economia para fungir como Tercero Legalmente Autorizado, acreditacién que fue publicada
en el Diario Oficial de la Federacion el dia 03 de diciembre de 2019.

IIL.- Declaran las Partes por conducto cada uno de sus respectivos representantes que:

IIL.1. Es interés de las Partes llevar a cabo la suscripcion del presente Contrato de Prestacion de
Servicios en cumplimiento a lo sefialado en la Regla 176 de las “Reglas a las que deberan sujetarse
los Prestadores de Servicios de Certificacion publicada en el Diario Oficial de la Federacion, el 14
de mayo de 2018 a efecto de establecer las obligaciones y responsabilidades que tendran cada
una de las Partes en el proceso de digitalizacién de documentos en soporte fisico

Expuesto lo anterior, ambas Partes de conformidad, acuerdan en celebrar el presente
Contrato de Prestacidn de Servicios sujetandolo a las siguientes:

CLAUSULAS

1. CONTRATANTES INDEPENDIENTES.

1.1. Las Partes convienen, que son dos (2) sociedades independientes y que nada de lo
contenido en el presente Convenio les otorgara derecho a: (i) Tener cualquiera de las Partes,
poder y control directo en las operaciones diarias de la otra Parte; (ii) Constituirse las Partes
como accionistas y/o copropietarios de la otra Parte; (iii) Asumir alguna obligacién en nombre
de la otra Parte bajo ningin propésito; (iv) Todas las obligaciones financieras, laborales, de
seguridad social o cualesquiera otras asociadas con los negocios de El Cliente y SeguriData son
de la exclusiva responsabilidad de cada una de las Partes, segtin sea el caso.

2. OBJETO DEL CONTRATO

2.1. SeguriData mediante la firma del presente Contrato se obliga a prestar a El Cliente
los servicios Digitalizacién de documentos en soporte fisico de conformidad con la normatividad

Péagina 2

[ Rubricas [ CLIENTE | SEGURIDATA |




y ordenamientos juridicos que le son aplicables, enunciativa mas no limitativamente: (a) el
Codigo de Comercio, (b) las Reglas a las que deberan sujetarse los Prestadores de Servicios de
Certificacidn, (en lo sucesivo “Las Reglas”) (c) la Norma Oficial Mexicana NOM 151- SCFI 2016
“Requisitos que deben observarse para la conservacién de mensajes de datos y digitalizacion de
documentos” que para tal efecto ha emitido la Secretaria de Economia (en lo sucesivo NOM 151-
SCF12016) publicada en el Diario Oficial de la Federacion el 30 de marzo de 2017, o la que en su
momento lasustituya y las Reglas.

2.2 Para efectos del presente Contrato se entendera por digitalizacién lo sefialado en el
Codigo de Comercio:

“Migracién de documentos impresos a mensaje de datos, de acuerdo con lo dispuesto en la
Norma Oficial Mexicana sobre Digitalizacién y Conservacion de mensajes de datos que para tal
efecto emita la Secretaria”.

Asi como lo dispuesto en el numeral 4.3 de la NOM-151:
“Proceso que permite la migracién de documentos impresos a mensajes de datos, conforme a lo
establecido en el Apéndice Normativo B de la presente Norma Oficial Mexicana”

2.3 El mensaje de datos resultante de la digitalizacion debe ser fiel al contenido original
y garantizar su integridad por medio de la firma electrénica de SeguriData, del Digitalizador y de
El Cliente.

El nivel de calidad minimo para los mensajes de datos resultantes sera de 200 pixeles por
pulgada o superior para representaciones en blanco y negro, color o escala de grises

Se generara un mensaje de datos que permita asegurar la fidelidad e integridad conforme a los
documentos amparados en soportes fisicos. El mensaje de datos generado debe ser de alta
calidad y se tratara con un intenso control de calidad, de manera que, si existe algtin error en el
proceso de captura, ésta debera efectuarse una vez mas.

El mensaje de datos sera fiel al documento en soporte fisico, para lo cual:

a) Respetara la geometria o aspecto del origen en tamafios y proporciones;
b) No contendra caracteres o graficos que no figurasen en el soporte fisico, y
) El mensaje de datos generado a partir del proceso de digitalizacién, debera

permanecer no disponible para su modificaciéon o consulta por parte de El Cliente,
mientras se genere la constancia de conservacion de mensajes de datos.

d) Sugeneracidn atendera en todo momento a lo establecido en las Reglas y en la NOM-
151- SCFI-2016, al igual que los parametros definidos, para el cotejo con el algoritmo
aplicado para la obtencién de la muestra a revisar

3.- OBLIGACIONES Y RESPONSABILIDADES DE LAS PARTES:
SeguriData mediante la firma del presente Contrato se obliga a prestar los servicios que a

continuacion se relacionan con motivo de los servicios de Digitalizacion de documentos en
soporte fisico que se prestaran en favor de El Cliente:
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3.1 De SeguriData:

3.1.1. SeguriData fungird como Tercero Legalmente Autorizado (TLA) y controlara la
digitalizacion de documentos impresos de El Cliente, en los términos que se establezcan en el
Codigo de Comercio, en las “Reglas” y en la NOM 151-SCFI-2016 o la que en su momento la
sustituya, incluida la expedicion de certificados digitales de firma electrénica para los
participantes en el proceso de digitalizacién, la emisién de constancias de conservaciéon de
mensajes de datos y sellos digitales de tiempo a partir de los mensajes de datos resultantes del
proceso de digitalizacion.

SeguriData incluira su Firma Electrénica Avanzada como Tercero Legalmente Autorizado de la
muestra de los documentos y posteriormente de la totalidad de documentos digitalizados, y
solicitara al Cliente la aceptacion de la muestra, y posteriormente del total de documentos
digitalizados, plasmando su firma electrénica, para embeberlos en el archivo digital resultante
de la digitalizacién certificada de cada documento, agregando un sello digital de tiempo y una
constancia de conservacion.

3.1.2 SeguriData mantendrda y administrard los reportes de cotejo y las actas
circunstanciadas de la digitalizacion de documentos en soporte fisico realizadas.

3.1.3 SeguriData entregara al Cliente los certificados de firma electrénica avanzada de
uso exclusivo para firma de los mensajes de datos resultantes del proceso de digitalizacion.

3.1.4. La responsabilidad esta limitada exclusivamente a proveer los servicios que le
corresponden en términos del presente Contrato, de acuerdo con lo establecido en su propia
Declaracién de Practicas de Digitalizacion de Documentos en soporte fisico, y la Politica de
Digitalizacion de Documentos en soporte fisico, acordes a la normatividad aplicable.

SeguriData estard exenta de toda responsabilidad en los casos que enunciativa, pero no
limitativamente se sefialan a continuacion:

a) Por cualquier actividad no prestada directamente por SeguriData al Cliente

b) Por los dafios y/o perjuicios que se causen, si El Cliente entrega datos y/o documentos
falsos o alterados, para la obtencién de los servicios de digitalizacion objeto del presente
Contrato.

c) Por cualquier tipo de dafios y/o perjuicios que sufra El Cliente, siempre que éstos
deriven de la indebida utilizacién de los servicios por parte de El Cliente.

d) Por los dafios y/o perjuicios que se causen al Cliente por la errénea interpretacion,
analisis, sintesis o conclusion respecto de los servicios por parte o del propio Cliente, sin
que estas hayan sido confirmadas expresamente por SeguriData.

e) Por lainterrupcion o alteracion temporal del servicio por causas ajenas a SeguriData
que afecte sus instalaciones o limiten la libertad en las comunicaciones.

3.2 De El Cliente:

3.2.1. ElCliente debera definir los documentos que desea digitalizar y solicitar los servicios
de digitalizacién a SeguriData.
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3.2.2 El Cliente debera definir formato de la imagen resultante del proceso de digitalizacion
certificada, ya sea para su entrega o para su resguardo segun el alcance del servicio
contratado por El Cliente, como se define en el ANEXO 1 del presente contrato.

3.2.3 El Cliente debera definir el tipo de envase de recoleccién de los documentos en soporte
fisico.

3.2.4 El Cliente debera firmar el formato de recepcién con el detalle de dichos documentos.

3.2.5 Definir el Método de Control documental relacionando principalmente la cantidad y el
tipo de documentacidén que recibe, definiendo esencialmente si es original, copia
simple o copia certificada, y cualquier otro elemento que permita identificarlos.

3.2.6 El Cliente en conjunto con el TLA y el Digitalizador definen el tipo de muestreo que
usard para le verificacion de la Digitalizacidn, asf como el tamafio de la muestra, posterior a ello,
debera aceptar el total de documentos digitalizados, plasmando su firma electrénica avanzada,
para embeberlos en el archivo digital resultante de la digitalizaciéon certificada de cada
documento, agregando un sello y una constancia de conservacion. El certificado de firma
electronica avanzada sera de uso exclusivo para firma de los archivos resultantes del proceso de
digitalizacion.

3.2.7 El Cliente debera resguardar sus claves de acceso en el servicio de Digitalizacion de
Documentos en soporte fisico.

3.2.8 El Cliente debera verificar que el certificado no esté revocado.

3.2.9 El Cliente podra participar de manera opcional en la Validaciéon de la muestra en
funcion de la determinacion del tamafio y tipo de muestra que permitan realizar un proceso de
cotejo de los mensajes de datos resultantes de la digitalizacion contra los documentos en soporte
fisico.

3.2.10 En caso de devolucidn al Cliente de los documentos a digitalizar se debera generar
un acta de entrega con el detalle de los documentos que se devuelven la cual debera ser firmada
por El Cliente.

3.2.8. En caso de destruccion se debera generar un acta de destruccion que también debera
firmar El Cliente.

3.2.9. Si el Cliente requiere del resguardo de sus archivos digitales, SeguriData se
encargara de ofrecer el espacio de almacenamiento y los esquemas de consulta de estos.

3.2.10 Se definira junto con SeguriData el lapso del servicio y el esquema de entrega
de informacidn al terminar el servicio contratado.

4. CARACTERISTICAS DEL SERVICIO

4.1 Con base en la clausula que antecede, Las Partes sefialan que las caracteristicas
especificas de los servicios de digitalizacion objeto del presente contrato seran las que se sefialan
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en el ANEXO 1 que se adjunta al presente y que firmado por ambas partes forma parte integrante
del mismo.

5. CONTRAPRESTACION

5.1. Para efectos del presente contrato, El Cliente pagara a SeguriData por los servicios
objeto del presente Contrato las cantidades que se determinan en el Anexo 1, en la forma que en
el mismo se establecen, el cual debidamente firmado por las Partes forma parte integrante del
mismo.

6. CONFIDENCIALIDAD

6.1. SeguriData garantiza a El Cliente que cuenta con los elementos humanos, materiales,
econdmicos y tecnolégicos requerido para prestar los servicios de digitalizacién objeto del
presente contrato y su confidencialidad.

6.2. Las Partes en este acto se obligan a guardar y mantener la confidencialidad de
cualquier informacién que sea recibida, proporcionada o dada a conocer por la otra Parte y/o
cualquiera de sus subsidiarias o filiales, incluyendo de manera enunciativa mas no limitativa,
toda aquella informacién relativa a sus operaciones, ruta critica, negocios, productos, servicios,
métodos, procesos, procedimientos, informacion de sistemas, contratos, convenios,
descubrimientos, ideas, disefios, dibujos, programas, “know-how”, informacién financiera,
informacién técnica, listas de clientes actuales o potenciales, bases de datos, planes, proyectos y
politicas de negocio, métodos de mercadeo, estrategias, costos, o cualquier otra informacién aun
cuando dicha informacidn conste en cualquier clase de documento, archivo, material, medio
magnético y/o electronico, asi como las conversaciones y platicas que sean grabadas o
conservadas en cualquier medio magnético y/o electrénico, documento, archivo y/o material en
donde se haga constar la citada informacion (en lo sucesivo la “Informacién Confidencial”).

7. PROTECCION DE DATOS PERSONALES

7.1. En caso de que con motivo de la Prestacion de los Servicios objeto del presente
contrato, se integre informacién que permita la posibilidad de identificar al titular de la misma,
o las Partes tengan acceso a datos personales de personas fisicas de aquella documentacién que
sea digitalizada, le son aplicables las disposiciones relacionadas con la proteccién de datos
siempre que como se ha indicado sea posible identificar al titular de la misma, es decir los “Datos
Personales”. Por lo anterior, las Partes en este acto se notifican respectivamente su
responsabilidad respecto de tratamiento de los Datos Personales y de las medidas de seguridad
fisicas, administrativas y tecnoldgicas para conservar la seguridad de los datos. Los Datos
Personales seran utilizados por las Partes inicamente para el cumplimiento de lo contratado en
el presente instrumento y en concordancia a los términos de sus respectivos Avisos de
Privacidad, mismos que se obligan en este acto a respetar, sin perjuicio de la obligacién de
confidencialidad asumida en términos del presente Contrato.

7.2 Las Partes aceptan que es de su conocimiento que los Datos Personales inicamente
podran ser remitidos previo consentimiento de sus titulares y siempre garantizando la
confidencialidad de los mismos conforme a las finalidades contenidas del Aviso de Privacidad
correspondiente, asi como de la Ley Federal de Proteccién de Datos Personales en Posesion de
los Particulares y demas normatividad aplicable
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7.3 La obligacion de confidencialidad sera vitalicia; sin embargo, a la terminacién del
presente Contrato y/o sus Anexos, las Partes inmediatamente procederan cuando fuere posible,
a la destruccion de los Datos Personales de acuerdo a sus propias politicas y conforme a la Ley
Federal de Protecciéon de Datos Personales en Posesion de los Particulares o de las leyes que los
rijan dependiendo de la naturaleza de los datos obtenidos.

8. PROPIEDAD INDUSTRIAL Y/O INTELECTUAL.

8.1 SeguriData garantiza a El Cliente haber obtenido de los titulares respectivos, los derechos
de propiedad industrial e intelectual, que resulten necesarios para la aportacion de los Bienes,
Software y/o Servicios requeridos por El Cliente y, por lo tanto, garantiza que no se vulnera
disposicién legal, convenio, derecho o propiedad intelectual de terceros, ni de ningiin modo
constituye competencia desleal.

8.2 SeguriData garantiza que los Bienes, Software y/o Servicios aportados y que forman
parte del presente instrumento, no violan disposicién gubernamental, ley o reglamento vigente
alguno, ni tampoco derechos de propiedad industrial o intelectual de terceros, por lo que, en caso
de que cualquier tercero iniciara en contra El Cliente alguna denuncia, querella, demanda,
requerimiento extrajudicial, juicio o procedimiento judicial o administrativo relacionado de
manera directa o indirecta con derechos de propiedad industrial o intelectual de terceros, Las
Partes se compromete a su cargo y costa a poner en paz y a salvo los intereses de El Cliente
dejando a El Cliente, libre de cualquier responsabilidad.

9. VIGENCIA Y TERMINACION.

9.1. El presente Contrato tendra una vigencia indefinida, sin embargo cada proceso de
digitalizacion tendra la vigencia que se sefiale particularmente en la Clausula Cuarta.

10. GENERALES.

10.1. Ninguna de las estipulaciones del presente Contrato podra ser cedida o transferida
por las Partes a terceros sin el consentimiento previo y por escrito de cada una de ellas.

10.2. En virtud de lo estipulado en el parrafo anterior, cada una de las Partes se obligan
a mantener, indemnizar y a sacar en paz y a salvo a la otra, en contra de cualquier demanda o
reclamacién que se le hiciere por parte de alguno de sus trabajadores o prestadores de servicios,
asi como en contra de cualquier reclamaciéon de parte de alguna autoridad derivada del
cumplimiento o incumplimiento de obligaciones patronales o de seguridad social a cargo de la
parte de que se trate.

10.3. Las Partes se comprometen a partir de la fecha de firma del presente Contrato y
hasta doce (12) meses posteriores a la fecha de su terminaciéon cualquiera que fuera la causa, a
no ofrecer propuestas de trabajo o contratar de manera directa al personal de la otra sin que
medie autorizacion escrita para ello.

En caso de incumplimiento a la obligacion objeto de este apartado, la parte que incumpla
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pagara a la parte afectada, una pena convencional equivalente al cien por ciento (100%) de los
salarios o contraprestacion pagada a la persona de que se trate durante los doce (12) meses
anteriores a la fecha de terminacidn de su relacién con la parte afectada.

10.4. Lano utilizacién de algin derecho por alguna de las Partes no implicara la renuncia
al ejercicio de dicho derecho.

10.5. El presente Contrato y sus Anexos constituyen la totalidad del acuerdo al que han
llegado las Partes, cancelando cualquier aviso o comunicacién que al efecto hayan celebrado con
anterioridad y s6lo podra ser modificado mediante la celebraciéon de un Contrato o Contrato
diverso entre las Partes, debidamente firmado por sus representantes legales.

10.6. Ninguna de las Partes sera responsable frente a la otra por incumplimiento o
demora en relacion con las estipulaciones del presente Contrato, cuando éstos se deban por
causas de caso fortuito o fuerza mayor, en tanto que dicha causa sea subsanable en un periodo
razonable de tiempo.

10.7. Todos los avisos o notificaciones legales que se dirijan las Partes deberan
efectuarse por mensajero con acuse de recibo o mediante correo certificado a los domicilios
sefialados por cada una de ellas.

10.8. Todos los impuestos que se generen con motivo del cumplimiento del presente
Contrato y/o del Contrato de Prestacién de Servicios y sus Anexos, si los hubiera, seran pagados
por la Parte a quien le correspondan, de conformidad con las disposiciones legales aplicables.

11. DISPUTAS.
11.1. Las Partes estan de acuerdo en:

a) Resolucion Administrativa de Disputas. Las Partes acuerdan reunirse y debatir de buena fe
cualesquiera asuntos controvertidos, reclamados o disputados que surjan en relacién con
este Contrato. Si dichos asuntos no pudieran resolverse entre los contactos técnicos y/o
contractuales de las Partes, cada una de ellas podra someter dichos asuntos a sus
respectivos Representantes Legales, durante un plazo de 10 (diez) dias, mediante
notificacidn por escrito que explique la Disputa con razonable detalle, a fin de darle solucién
a la misma.

b) Resolucién Judicial. En caso de que las Partes no puedan resolver de manera Administrativa

cualquier asunto controvertido, reclamado o disputado, se resolvera de manera definitiva
en base a la legislacion y tribunales competentes de la Ciudad de México.

12. SITUACIONES NO PREVISTAS.

12.1. Las Partes convienen en que intentardn resolver de comun acuerdo aquellas
situaciones no previstas en el presente Contrato, quedando entendido que las resoluciones que
se adopten deberan constar por escrito y seran firmadas por ambas Partes.
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13. DOMICILIOS PARA NOTIFICACIONES.

13.1. Cualquier aviso o notificacidon que se dirijan LAS PARTES deberan efectuarse por
mensajero o correo certificado a los domicilios sefialados por cada una de ellas en el Capitulo de
Declaraciones. Por lo que cualquier notificaciéon, documentacién o aviso enviado por Las Partes
al domicilio sefalado, surtira todos los efectos legales a que haya lugar, en

tanto no sea notificado por escrito con acuse de recibo cualquier cambio de domicilio, con por lo
menos 5 (cinco) dias de anticipacion.

14 DISPOSICIONES LEGALES.

14.1. Cualquier término o disposicién del presente Contrato que contravenga a las leyes
o disposiciones de los Estados Unidos Mexicanos, se considerara reformada de tal manera que
se observe el cumplimiento de dichas leyes o disposiciones, sin perjuicio de que los términos y
condiciones acordes con dicha legislacion no sufrirdn modificaciéon alguna y continuaran
vigentes para todos los efectos legales derivados del presente instrumento.

15. JURISDICCION.

15.1. Paralainterpretacion y cumplimiento del presente Contrato, las Partes se someten
alajurisdiccion y competencia de los tribunales de la Ciudad de México, renunciando a cualquier
otro fuero que por razén de su domicilio presente o futuro o que por cualquier otra causa pudiere
corresponderles.

ENTERADAS LAS PARTES DEL CONTENIDO Y ALCANCE LEGAL DE ESTE CONTRATO,
PROCEDEN A FIRMARLO POR DUPLICADO EN LA CIUDAD DE MEXICO, CON FECHA

DEL 20___.
“EL CLIENTE” “SEGURIDATA”
SEGURIDATA PRIVADA, S.A. DE C.V.
REPRESENTANTE LEGAL LIC. JAVIER ALARCON IRIGOYEN.
REPRESENTANTE LEGAL
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ANEXO 1

DEL CONTRATO DE PRESTACION DE SERVICIOS DE DIGITALIZACION DE DOCUMENTOS
EN SOPORTE FiSICO CELEBRADO ENTRE
, A QUIEN EN LO SUCESIVO SE LE
DENOMINARA COMO “EL CLIENTE”, Y SEGURIDATA PRIVADA, SOCIEDAD ANONIMA
DE CAPITAL VARIABLE, A QUIEN EN LO SUCESIVO SE LE DENOMINARA COMO “SEGURIDATA”,
Y CONJUNTAMENTE SE LES DENOMINARA COMO “LAS PARTES”

CARACTERISTICAS DEL SERVICIO:

1. Tipo de envase para recoleccion documentos:
El Cliente debera elegir el tipo de envase para la recoleccion de documentos, la cual
podra ser:

a) Bolsa plastica de seguridad

b) Valija con cintillo de seguridad con folio
c) Ambas

2.Fecha y domicilio en la que se recogeran los documentos:

3. Tipo de Expediente:
El Cliente debera sefialar el tipo de documentos de que se trata, por ejemplo, contratos,
ordenes de compra, identificaciones, comprobantes de domicilio, estados financieros,
etc.

4. Tipo de documento:
Se debera sefialar si los documentos se entregan en original, copia o copia certificada:

5. Cantidad de documentos:
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6. Lote de los documentos (cuando aplique):

7. Requerimientos Especiales:
La digitalizacién se lleva a cabo considerando la legibilidad, calidad de papel y completez de
los documentos entregados por el Cliente reflejandose fielmente tal y como se entregaron.
En caso de tener algiin requerimiento especial para la digitalizacién, El Cliente debera
sefalarlo:

8. Metadato elegido por el Cliente:
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9. Tipo de técnica de muestreo elegido:
El Cliente con apoyo del TLA y del Digitalizador debera elegir una técnica de muestreo en
términos de la regla 226 de Las “Reglas”:

a) Muestreo aleatorio simple.
b) Muestreo aleatorio sistematico.
c¢) Muestreo aleatorio estratificado desproporcionado.

d) Muestreo por grupos

10. Forma en que se entregaran al Cliente los mensajes de datos una vez realizada la
digitalizacion:

11. El Cliente sefiala que es su deseo que una vez que sean digitalizados los
documentos:

a) Sean destruidos

b) Le sean devueltos

El Cliente declara que los datos asentados son ciertos y seran los que rijan los servicios de
digitalizacion de documentos en soporte fisico objeto del presente Anexo.

ENTERADAS LAS PARTES DEL CONTENIDO Y ALCANCE LEGAL DE ESTE ANEXO, PROCEDEN A
FIRMARLO POR DUPLICADO EN LA CIUDAD DE MEXICO, CON FECHA
DEL 20__.

“EL CLIENTE” “SEGURIDATA”
SEGURIDATA PRIVADA, S.A. DE C.V.

LIC. JAVIER ALARCON IRIGOYEN.
REPRESENTANTE LEGAL REPRESENTANTE LEGAL
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CONTRATO DE PRESTACION DE SERVICIOS DE DIGITALIZACION DE DOCUMENTOS EN
SOPORTE FIiSICO QUE CELEBRAN,POR UNA PARTE,
POR SU PROPIO DERECHO, , AQUIEN EN LO
SUCESIVO SE LE DENOMINARA COMO “EL CLIENTE”, Y POR LA OTRA PARTE,
SEGURIDATA PRIVADA, SOCIEDAD ANONIMA DE CAPITAL VARIABLE, REPRESENTADA EN
ESTE ACTO POR EL SENOR JAVIER ALARCON IRIGOYEN, EN SU CARACTER DE
REPRESENTANTE LEGAL, A QUIEN EN LO SUCESIVO SE LE DENOMINARA COMO
“SEGURIDATA”, Y QUE CONJUNTAMENTE CON “EL CLIENTE” SE LES DENOMINARA COMO
“LAS PARTES”, DE CONFORMIDAD CON LAS SIGUIENTES:

DECLARACIONES

I.- Declara “El Cliente”, por su propio derecho, que:

L.1. Es mayor de edad, con plena capacidad para celebrar y obligarse en términos del presente
contrato.

.2,  Tiene su domicilio para todo lo relacionado en el presente contrato en

I.3. Su Registro Federal de Contribuyentes es:

I.4. Essudeseo celebrar el presente contrato de prestacion de servicios de digitalizacién con
SeguriData Privada S.A. de C.V.

I.5. Es su deseo celebrar el presente contrato de prestacidn de servicios de digitalizaciéon con
SeguriData Privada S.A. de C.V.

IL.- Declara "SEGURIDATA", por conducto de su representante que:

IL.1. Su representada es una persona moral de nacionalidad mexicana, constituida bajo las leyes
de los Estados Unidos Mexicanos, como consta en Escritura Pablica nimero 29,170 de fecha 17
de diciembre de 1996, otorgada ante la fe del Notario Publico Nimero 107 del Distrito Federal,
Licenciado Maximiliano Pérez Salinas, e inscrita en el Registro Puiblico de Comercio del Distrito
Federal, bajo el folio mercantil nimero 218826.

IL.2. Cuenta con facultades para celebrar el presente Contrato de Prestacion de Servicios, como
lo acredita en términos de la Escritura Publica namero 35,187 de fecha 15 de noviembre de 2011,
otorgada ante la fe del Notario Publico Nimero 218 del Distrito Federal, Licenciado José Luis
Villavicencio Castafileda. Manifestando bajo protesta de decir verdad, que dichas
facultades no le han sido revocadas, limitadas, ni modificadas en forma alguna a esta
fecha.

IL.3. Tiene su domicilio en Insurgentes Sur, 2375, 3er piso, Colonia Tizapan San Angel, C.P.
01000, Ciudad de México.
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I1.4 Su Registro Federal de Contribuyentes es: SPR961217 NK9

IL5 Que es un Prestador de Servicios de Certificacion debidamente acreditado por la Secretaria
de Economia para fungir como Tercero Legalmente Autorizado, acreditacién que fue publicada
en el Diario Oficial de la Federacién el dia 03 de diciembre de 2019.

IIL.- Declaran las Partes que:

IIL.1. Es interés de las Partes llevar a cabo la suscripcion del presente Contrato de Prestacion de
Servicios en cumplimiento a lo sefialado en la Regla 176 de las “Reglas a las que deberan sujetarse
los Prestadores de Servicios de Certificacion publicada en el Diario Oficial de 1a Federacion, el 14
de mayo de 2018 a efecto de establecer las obligaciones y responsabilidades que tendran cada
una de las Partes en el proceso de digitalizaciéon de documentos en soporte fisico

Expuesto lo anterior, ambas Partes de conformidad, acuerdan en celebrar el presente
Contrato de Prestacidn de Servicios sujetandolo a las siguientes:

CLAUSULAS

1. CONTRATANTES INDEPENDIENTES.

1.1. Las Partes convienen, que son dos (2) partes independientes y que nada de lo
contenido en el presente Convenio les otorgard derecho a: (i) Tener cualquiera de las Partes,
poder y control directo en las operaciones diarias de la otra Parte; (ii) Constituirse las Partes
como accionistas y/o copropietarios de la otra Parte; (iii) Asumir alguna obligacién en nombre
de la otra Parte bajo ningin propésito; (iv) Todas las obligaciones financieras, laborales, de
seguridad social o cualesquiera otras asociadas con los negocios de El Cliente y SeguriData son
de la exclusiva responsabilidad de cada una de las Partes, segtin sea el caso.

2. OBJETO DEL CONTRATO

2.1. SeguriData mediante la firma del presente Contrato se obliga a prestar a El Cliente
los servicios Digitalizacion de documentos en soporte fisico de conformidad con la normatividad
y ordenamientos juridicos que le son aplicables, enunciativa mas no limitativamente: (a) el
Codigo de Comercio, (b) las Reglas a las que deberan sujetarse los Prestadores de Servicios de
Certificacidn, (en lo sucesivo “Las Reglas”) (c) la Norma Oficial Mexicana NOM 151- SCFI 2016
“Requisitos que deben observarse para la conservacién de mensajes de datos y digitalizacion de
documentos” que para tal efecto ha emitido la Secretaria de Economia (en lo sucesivo NOM 151-
SCFI 2016) publicada en el Diario Oficial de la Federacion el 30 de marzo de 2017, o la que en su
momento lasustituya y las Reglas.

2.2 Para efectos del presente Contrato se entendera por digitalizacién lo sefialado en el
Codigo de Comercio:
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“Migracién de documentos impresos a mensaje de datos, de acuerdo con lo dispuesto en la
Norma Oficial Mexicana sobre Digitalizacién y Conservacién de mensajes de datos que para tal
efecto emita la Secretaria”.

Asi como lo dispuesto en el numeral 4.3 de la NOM-151:
“Proceso que permite la migracion de documentos impresos a mensajes de datos, conforme a lo
establecido en el Apéndice Normativo B de la presente Norma Oficial Mexicana”

2.3 El mensaje de datos resultante de la digitalizacion debe ser fiel al contenido original
y garantizar su integridad por medio de la firma electronica de SeguriData, del Digitalizador y de
El Cliente.

El nivel de calidad minimo para los mensajes de datos resultantes sera de 200 pixeles por
pulgada o superior para representaciones en blanco y negro, color o escala de grises

Se generara un mensaje de datos que permita asegurar la fidelidad e integridad conforme a los
documentos amparados en soportes fisicos. El mensaje de datos generado debe ser de alta
calidad y se tratara con un intenso control de calidad, de manera que, si existe algtin error en el
proceso de captura, ésta debera efectuarse una vez mas.

El mensaje de datos sera fiel al documento en soporte fisico, para lo cual:

a) Respetard la geometria o aspecto del origen en tamafios y proporciones;
b) No contendra caracteres o graficos que no figurasen en el soporte fisico, y
c) El mensaje de datos generado a partir del proceso de digitalizacion, debera

permanecer no disponible para su modificacién o consulta por parte de El Cliente,
mientras se genere la constancia de conservacion de mensajes de datos.

d) Sugeneracidn atendera en todo momento a lo establecido en las Reglas y en la NOM-
151- SCFI-2016, al igual que los parametros definidos, para el cotejo con el algoritmo
aplicado para la obtencion de la muestra a revisar

3.- OBLIGACIONES Y RESPONSABILIDADES DE LAS PARTES:

SeguriData mediante la firma del presente Contrato se obliga a prestar los servicios que a
continuacion se relacionan con motivo de los servicios de Digitalizacion de documentos en
soporte fisico que se prestaran en favor de El Cliente:

3.1 De SeguriData:

3.1.1. SeguriData fungira como Tercero Legalmente Autorizado (TLA) y controlara la
digitalizacion de documentos impresos de El Cliente, en los términos que se establezcan en el
Coédigo de Comercio, en las “Reglas” y en la NOM 151-SCFI-2016 o la que en su momento la
sustituya, incluida la expedicion de certificados digitales de firma electrénica para los
participantes en el proceso de digitalizacion, la emisiéon de constancias de conservacion de
mensajes de datos y sellos digitales de tiempo a partir de los mensajes de datos resultantes del
proceso de digitalizacion.
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SeguriData incluira su Firma Electréonica Avanzada como Tercero Legalmente Autorizado de la
muestra de los documentos y posteriormente de la totalidad de documentos digitalizados, y
solicitara al Cliente la aceptacion de la muestra, y posteriormente del total de documentos
digitalizados, plasmando su firma electrénica, para embeberlos en el archivo digital resultante
de la digitalizacién certificada de cada documento, agregando un sello digital de tiempo y una
constancia de conservacion.

3.1.2 SeguriData mantendrda y administrard los reportes de cotejo y las actas
circunstanciadas de la digitalizacion de documentos en soporte fisico realizadas.

3.1.3 SeguriData entregara al Cliente los certificados de firma electrénica avanzada de
uso exclusivo para firma de los mensajes de datos resultantes del proceso de digitalizacion.

3.1.4. La responsabilidad esta limitada exclusivamente a proveer los servicios que le
corresponden en términos del presente Contrato, de acuerdo con lo establecido en su propia
Declaracién de Practicas de Digitalizaciéon de Documentos en soporte fisico, y la Politica de
Digitalizacion de Documentos en soporte fisico, acordes a la normatividad aplicable.

SeguriData estard exenta de toda responsabilidad en los casos que enunciativa, pero no
limitativamente se sefialan a continuacion:

a) Por cualquier actividad no prestada directamente por SeguriData al Cliente

b) Por los dafios y/o perjuicios que se causen, si El Cliente entrega datos y/o documentos
falsos o alterados, para la obtencion de los servicios de digitalizacion objeto del presente
Contrato.

¢) Por cualquier tipo de dafios y/o perjuicios que sufra El Cliente, siempre que éstos
deriven de la indebida utilizacién de los servicios por parte de El Cliente.

d) Por los dafios y/o perjuicios que se causen al Cliente por la errénea interpretacion,
analisis, sintesis o conclusion respecto de los servicios por parte o del propio Cliente, sin
que estas hayan sido confirmadas expresamente por SeguriData.

e) Por lainterrupcion o alteracion temporal del servicio por causas ajenas a SeguriData
que afecte sus instalaciones o limiten la libertad en las comunicaciones.

3.2 De El Cliente:

3.2.1. ElCliente debera definir los documentos que desea digitalizar y solicitar los servicios
de digitalizacion a SeguriData.

3.2.2 El Cliente debera definir formato de la imagen resultante del proceso de digitalizacién
certificada, ya sea para su entrega o para su resguardo segun el alcance del servicio
contratado por El Cliente, como se define en el ANEXO 1 del presente contrato.

3.2.3 El Cliente debera definir el tipo de envase de recoleccion de los documentos en soporte
fisico.

3.2.4 El Cliente debera firmar el formato de recepcion con el detalle de dichos documentos.

3.2.5 Definir el Método de Control documental relacionando principalmente la cantidad y el
tipo de documentacién que recibe, definiendo esencialmente si es original, copia
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simple o copia certificada, y cualquier otro elemento que permita identificarlos.

3.2.6 El Cliente en conjunto con el TLA y el Digitalizador definen el tipo de muestreo que

usard para le verificacion de la Digitalizacidn, asif como el tamafio de la muestra, posterior a ello,
deberd aceptar el total de documentos digitalizados, plasmando su firma electrénica avanzada,

para embeberlos en el archivo digital resultante de la digitalizaciéon certificada de cada
documento, agregando un sello y una constancia de conservacién. El certificado de firma
electronica avanzada sera de uso exclusivo para firma de los archivos resultantes del proceso de
digitalizacion.

3.2.7 El Cliente debera resguardar sus claves de acceso en el servicio de Digitalizaciéon de
Documentos en soporte fisico.

3.2.8 El Cliente debera verificar que el certificado no esté revocado.

3-2:63.2.9 El Cliente podra participar de manera opcional en la Validacién de la
muestra en funciéon de la determinacién del tamafio y tipo de muestra que permitan realizar un

proceso de cotejo de los mensajes de datos resultantes de la digitalizacién contra los documentos
en soporte fisico.

3.2-73.2.10 En caso de devolucién al Cliente de los documentos a digitalizar se debera
generar un acta de entrega con el detalle de los documentos que se devuelven la cual debera ser
firmada por El Cliente.

3.2.8. En caso de destruccién se debera generar un acta de destruccién que también debera
firmar El Cliente.

3.2.9. Si el Cliente requiere del resguardo de sus archivos digitales, SeguriData se
encargarda de ofrecer el espacio de almacenamiento y los esquemas de consulta de estos.

3.2.10 Se definira junto con SeguriData el lapso del servicio y el esquema de entrega
de informacién al terminar el servicio contratado.

4. CARACTERISTICAS DEL SERVICIO

4.1 Con base en la clausula que antecede, Las Partes sefialan que las caracteristicas
especificas de los servicios de digitalizacion objeto del presente contrato seran las que se sefialan
en el ANEXO 1 que se adjunta al presente y que firmado por ambas partes forma parte integrante
del mismo.

5. CONTRAPRESTACION

5.1. Para efectos del presente contrato, El Cliente pagara a SeguriData por los servicios
objeto del presente Contrato las cantidades que se determinan en el Anexo 1, en la forma que en
el mismo se establecen, el cual debidamente firmado por las Partes forma parte integrante del
mismo.
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6. CONFIDENCIALIDAD

6.1. SeguriData garantiza a El Cliente que cuenta con los elementos humanos, materiales,
econdmicos y tecnolégicos requerido para prestar los servicios de digitalizacién objeto del
presente contrato y su confidencialidad.

6.2. Las Partes en este acto se obligan a guardar y mantener la confidencialidad de
cualquier informacion que sea recibida, proporcionada o dada a conocer por la otra Parte y/o
cualquiera de sus subsidiarias o filiales, incluyendo de manera enunciativa mas no limitativa,
toda aquella informacidn relativa a sus operaciones, ruta critica, negocios, productos, servicios,
métodos, procesos, procedimientos, informacion de sistemas, contratos, convenios,
descubrimientos, ideas, disefos, dibujos, programas, “know-how”, informacién financiera,
informacién técnica, listas de clientes actuales o potenciales, bases de datos, planes, proyectos y
politicas de negocio, métodos de mercadeo, estrategias, costos, o cualquier otra informacién aun
cuando dicha informacién conste en cualquier clase de documento, archivo, material, medio
magnético y/o electronico, asi como las conversaciones y platicas que sean grabadas o
conservadas en cualquier medio magnético y/o electrénico, documento, archivo y/o material en
donde se haga constar la citada informacion (en lo sucesivo la “Informacién Confidencial”).

7. PROTECCION DE DATOS PERSONALES

7.1. En caso de que con motivo de la Prestacion de los Servicios objeto del presente
contrato, se integre informacién que permita la posibilidad de identificar al titular de la misma,
o las Partes tengan acceso a datos personales de personas fisicas de aquella documentacion que
sea digitalizada, le son aplicables las disposiciones relacionadas con la proteccién de datos
siempre que como se ha indicado sea posible identificar al titular de la misma, es decir los “Datos
Personales”. Por lo anterior, las Partes en este acto se notifican respectivamente su
responsabilidad respecto de tratamiento de los Datos Personales y de las medidas de seguridad
fisicas, administrativas y tecnoldgicas para conservar la seguridad de los datos. Los Datos
Personales seran utilizados por las Partes inicamente para el cumplimiento de lo contratado en
el presente instrumento y en concordancia a los términos de sus respectivos Avisos de
Privacidad, mismos que se obligan en este acto a respetar, sin perjuicio de la obligacion de
confidencialidad asumida en términos del presente Contrato.

7.2 Las Partes aceptan que es de su conocimiento que los Datos Personales inicamente
podran ser remitidos previo consentimiento de sus titulares y siempre garantizando la
confidencialidad de los mismos conforme a las finalidades contenidas del Aviso de Privacidad
correspondiente, asi como de la Ley Federal de Proteccién de Datos Personales en Posesion de
los Particulares y demdas normatividad aplicable

7.3 La obligacién de confidencialidad sera vitalicia; sin embargo, a la terminacién del
presente Contrato y/o sus Anexos, las Partes inmediatamente procederan cuando fuere posible,
a la destruccion de los Datos Personales de acuerdo a sus propias politicas y conforme a la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares o de las leyes que los
rijan dependiendo de la naturaleza de los datos obtenidos.
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8. PROPIEDAD INDUSTRIAL Y/O INTELECTUAL.

8.1 SeguriData garantiza a El Cliente haber obtenido de los titulares respectivos, los derechos
de propiedad industrial e intelectual, que resulten necesarios para la aportacién de los Bienes,
Software y/o Servicios requeridos por El Cliente y, por lo tanto, garantiza que no se vulnera
disposiciéon legal, convenio, derecho o propiedad intelectual de terceros, ni de ningiin modo
constituye competencia desleal.

8.2 SeguriData garantiza que los Bienes, Software y/o Servicios aportados y que forman
parte del presente instrumento, no violan disposicién gubernamental, ley o reglamento vigente
alguno, ni tampoco derechos de propiedad industrial o intelectual de terceros, por lo que, en caso
de que cualquier tercero iniciara en contra El Cliente alguna denuncia, querella, demanda,
requerimiento extrajudicial, juicio o procedimiento judicial o administrativo relacionado de
manera directa o indirecta con derechos de propiedad industrial o intelectual de terceros, Las
Partes se compromete a su cargo y costa a poner en paz y a salvo los intereses de El Cliente
dejando a El Cliente, libre de cualquier responsabilidad.

9. VIGENCIA Y TERMINACION.

9.1. El presente Contrato tendra una vigencia indefinida, sin embargo cada proceso de
digitalizacion tendra la vigencia que se sefiale particularmente en la Clausula Cuarta.

10. GENERALES.

10.1. Ninguna de las estipulaciones del presente Contrato podra ser cedida o transferida
por las Partes a terceros sin el consentimiento previo y por escrito de cada una de ellas.

10.2. En virtud de lo estipulado en el parrafo anterior, cada una de las Partes se obligan
a mantener, indemnizar y a sacar en paz y a salvo a la otra, en contra de cualquier demanda o
reclamacién que se le hiciere por parte de alguno de sus trabajadores o prestadores de servicios,
asi como en contra de cualquier reclamaciéon de parte de alguna autoridad derivada del
cumplimiento o incumplimiento de obligaciones patronales o de seguridad social a cargo de la
parte de que se trate.

10.3. Las Partes se comprometen a partir de la fecha de firma del presente Contrato y
hasta doce (12) meses posteriores a la fecha de su terminacion cualquiera que fuera la causa, a
no ofrecer propuestas de trabajo o contratar de manera directa al personal de la otra sin que
medie autorizacion escrita para ello.

En caso de incumplimiento a la obligacion objeto de este apartado, la parte que incumpla
pagara a la parte afectada, una pena convencional equivalente al cien por ciento (100%) de los
salarios o contraprestacion pagada a la persona de que se trate durante los doce (12) meses
anteriores a la fecha de terminacién de su relacién con la parte afectada.

10.4. Lano utilizacién de algin derecho por alguna de las Partes no implicara la renuncia
al ejercicio de dicho derecho.
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10.5. El presente Contrato y sus Anexos constituyen la totalidad del acuerdo al que han
llegado las Partes, cancelando cualquier aviso o comunicacién que al efecto hayan celebrado con
anterioridad y so6lo podra ser modificado mediante la celebraciéon de un Contrato o Contrato
diverso entre las Partes, debidamente firmado por sus representantes legales.

10.6. Ninguna de las Partes sera responsable frente a la otra por incumplimiento o
demora en relacion con las estipulaciones del presente Contrato, cuando éstos se deban por
causas de caso fortuito o fuerza mayor, en tanto que dicha causa sea subsanable en un periodo
razonable de tiempo.

10.7. Todos los avisos o notificaciones legales que se dirijan las Partes deberan
efectuarse por mensajero con acuse de recibo o mediante correo certificado a los domicilios
sefialados por cada una de ellas.

10.8. Todos los impuestos que se generen con motivo del cumplimiento del presente
Contrato y/o del Contrato de Prestacién de Servicios y sus Anexos, si los hubiera, seran pagados
por la Parte a quien le correspondan, de conformidad con las disposiciones legales aplicables.

11. DISPUTAS.
11.1. Las Partes estan de acuerdo en:

a) Resolucion Administrativa de Disputas. Las Partes acuerdan reunirse y debatir de buena fe
cualesquiera asuntos controvertidos, reclamados o disputados que surjan en relacién con
este Contrato. Si dichos asuntos no pudieran resolverse entre los contactos técnicos y/o
contractuales de las Partes, cada una de ellas podra someter dichos asuntos a sus
respectivos Representantes Legales, durante un plazo de 10 (diez) dias, mediante
notificacidn por escrito que explique la Disputa con razonable detalle, a fin de darle solucién
a la misma.

b) Resolucién Judicial. En caso de que las Partes no puedan resolver de manera Administrativa
cualquier asunto controvertido, reclamado o disputado, se resolvera de manera definitiva
en base a la legislacion y tribunales competentes de la Ciudad de México.

12, SITUACIONES NO PREVISTAS.

12.1. Las Partes convienen en que intentardn resolver de comun acuerdo aquellas
situaciones no previstas en el presente Contrato, quedando entendido que las resoluciones que
se adopten deberan constar por escrito y seran firmadas por ambas Partes.

13. DOMICILIOS PARA NOTIFICACIONES.

13.1. Cualquier aviso o notificaciéon que se dirijan LAS PARTES deberan efectuarse por
mensajero o correo certificado a los domicilios sefialados por cada una de ellas en el Capitulo de
Declaraciones. Por lo que cualquier notificacién, documentacidn o aviso enviado por Las Partes
al domicilio sefnalado, surtira todos los efectos legales a que haya lugar, en
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tanto no sea notificado por escrito con acuse de recibo cualquier cambio de domicilio, con por lo
menos 5 (cinco) dias de anticipacion.

14 DISPOSICIONES LEGALES.

14.1. Cualquier término o disposicién del presente Contrato que contravenga a las leyes
o disposiciones de los Estados Unidos Mexicanos, se considerara reformada de tal manera que
se observe el cumplimiento de dichas leyes o disposiciones, sin perjuicio de que los términos y
condiciones acordes con dicha legislacién no sufrirdn modificacién alguna y continuaran
vigentes para todos los efectos legales derivados del presente instrumento.

15. JURISDICCION.

15.1. Paralainterpretacién y cumplimiento del presente Contrato, las Partes se someten
alajurisdiccion y competencia de los tribunales de la Ciudad de México, renunciando a cualquier
otro fuero que por razén de su domicilio presente o futuro o que por cualquier otra causa pudiere
corresponderles.

ENTERADAS LAS PARTES DEL CONTENIDO Y ALCANCE LEGAL DE ESTE CONTRATO,
PROCEDEN A FIRMARLO POR DUPLICADO EN LA CIUDAD DE MEXICO, CON FECHA

DEL 20___.

“EL CLIENTE” “SEGURIDATA”
XXXXXXXXXXXXXXXXXXXXXXXXXX SEGURIDATA PRIVADA, S.A. DE C.V.
XXXXXXXXXXXXXXXXXXXXXX LIC. JAVIER ALARCON IRIGOYEN.

REPRESENTANTE LEGAL
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ANEXO 1

DEL CONTRATO DE PRESTACION DE SERVICIOS DE DIGITALIZACION DE DOCUMENTOS
EN SOPORTE FiSICO CELEBRADO ENTRE
POR SU PROPIO DERECHO, A QUIEN EN LO
SUCESIVO SE LE DENOMINARA COMO “EL CLIENTE”, Y SEGURIDATA PRIVADA,
SOCIEDAD ANONIMA DE CAPITAL VARIABLE, A QUIEN EN LO SUCESIVO SE LE DENOMINARA
COMO “SEGURIDATA”, Y CONJUNTAMENTE SE LES DENOMINARA COMO “LAS PARTES”

CARACTERISTICAS DEL SERVICIO:

1. Tipo de envase para recoleccion documentos:
El Cliente debera elegir el tipo de envase para la recolecciéon de documentos, la cual
podra ser:

a) Bolsa plastica de seguridad

b) Valija con cintillo de seguridad con folio
c¢) Ambas

2.Fecha y domicilio en la que se recogeran los documentos:

3. Tipo de Expediente:
El Cliente debera sefialar el tipo de documentos de que se trata, por ejemplo, contratos,
ordenes de compra, identificaciones, comprobantes de domicilio, estados financieros,
etc.

4. Tipo de documento:
Se debera sefialar si los documentos se entregan en original, copia o copia certificada:
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5. Cantidad de documentos:

6. Lote de los documentos (cuando aplique):

7.Requerimientos Especiales:
La digitalizacién se lleva a cabo considerando la legibilidad, calidad de papel y completez de
los documentos entregados por el Cliente reflejandose fielmente tal y como se entregaron.
En caso de tener algiin requerimiento especial para la digitalizacién, El Cliente debera
sefialarlo:

8. Metadato elegido por el Cliente:
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9. Tipo de técnica de muestreo elegido:
El Cliente con apoyo del TLA y del Digitalizador debera elegir una técnica de muestreo en
términos de la regla 226 de Las “Reglas”:

a) Muestreo aleatorio simple.
b) Muestreo aleatorio sistematico.
¢) Muestreo aleatorio estratificado desproporcionado.

d) Muestreo por grupos

10. Forma en que se entregaran al Cliente los mensajes de datos una vez realizada la
digitalizacion:

11. El Cliente seiiala que es su deseo que una vez que sean digitalizados los
documentos:

a) Sean destruidos

b) Le sean devueltos

El Cliente declara que los datos asentados son ciertos y seran los que rijan los servicios de
digitalizacion de documentos en soporte fisico objeto del presente Anexo.

ENTERADAS LAS PARTES DEL CONTENIDO Y ALCANCE LEGAL DE ESTE ANEXO, PROCEDEN A
FIRMARLO POR DUPLICADO EN LA CIUDAD DE MEXICO, CON FECHA

DEL 20__.
“EL CLIENTE” “SEGURIDATA”
XXXXXXXXXXXXXXXXXXXXX SEGURIDATA PRIVADA, S.A. DE C.V.
LIC. JAVIER ALARCON IRIGOYEN.
XXXXXXXXXXXXXXXXXXXXXXX REPRESENTANTE LEGAL
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Declaracién de Practicas de la Autoridad de TLA Digitalizacién de documentos en Soporte Fisico
_—
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ANEXO 1

DEL CONTRATO DE PRESTACION DE SERVICIOS DE DIGITALIZACION DE DOCUMENTOS
EN SOPORTE FiSICO CELEBRADO ENTRE
, A QUIEN EN LO SUCESIVO SE LE
DENOMINARA COMO “EL CLIENTE”, Y SEGURIDATA PRIVADA, SOCIEDAD ANONIMA
DE CAPITAL VARIABLE, A QUIEN EN LO SUCESIVO SE LE DENOMINARA COMO “SEGURIDATA”,
Y CONJUNTAMENTE SE LES DENOMINARA COMO “LAS PARTES”

CARACTERISTICAS DEL SERVICIO:

1. Tipo de envase para recoleccion documentos:
El Cliente debera elegir el tipo de envase para la recoleccién de documentos, la cual
podra ser:

a) Bolsa plastica de seguridad

b) Valija con cintillo de seguridad con folio
c¢) Ambas

2.Fecha y domicilio en la que se recogeran los documentos:

3. Tipo de Expediente:
El Cliente debera sefialar el tipo de documentos de que se trata, por ejemplo, contratos,
ordenes de compra, identificaciones, comprobantes de domicilio, estados financieros,
etc.

4. Tipo de documento:
Se debera sefialar si los documentos se entregan en original, copia o copia certificada:

5. Cantidad de documentos:
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6. Lote de los documentos (cuando aplique):

7.Requerimientos Especiales:
La digitalizacién se lleva a cabo considerando la legibilidad, calidad de papel y completez de
los documentos entregados por el Cliente reflejdAndose fielmente tal y como se entregaron.
En caso de tener algiin requerimiento especial para la digitalizacién, El Cliente debera
sefialarlo:

8. Metadato elegido por el Cliente:
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9. Tipo de técnica de muestreo elegido:
El Cliente con apoyo del TLA y del Digitalizador debera elegir una técnica de muestreo
en términos de la regla 226 de Las “Reglas”:

a) Muestreo aleatorio simple.
b) Muestreo aleatorio sistematico.
c¢) Muestreo aleatorio estratificado desproporcionado.

d) Muestreo por grupos

10. Forma en que se entregaran al Cliente los mensajes de datos una vez realizada
la digitalizacion:

11. El Cliente sefiala que es su deseo que una vez que sean digitalizados los
documentos:

a) Sean destruidos

b) Le sean devueltos

El Cliente declara que los datos asentados son ciertos y seran los que rijan los servicios de
digitalizacion de documentos en soporte fisico objeto del presente Anexo.

ENTERADAS LAS PARTES DEL CONTENIDO Y ALCANCE LEGAL DE ESTE ANEXO, PROCEDEN A
FIRMARLO POR DUPLICADO EN LA CIUDAD DE MEXICO, CON FECHA
DEL 2019.

“EL CLIENTE” “SEGURIDATA”
SEGURIDATA PRIVADA, S.A. DE C.V.

LIC. JAVIER ALARCON IRIGOYEN.
REPRESENTANTE LEGAL REPRESENTANTE LEGAL
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Ciudad de México, a de de

CARTA RESPONSIVA Y ACUERDO DE RESGUARDO

El que suscribe en nombre y representacion de

., en lo sucesivo “El Cliente”; en mi
caracter de usuario del certificado para firmas electronicas emitido por SeguriData Privada
S.A. de C.V., en su caracter de Prestador de Servicios de Certificacion y TLA, por medio
de la presente manifiesto mi conocimiento y aceptacion a los términos y condiciones para
la obtencion, uso y manejo de Firma electrénica y certificado digital, mismos que utilizaran
unica y exclusivamente para el firmado de los archivos digitales resultantes del proceso
de Digitalizacion de los documentos de El Cliente, en términos de la Norma Oficial
Mexicana NOM-SCFI-151-2016, “Requisitos que deben observarse para la Conservacion
de mensajes de datos y digitalizacion de documentos”.

En este acto manifiesto de manera expresa mi consentimiento entiendo y asumo mi
responsabilidad respecto del uso adecuado del Certificado digital de firma electrénica asi
como de las llaves que para tales efectos se generen, y que me sean entregadas por
SeguriData.

De igual manera manifiesto de manera expresa mi consentimiento para que SeguriData
resguarde las llaves que para efectos del uso del certificado me sean generadas.

Por su parte SeguriData se obliga a la guarda y debida custodia de las llaves, asi como
de la confidencialidad de los datos de mis datos personales, en términos de su Aviso de
Privacidad.

Atentamente

NOMBRE DEL CLIENTE

Representado por:
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CONVENIO DE ALIANZA ESTRATEGICA QUE CELEBRAN POR UNA PARTE, "Colocar nombre
de digitalizador”, A QUIEN EN LO SUCESIVO SE LE DENOMINARA COMO ““NOMBRE DE
DIGITALIZADOR” ”, REPRESENTADA EN ESTE ACTO POR EL , EN SU
CARACTER DE REPRESENTANTE LEGAL, Y POR LA OTRA PARTE, SEGURIDATA PRIVADA,
SOCIEDAD ANONIMA DE CAPITAL VARIABLE, REPRESENTADA EN ESTE ACTO POR EL
SENOR JAVIER ALARCON IRIGOYEN, EN SU CARACTER DE REPRESENTANTE LEGAL, A QUIEN
EN LO SUCESIVO SE LE DENOMINARA COMO “SEGURIDATA”, Y QUE CONJUNTAMENTE CON
“NOMBRE DE DIGITALIZADOR” SE LES DENOMINARA COMO “LAS PARTES”, DE
CONFORMIDAD CON LAS SIGUIENTES:

DECLARACIONES

I.- Declara ““NOMBRE DE DIGITALIZADOR” ", por conducto de su representante legal que:

I.1. Es una sociedad mercantil constituida de conformidad con la legislacién mexicana, lo que

acredita en términos de la Escritura Publica nimero de fecha , otorgada ante

la fe del , Notario Publico No. de la Ciudad , € inscrita ante el

Registro Publico de la Propiedad y de Comercio de la Ciudad de México, bajo el Folio Mercantil
de fecha

I.2. Cuenta con las facultades suficientes y necesarias para obligar a su representada en los
términos del presente instrumento, como lo acredita con la Escritura Publica Numero
de fecha , otorgada ante la fe del Notario Publico Numero
del , Lic. , manifestando que dichas facultades no les han sido

revocadas ni modificadas en forma alguna a esta fecha.

I.3. Tiene su domicilio en

I.4. Su Registro Federal de Contribuyentes es:

I.5. Ha decidido celebrar el presente Convenio de Alianza con “SEGURIDATA”, ya que ésta
cuenta con la experiencia e infraestructura administrativa, organizacional y operativa
apropiada, asi como los recursos humanos, técnicos y financieros necesarios para desarrollar
los servicios referidos en el presente Convenio.

IL.- Declara "SEGURIDATA", por conducto de su representante que:

IL.1. Surepresentada es una persona moral de nacionalidad mexicana, constituida bajo las leyes
de los Estados Unidos Mexicanos, como consta en Escritura Publica nimero 29,170 de fecha 17
de diciembre de 1996, otorgada ante la fe del Notario Piblico Nimero 107 del Distrito Federal,
Licenciado Maximiliano Pérez Salinas, e inscrita en el Registro Publico de Comercio del Distrito
Federal, bajo el folio mercantil nimero 218826.

I1.2. Cuenta con facultades para celebrar el presente Convenio, como lo acredita en términos
de la Escritura Publica nimero 35,187 de fecha 15 de noviembre de 2011, otorgada ante la fe
del Notario Publico Numero 218 del Distrito Federal, Licenciado José Luis Villavicencio
Castafieda. Manifestando bajo protesta de decir verdad, que dichas facultades no le han sido
revocadas, limitadas, ni modificadas en forma alguna a esta fecha.
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I1.3. Tiene su domicilio en Insurgentes Sur, 2375, 3er piso, Colonia Tizapan San Angel, C.P.
01000, Ciudad de México.

I1.4. Que es un Prestador de Servicios de Certificacién debidamente acreditado por la Secretaria
de Economia para fungir como Tercero Legalmente Autorizado, acreditacién que fue publicada
en el Diario Oficial de la Federacion el dia 03 de diciembre de 2019.

IL.5 Ha decidido celebrar el presente Convenio de Alianza con ““NOMBRE DE
DIGITALIZADOR” ”, ya que éste cuenta con la experiencia e infraestructura administrativa,
organizacional y operativa apropiada, asi como los recursos humanos, técnicos y financieros
necesarios para desarrollar los servicios referidos en el presente Convenio.

I1.6 Su Registro Federal de Contribuyentes es: SPR961217 NK9
IIL.- Declaran las Partes por conducto cada uno de sus respectivos representantes que:

IIL.L1. Es interés de las Partes promover la suscripcién del presente Convenio de Alianza
Estratégica, para aprovechar reciprocamente las fortalezas y experiencias de servicios, a efecto
de ofrecer y proporcionar a los Clientes de ambas partes (a los que para efectos del presente
Convenio podra denominarseles individualmente como “El Cliente”) los siguientes servicios:

Por parte de “NOMBRE DE DIGITALIZADOR”:

e Ladigitalizacion de documentos en soporte fisico, en los términos que se establezca en
la Norma Oficial Mexicana “Requisitos que deben observarse para la conservacién de
mensajes de datos y digitalizacién de documentos” que para tal efecto ha emitido la
Secretaria de Economia (en lo sucesivo NOM 151- SCFI 2016) publicada en el Diario
Oficial de la Federacién el 30 de marzo de 2017, o la que en su momento la sustituya.

Para efectos del presente Contrato se entendera por digitalizacién lo sefialado en el Cédigo de
Comercio:

“Digitalizacion: Migracion de documentos impresos a mensaje de datos, de acuerdo con
lo dispuesto en la Norma Oficial Mexicana sobre Digitalizaciéon y Conservacion de
mensajes de datos que para tal efecto emita la Secretaria”.

Asicomo lo dispuesto en el numeral 4.3 de la NOM-151-SCFI-2016: “Digitalizacién: Proceso que
permite la migraciéon de documentos impresos a mensajes de datos, conforme a lo establecido
en el Apéndice Normativo B de la presente Norma Oficial Mexicana”

Por parte de SEGURIDATA

e Servicios relacionados con firmas electroénicas,

e Expedicion de certificados digitales de firma electrénica,

e Prestar servicios relacionados con la firma electrénica como la conservacién de
mensajes de datos y sellos digitales de tiempo

e Fungir en calidad de tercero legalmente autorizado

II.2. Cada una de las Partes asume las obligaciones y responsabilidades inherentes a las
actividades que a cada uno compete y que son descritas en el presente contrato, lo anterior,
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de conformidad con la normatividad y ordenamientos juridicos que le son aplicables,
enunciativa mas no limitativamente: el Cdigo de Comercio, las Reglas a las que deberan
sujetarse los Prestadores de Servicios de Certificacion, la Norma Oficial Mexicana 151-SCFI-
2016 “Requisitos que deben observarse para la conservacién de mensajes de datos y
digitalizacion de documentos” que para tal efecto ha emitido la Secretaria de Economia (en
lo sucesivo NOM 151- SCFI-2016) publicada en el Diario Oficial de la Federacion el 30 de
marzo de 2017, o 1a que en su momento la sustituya.

Expuesto lo anterior, ambas Partes de conformidad, acuerdan en celebrar el presente
Convenio sujetdndolo a las siguientes:

CLAUSULAS

1. CONTRATANTES INDEPENDIENTES.

1.1. Las Partes convienen, que son dos (2) sociedades independientes y que nada de lo
contenido en el presente Convenio les otorgara derecho a: (i) Tener cualquiera de las Partes,
poder y control directo en las operaciones diarias de la otra Parte; (ii) Constituirse las Partes
como accionistas y/o copropietarios de la otra Parte; (iii) Asumir alguna obligacién en nombre
de la otra Parte bajo ningtin propésito; (iv) Todas las obligaciones financieras, laborales, de
seguridad social o cualesquiera otras asociadas con los negocios de “NOMBRE DE
DIGITALIZADOR” y “SEGURIDATA” son de la exclusiva responsabilidad de cada una de las
Partes, segun sea el caso.

2. ACUERDOS GENERALES DE LA ALIANZA.

2.1. Las Partes mediante la firma del presente Convenio constituyen una alianza
estratégica con el objeto de unir esfuerzos para desarrollar o buscar oportunidades de negocios
sobre los productos y servicios relacionados en la Declaracion III.1 que antecede.

2.2. El objetivo del Convenio de Alianza Estratégica entre “NOMBRE DE
DIGITALIZADOR” y “SEGURIDATA” se circunscribiri a:

Por parte de SEGURIDATA:

Servicios relacionados con firmas electrénicas, expedicion de certificados digitales de firma, o
prestar servicios relacionados como la emisidn de constancias de conservacién de mensajes de
datos, el sellado digital de tiempo y fungir en calidad de tercero legalmente autorizado (TLA),

Por parte de “NOMBRE DE DIGITALIZADOR”:

La digitalizacion de documentos impresos, en los términos que se establezca en la norma oficial
mexicana sobre digitalizacion y conservacion de mensajes de datos (en lo sucesivo NOM 151-
SCFI 2016) o la que en su momento la sustituya.

2.3. El servicio para el Cliente final estara conformado por 2 (dos) componentes que se
complementan perfectamente entre si, uno aportado por “NOMBRE DE DIGITALIZADOR” y
otro aportado por “SEGURIDATA”:
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2.3.1. “SEGURIDATA” es responsable de:

1.- Proporcionar a “NOMBRE DE DIGITALIZADOR” en su caracter de Digitalizador los
elementos técnicos necesarios para integrar las funcionalidades de Firma Electrénica Avanzada
en los documentos digitalizados, como TLA en funcién de la NOM 151-SCFI-2016

2.- Atender la solicitud de “NOMBRE DE DIGITALIZADOR” para la generacién de constancias
de conservacion de mensaje de datos y sellos digitales de tiempo a partir de los archivos
electronicos resultante del proceso de digitalizacion.

3.- Laresponsabilidad esta limitada exclusivamente a proveer los servicios que le corresponden
en términos del presente Convenio, de acuerdo con lo establecido en sus propias Declaraciones
y Politicas, acordes a la normatividad aplicable.

4.- SeguriData Privada S.A. de C.V. estard exenta de toda responsabilidad en los casos que
enunciativa, pero no limitativamente se sefialan a continuacion:

a) Por cualquier actividad no prestada directamente por SeguriData y que corresponda a
“NOMBRE DE DIGITALIZADOR”

b) Por los dafios y/o perjuicios que se causen, si el cliente entrega datos y/o documentos
falsos o alterados, para la obtencién de los servicios objeto del presente convenio.

c) Por cualquier tipo de dafios y/o perjuicios que sufran sus Clientes, siempre que éstos
deriven de la indebida utilizacion de los servicios por parte de dichos Clientes.

d) Por los dafios y/o perjuicios que se causen al Cliente por la errénea interpretacion,
analisis, sintesis o conclusién respecto de los Servicios por parte de “NOMBRE DE
DIGITALIZADOR” o del propio Cliente, sin que estas hayan sido confirmadas
expresamente por SeguriData.

e) Por la interrupciéon o alteracidon temporal del servicio por causas ajenas a SeguriData
que afecte sus instalaciones o limiten la libertad en las comunicaciones.

5.SEGURIDATA tiene la obligacion y es responsable de mantener y administrar los reportes de
cotejo y las actas circunstanciadas de la digitalizacion de documentos en soporte fisico
realizadas

2.3.2. “NOMBRE DE DIGITALIZADOR” aportara y desarrollara todas las tareas operativas
asociadas a los servicios siguientes:

a) Firma de contrato con SeguriData como TLA
“NOMBRE DE DIGITALIZADOR” firmara con SeguriData un contrato de prestacién de

servicios previo a la Digitalizacién de documentos en soporte fisico, este contrato debe
firmarse por cada proceso de digitalizacién que se realice.

b) Preparacion para digitalizacion:
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d)

“NOMBRE DE DIGITALIZADOR” recibird o trasladarda a sus instalaciones, los
documentos fisicos a ser digitalizados, generando un acta de recepcidn con el detalle de
dichos documentos la cual debera ser firmada por el Cliente.

Una vez con los documentos a digitalizar en sus instalaciones y de acuerdo con el
alcance del servicio con el Cliente, se podrian clasificar, reordenar, validar contra una
lista de comprobacién, para su acomodo previo a su digitalizacidn.

De igual forma se debe validar que los documentos no contengan grapas, clips u otro
tipo de objetos que impidan su adecuada digitalizacion.

Los documentos ya ordenados, indexados o clasificados quedaran listos para su
digitalizacion por parte de “NOMBRE DE DIGITALIZADOR”.

Definira en conjunto con el Cliente el Método de Control como ID.

Digitalizacion de documentos:

Los documentos se digitalizaran en el scanner definido por “NOMBRE DE
DIGITALIZADOR” para el proceso en el area correspondiente.

Durante su digitalizacion no deberan alterarse, ni desordenarse, para que al terminar el
proceso vuelva a quedar integrado de acuerdo con lo convenido en el Contrato que
celebre con SeguriData

Los documentos fisicos se deberan resguardar para su devolucion al Cliente o para su
destruccidén segln el alcance del servicio convenido en el contrato correspondiente.

En caso de devolucidn al Cliente se debera generar un acta de entrega con el detalle de
los documentos entregados la cual debera ser firmada por el Cliente.

En caso de destruccién se debera generar un acta de destruccion.

Archivos de imagenes certificadas:

Durante el proceso de digitalizaciéon, “NOMBRE DE DIGITALIZADOR” solicitara via web
services a “SEGURIDATA” la firma como Tercero Legalmente Autorizado, de la muestra
y posteriormente de la totalidad de documentos digitalizados, y al Cliente le solicitara
la aceptacion de la muestra , y posteriormente del total de documentos digitalizados,
plasmando su firma (y en caso opcional segin lo establece la Norma NOM 151-SCFI-
2016, la firma de un Fedatario), para embeberlos en el archivo digital resultante de la
digitalizacion certificada, de cada documento , agregando un sello y una constancia de
conservacion.

“SEGURIDATA” debera tener habilitados sus servicios de certificados digitales,
estampillas de tiempo y constancias de la NOM-151 para el servicio, asi como el de TLA:
Como resultado del proceso de digitalizacion certificada se obtendran los archivos
digitales en el formato definido para el Cliente, ya sea para su entrega o resguardo segun
el alcance del servicio

Resguardo de imagenes certificadas:

Si el Cliente requiere del resguardo de sus archivos digitales, “NOMBRE DE
DIGITALIZADOR” se encargara de ofrecer el espacio de almacenamiento y los esquemas
de consulta de estos.
Se definira el lapso del servicio y el esquema de entrega de informacién al terminar la
vigencia del contrato del servicio.

De igual forma se podria definir que al término del ciclo de vida de la informacion,
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los archivos digitales puedan ser eliminados tomando en cuenta la legislacién
aplicable para cada tipo de documento.

f) Niveles de calidad

- El mensaje de datos resultante de la digitalizaciéon debe ser fiel al contenido
original y garantizar su integridad por medio de la firma electréonica de SeguriData
como TLA, “NOMBRE DE DIGITALIZADOR” como Digitalizador y la del Cliente; y
de manera opcional de asi solicitarlo el cliente, la firma de algiin fedatario publico.

- El nivel de calidad minimo para los mensajes de datos resultantes sera de 200
pixeles por pulgada o superior para representaciones en blanco y negro, color o
escala de grises

- Se generara un mensaje de datos que permita asegurar la fidelidad e integridad
conforme a los documentos amparados en soportes fisicos; el mensaje de datos
generado debe ser de alta calidad y se tratard con un intenso control de calidad,
de manera que, si existe algin error en el proceso de captura, ésta debera
efectuarse una vez mas.

- Elmensaje de datos sera fiel al documento en soporte fisico, para lo cual:
- a) Respetard la geometria o aspecto del origen en tamafios y proporciones;
- b No contendra caracteres o graficos que no figurasen en el soporte fisico, y

- ¢) El mensaje de datos generado a partir del proceso de digitalizacién, debera
permanecer no disponible para su modificacion o consulta por parte del
solicitante del servicio, mientras se genere la constancia de conservacion de
mensajes de datos.

- d) Sugeneracion atenderd en todo momento alo establecido enla NOM-151- SCFI-
2016, al igual que los parametros definidos, para la compulsa con el algoritmo
aplicado para la obtenciéon de la muestra a revisar

- “NOMBRE DE DIGITALIZADOR” atendera las revisiones que SeguriData requiera
realizar a “NOMBRE DE DIGITALIZADOR”, en funcién alo referido enla NOM 151-
SCFI-2016, en cuanto a Hardware, Software y documentacién relacionada al
servicio de Digitalizacion en soporte fisico de documentos, siendo en todo
momento responsabilidad de “NOMBRE DE DIGITALIZADOR” el proceso de
digitalizacion

Asimismo, “NOMBRE DE DIGITALIZADOR” definira a su sola discrecion el precio final que
ésta ultima cobrara a sus Clientes.

2.3.3 Sera obligacion de “NOMBRE DE DIGITALIZADOR” :

e Cumplir con el Plan de Gestién de Calidad definido por SeguriData
e Mantener las medidas de seguridad definidas en la Politica de Seguridad por SeguriData

2.3.4. Responsabilidades de “NOMBRE DE DIGITALIZADOR” :

“NOMBRE DE DIGITALIZADOR” sera responsable por cualquier error, falla u omision
en el proceso de digitalizacion o preparacion para la digitalizacion, debiendo sacar y mantener
en paz a SeguriData de cualquier reclamacion por parte del Cliente., siendo SeguriData como
TLA la responsable directa frente al Cliente del proceso completo de Digitalizacién de
documentos en soporte fisico
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“NOMBRE DE DIGITALIZADOR” tiene la obligacidn y sera responsable de cumplir con
el Plan de Gestidn de Calidad definido por SeguriData Privada S.A. de C.V., asi como cumplir y
mantener las medidas de seguridad definidas en la Politica de Seguridad de SeguriData Privada
S.A.de C.V.

2.3.5. Cada una de las Partes actuara bajo su propio nombre ante sus respectivos
Clientes, desarrollando las siguientes acciones:

a) Determinaran los precios, los porcentajes de comision, clase de servicio, fecha
de entrega de los productos y servicios, condiciones comerciales y los aspectos técnicos del
proyecto de que se trate, los que se estableceran en un Contrato de Prestacion de Servicios y en
su caso en sus Anexos respectivos, los que deberan estar firmados por los representantes
legales de cada una de las Partes, mismos que se numeraran progresivamente conforme las
Partes lo celebren en cada proyecto.

b) Cada proyecto debera registrarse ante la Parte que presente al Cliente,
conforme al procedimiento sefialado en la clausula 3.

c) “NOMBRE DE DIGITALIZADOR” y “SEGURIDATA” actuaran como aliados
comerciales exclusivos cuando detecten con alguno de sus Clientes, proyectos relacionados con
los servicios respaldados por cualquiera de las Partes, dando aviso a la Parte interesada para
presentar sus respectivos servicios, siendo responsable la Parte interesada de toda la labor
técnica respectiva.

d) “NOMBRE DE DIGITALIZADOR” podra prestar servicios, entre otros de
consultoria, a clientes de “SEGURIDATA”, cuando ésta ultima le invite a prestar dichos servicios.
“NOMBRE DE DIGITALIZADOR” sera responsable de la prestacion de dichos servicios, de
conformidad con los términos y condiciones que se establezcan por escrito para tales efectos.

e) Las Partes en este acto se obligan a llevar a cabo los Servicios de acuerdo a las
fechas comprometidas con El Cliente.

2.4. Las Partes podran realizar los actos a que se refiere esta clausula en toda la
Republica Mexicana y en cualquier otro lugar que estimen conveniente, previa la firma del
acuerdo respectivo.

2.5. Las Partes se obligan a ejecutar de manera coordinada todas las actividades
relativas a demostraciones, prototipos, propuestas, etc. y en general, para llevar a cabo todas las
acciones necesarias concernientes a los proyectos que resulten conforme a este Convenio.

2.6. Las Partes convienen y aceptan que cada una de ellas asume de manera
independiente cualquier responsabilidad, reclamacién o demanda que pudieran instaurar una
en contra de la otra; o incluso los Clientes en contra de una u otra, en virtud de la prestacion de
los servicios que cada una realice.

3. REGISTRO DE PROYECTOS.

3.1. “NOMBRE DE DIGITALIZADOR” y “SEGURIDATA” registraran en forma escrita
(correo electrénico y/o cualquier otro medio), los proyectos de sus Clientes en los que se

Pagina 7 de 14



pretendan introducir sus productos y servicios conjuntos, con el fin de evitar conflictos con
otras alianzas o socios de negocios de las Partes, o por proyectos independientes. Cualquiera
de las Partes podra rechazar el registro de alguno de esos proyectos, si estos ya han sido
registrados de manera independiente precisamente por alguna de las Partes, o por algin otro
Socio de Negocios y el proyecto estd considerado como probable o activo.

3.2. En el caso de que se generen nuevos proyectos con un mismo Cliente o prospecto,
las Partes también deberan registrarlos de acuerdo con el procedimiento mencionado en el
primer parrafo de esta clausula

4. CONFIDENCIALIDAD.

4.1. Las Partes en este acto se obligan a guardar y mantener la confidencialidad de
cualquier informacién que sea recibida, proporcionada o dada a conocer por la otra Parte y/o
cualquiera de sus subsidiarias o filiales, incluyendo de manera enunciativa mas no limitativa,
toda aquella informacion relativa a sus operaciones, ruta critica, negocios, productos, servicios,
métodos, procesos, procedimientos, informacion de sistemas, contratos, convenios,
descubrimientos, ideas, disefos, dibujos, programas, “know-how”, informaciéon financiera,
informacién técnica, listas de clientes actuales o potenciales, bases de datos, planes, proyectos
y politicas de negocio, métodos de mercadeo, estrategias, costos, o cualquier otra informacién
aun cuando dicha informacién conste en cualquier clase de documento, archivo, material,
medio magnético y/o electronico, asi como las conversaciones y platicas que sean grabadas o
conservadas en cualquier medio magnético y/o electrénico, documento, archivo y/o material
en donde se haga constar la citada informacién (en lo sucesivo la “Informacién Confidencial”).

4.1.1. Las Partes se obligan de manera enunciativa, mas no limitativa a:

a) No revelar, divulgar y/o transmitir la Informaciéon Confidencial (i) a
terceros; o (ii) a consejeros, funcionarios, empleados, representantes, asesores, subcontratistas
o0 agentes a quienes no sea indispensable revelarles la Informacién Confidencial. Asimismo, las
Partes hardan que sus consejeros, funcionarios, empleados, representantes, asesores,
subcontratistas o agentes que tengan acceso o conocimiento de la Informacién Confidencial, 1a
guarden y mantengan bajo dicho caracter, cumpliendo con las obligaciones de confidencialidad
que aqui se estipulan. Lo anterior, en el entendido de que las Partes deberan, en caso de ser
necesario, celebrar todos aquellos Contratos o convenios de confidencialidad a fin de que sus
consejeros, funcionarios, empleados, representantes, asesores, subcontratistas o agentes
protejan la Informacioén Confidencial. Asimismo, cada una de las Partes debera capacitar a sus
consejeros, funcionarios, empleados, representantes, asesores, subcontratistas o agentes en
relacion con el uso y cuidado que deben guardar respecto de la Informacién Confidencial, asi
como darles a conocer los alcances de las obligaciones de confidencialidad contenidas en el
presente Convenio.

b) Proteger la Informacién Confidencial que les haya sido revelada, con el
mismo grado de cuidado, pero nunca en grado menor, al que emplean para proteger su propia
Informacion Confidencial.

c) No utilizar en beneficio propio y/o de terceros la Informacion

Confidencial que les sea de alguna manera revelada por alguna de las Partes, en el entendido de
que las mismas solo la utilizaran conforme a lo previsto en el presente Convenio.
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Las Partes aceptan que el término “Informacién Confidencial” de ninguna manera
incluira: (i) toda aquella informacién que de manera indubitable las Partes hubiesen poseido
con anterioridad a la fecha de celebracién del presente Convenio; (ii) toda aquella informacion
que hayan obtenido legalmente de un tercero, sin que dicho tercero haya tenido la obligacién
de mantenerla bajo dicho caracter de confidencial; (iii) toda aquella informacién que sea del
dominio publico; (iv) toda aquella informacién que sea revelada por una de las Partes con
previa autorizacion por escrito de la otra Parte para llevar a cabo dicha revelacién; y (v) toda
aquella informacién que requiera ser reportada o divulgada a las autoridades judiciales o
administrativas en cumplimiento de alguna ley, reglamento o decreto que resulte aplicable a la
Parte que la divulgue, o bien que dicho requerimiento de divulgacién sea resultado de una
orden, sentencia o laudo que sea obligatorio para una de las Partes, situacién en la cual la Parte
que tenga la obligacion de divulgar o revelar la Informacién Confidencial debera
inmediatamente informar sobre dicha obligacion a la otra Parte.

4.2. En caso de violacidn a la obligaciéon antes mencionada por alguna de las Partes, la
otra Parte podra ejercer las acciones penales, civiles y administrativas a que el hecho de lugar,
asi como rescindir el presente Convenio, ello sin perjuicio de exigir el pago de los dafos y
perjuicios que conforme a derecho le correspondan.

4.3. Al término de este Convenio, las Partes seguiran obligadas a no divulgar o usar la
Informacion Confidencial y a devolverse de inmediato todos los documentos y materiales de su
propiedad que contengan la citada Informacién Confidencial que, con motivo de la celebracién
y ejecucion del presente Convenio, haya sido comunicada o entregada.

4.4. Las estipulaciones de la presente clausula continuaran vigentes después de la
terminacién de este Convenio y ain después de concluidas, por el término de diez (10) afios.

4.5. Ningun intercambio de informacion se podra interpretar como que alguna de las
Partes otorga o confiere a la otra, cualquier derecho, licencia o potestad en relacién con la
informacién intercambiada, ya que cada una de las Partes es propietaria de su informacion,
misma que eventualmente podra ser intercambiada en los términos y condiciones del presente
Convenio, por lo que bajo ninguna circunstancia, la otra parte tiene algin derecho sobre ésta,
salvo lo expresamente pactado en este instrumento.

4.6. Ambas partes manifiestan que tienen conocimiento de que tanto “SEGURIDATA”
como “nombre del Digitalizador”, en cumplimiento de lo dispuesto por la Ley Federal de
Proteccién de Datos Personales en Posesidn de los Particulares, han emitido y hecho del
conocimiento de sus clientes el Aviso de Privacidad a que se refiere dicha Ley, habiéndolo
publicado respectivamente como les resulta conveniente, por lo anterior, ambas Partes se
obligan en este acto a respetar los términos del Aviso de Privacidad referido en el presente
parrafo, sin perjuicio de la obligaciéon de confidencialidad asumida en términos del presente
Convenio.

5. PROTECCION DE DATOS PERSONALES

5.1 En caso de que con motivo de la Prestacion de los Servicios objeto del
presente contrato, se integre informacion que permita la posibilidad de identificar al titular
de la misma, o las Partes tengan acceso a datos personales de personas fisicas de aquella
documentacién que sea digitalizada, le son aplicables las disposiciones relacionadas con la
proteccion de datos siempre que como se ha indicado sea posible identificar al titular de la
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misma, es decir los “Datos Personales”. Por lo anterior, las Partes en este acto se notifican
respectivamente su responsabilidad respecto de tratamiento de los Datos Personales y de
las medidas de seguridad fisicas, administrativas y tecnolégicas para conservar la seguridad
de los datos. Los Datos Personales seran utilizados por las Partes unicamente para el
cumplimiento de lo contratado en el presente instrumento y en concordancia a los términos
de sus respectivos Avisos de Privacidad, mismos que se obligan en este acto a respetar, sin
perjuicio de la obligacién de confidencialidad asumida en términos del presente Contrato.

5.2 Las Partes aceptan que es de su conocimiento que los Datos Personales
Unicamente podran ser remitidos previo consentimiento de sus titulares y siempre
garantizando la confidencialidad de los mismos conforme a las finalidades contenidas del
Aviso de Privacidad correspondiente, asi como de la Ley Federal de Protecciéon de Datos
Personales en Posesion de los Particulares y demds normatividad aplicable

5.3 La obligacién de confidencialidad sera vitalicia; sin embargo, ala terminacion
del presente Contrato y/o sus Anexos, las Partes inmediatamente procederan cuando fuere
posible, a la destrucciéon de los Datos Personales de acuerdo a sus propias politicas y
conforme ala Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares
o de las leyes que los rijan dependiendo de la naturaleza de los datos obtenidos.

5.4  Ambas partes manifiestan que tienen conocimiento de que tanto SeguriData
como “NOMBRE DE DIGITALIZADOR” , en cumplimiento de lo dispuesto por la Ley Federal
de Proteccion de Datos Personales en Posesion de los Particulares, han emitido y ponen a
disposicién de sus clientes el Aviso de Privacidad a que se refiere dicha Ley, habiéndolo
publicado respectivamente como les resulta conveniente, por lo anterior, ambas Partes se
obligan en este acto a respetar los términos del Aviso de Privacidad referido en el presente
parrafo, sin perjuicio de la obligacién de confidencialidad asumida en términos del presente
Contrato

6. MARCAS DE LOS PRODUCTOS Y SERVICIOS.

6.1. Las Partes reconocen y aceptan que todas las marcas, nombres comerciales,
emblemas y demas palabras o simbolos que identifiquen a los productos y servicios que cada
una de ellas comercializa son y serdn en todo momento propiedad de sus licenciantes
respectivos.

7. PROPIEDAD INDUSTRIAL Y/O INTELECTUAL.

7.1. LAS PARTES se reconocen la propiedad o licencia respecto de los derechos de
propiedad industrial y/o intelectual que usardn o se proporcionardn para o durante la
prestacion de los Servicios materia del presente Convenio (la “PROPIEDAD INDUSTRIAL /
INTELECTUAL”), ya sea que se encuentren o no registrados, e incluyendo de manera
enunciativa pero no limitativa, los programas de cdmputo, sistemas, manuales, marcas y/o
disefos.

7.2. Cada una de LAS PARTES también esta de acuerdo en que el hecho de aprovechar
los beneficios de la PROPIEDAD INDUSTRIAL / INTELECTUAL propiedad de o licenciada a la
otra PARTE, no constituye, ni le otorga derecho alguno al respecto, diverso de los expresamente
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establecidos en el presente Convenio. Por lo anterior, cada una de LAS PARTES debera
abstenerse de usar o aprovechar los derechos de la PROPIEDAD INDUSTRIAL / INTELECTUAL
propiedad de o licenciados a la otra para fines que no tenga expresamente permitidos.

7.3. Cada una de LAS PARTES conviene dejar de usar cualquier derecho de la
PROPIEDAD INDUSTRIAL / INTELECTUAL propiedad de o licenciado la otra, a la terminacién o
vencimiento del presente Convenio, inclusive en caso de que ocurra la terminacién del presente
sin necesidad de previa resolucién judicial, en los términos que mas adelante se establecen.

7.4. A la terminacién o vencimiento del presente Convenio, cada una de LAS PARTES
debera discontinuar cualquier uso de cualquier derecho de la PROPIEDAD INDUSTRIAL /
INTELECTUAL propiedad de o licenciado a la otra y arreglara todo para disponer de aquellos
documentos, folletos, materiales publicitarios y programas de cOmputo que le haya
proporcionado o permitido la otra PARTE, de conformidad con las instrucciones de esta dltima.
En todo caso, LAS PARTES deberan devolverse reciprocamente, dentro de los 10 (diez) dias
siguientes a la terminacion o vencimiento del presente Convenio, el material que, por cualquier
medio, contenga o implique cualquier derecho de la PROPIEDAD INDUSTRIAL / INTELECTUAL.

7.5. Cada una de LAS PARTES debera abstenerse de modificar, desensamblar,
descompilar, transferir, someter a procesos de ingenieria de reversa en forma total o parcial,
los programas de computo que le hubiera proporcionado o licenciado la otra (por si o por
cuenta de un tercero), sin el consentimiento previo expreso y por escrito de esta ultima.
Asimismo, cada una de LAS PARTES conviene que no debera reproducir o copiar los programas
de computo que le hubiera proporcionado la otra total o parcialmente, salvo en caso de que
fuera necesario para tener un respaldo de informacion, en cuyo caso la copia estara sujeta a la
misma proteccién que el original.

7.6. Las protecciones y derechos previstos a favor de LAS PARTES en términos de esta
Clausula seguiran vigentes, aunque haya concluido la prestacién de los Servicios.

8. VIGENCIA Y TERMINACION.

8.1. El presente Convenio tendra una vigencia indefinida, sin embargo, cada proceso de
digitalizacion tendra la vigencia que se sefiale particularmente en cada contrato de servicios que
se firme con SeguriData.

8.2. Las Partes convienen que podran dar por terminado el presente Convenio, asi como
el (los) Contrato (s) de Prestacién de Servicios y sus Anexos respectivos, (si los hubiera), en
forma anticipada, sin causa para ello, debiendo en tal caso notificar a la otra parte, de su
voluntad en tal sentido por escrito y con treinta (30) dias naturales de anticipacién a la fecha
deseada de terminacion anticipada.

En caso de que cualquiera de las Partes decida dar por terminado el Convenio, las Partes
acuerdan expresamente para todos los efectos a que haya lugar, que los Convenios de proyectos
especificos con los Clientes que no se hayan concluido, deberan ser cumplidos a cabalidad en
cuanto a sus términos y condiciones particulares

8.3. Las Partes convienen y aceptan que, a la terminaciéon del presente Convenio,
ninguna de ellas tendra derecho a percibir indemnizacién alguna por el simple hecho de la
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terminacién misma, salvo que exista una causa plena y justificada para tal determinacién que
derive precisamente de algiin incumplimiento de la otra Parte.

9. GENERALES.

9.1. Ninguna de las estipulaciones del presente Convenio podra ser cedida o transferida
por las Partes a terceros sin el consentimiento previo y por escrito de cada una de ellas.

9.2. En virtud de lo estipulado en el parrafo anterior, cada una de las Partes se obliga a
mantener, indemnizar y a sacar en paz y a salvo a la otra, en contra de cualquier demanda o
reclamaciéon que se le hiciere por parte de alguno de sus trabajadores o prestadores de
servicios, asi como en contra de cualquier reclamacion de parte de alguna autoridad derivada
del cumplimiento o incumplimiento de obligaciones patronales o de seguridad social a cargo de
la parte de que se trate.

9.3. Las Partes se comprometen a partir de la fecha de firma del presente Convenio y
hasta doce (12) meses posteriores a la fecha de su terminacién cualquiera que fuera la causa, a
no ofrecer propuestas de trabajo o contratar de manera directa al personal de la otra sin que
medie autorizacidn escrita para ello.

En caso de incumplimiento a la obligacién objeto de este apartado, la parte que
incumpla pagard a la parte afectada, una pena convencional equivalente al cien por ciento
(100%) de los salarios o contraprestacion pagada a la persona de que se trate durante los doce
(12) meses anteriores a la fecha de terminacién de su relacion con la parte afectada.

9.4, La no utilizacién de algtin derecho por alguna de las Partes no implicara la renuncia
al ejercicio de dicho derecho.

9.5. El presente Convenio y sus Anexos si los hubiera, constituyen la totalidad del
acuerdo al que han llegado las Partes, cancelando cualquier aviso o comunicacién que al efecto
hayan celebrado con anterioridad y s6lo podra ser modificado mediante la celebraciéon de un
Convenio o Contrato diverso entre las Partes, debidamente firmado por sus representantes
legales.

9.6 En relacion con las estipulaciones del presente Convenio, cuando éstos se deban por
causas de caso fortuito o fuerza mayor, en tanto que dicha causa sea subsanable en un periodo
razonable de tiempo.

9.7. Todos los avisos o notificaciones legales que se dirijan las Partes deberan efectuarse
por mensajero con acuse de recibo o mediante correo certificado a los domicilios sefialados por
cada una de ellas.

9.8. Todos los impuestos que se generen con motivo del cumplimiento del presente
Convenio y/o del Contrato de Prestaciéon de Servicios y sus Anexos, si los hubiera, seran
pagados por la Parte a quien le correspondan, de conformidad con las disposiciones legales
aplicables.
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9.9. Ambas Partes tendran derecho a convocar reuniones especiales, cuando asi lo
consideren conveniente, con el objeto de discutir cuestiones relativas al objeto del presente
Convenio.

10. DISPUTAS.
10.1. Las Partes estan de acuerdo en:

a) Resolucion Administrativa de Disputas. Las Partes acuerdan reunirse y debatir de buena fe
cualesquiera asuntos controvertidos, reclamados o disputados que surjan en relaciéon con
este Convenio. Si dichos asuntos no pudieran resolverse entre los contactos técnicos y/o
contractuales de las Partes, cada una de ellas podra someter dichos asuntos a sus
respectivos Representantes Legales, durante un plazo de 10 (diez) dias, mediante
notificacion por escrito que explique la Disputa con razonable detalle, a fin de darle
solucion a la misma.

b) Resolucién Judicial. En caso de que las Partes no puedan resolver de manera
Administrativa cualquier asunto controvertido, reclamado o disputado, se resolvera de
manera definitiva en base a la legislacion y tribunales competentes de la Ciudad de México.

11. SITUACIONES NO PREVISTAS.

11.1. LAS PARTES convienen en que intentaran resolver de comuin acuerdo aquellas
situaciones no previstas en el presente Convenio, quedando entendido que las resoluciones que
se adopten deberan constar por escrito y seran firmadas por ambas PARTES.

12. DOMICILIOS PARA NOTIFICACIONES.

12.1. Cualquier aviso o notificacion que se dirijan LAS PARTES deberan efectuarse por
mensajero o correo certificado a los domicilios sefialados por cada una de ellas:

A “NOMBRE DE
DIGITALIZADOR”
en:

A “SEGURIDATA” en: Insurgentes Sur, No. 2375, 3er piso, Colonia Tizapan San Angel,
C.P. 01000, Ciudad de México.

Por lo que cualquier notificacién, documentacién o aviso enviado por LAS PARTES al domicilio
sefalado, surtird todos los efectos legales a que haya lugar, en tanto no sea notificado por
escrito con acuse de recibo cualquier cambio de domicilio, con por lo menos 5 (cinco) dias de
anticipacion.

13. DISPOSICIONES LEGALES.
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13.1. Cualquier término o disposicion del presente Convenio que contravenga a las
leyes o disposiciones de los Estados Unidos Mexicanos, se considerara reformada de tal manera
que se observe el cumplimiento de dichas leyes o disposiciones, sin perjuicio de que los
términos y condiciones acordes con dicha legislaciéon no sufrirdn modificacién alguna y
continuaran vigentes para todos los efectos legales derivados del presente instrumento.

14. TITULOS.

14.1. Los titulos de las Clausulas son meramente indicativos, sin que afecten directa o
indirectamente a la interpretacion que deba otorgarse a las Clausulas que los encabezan.

15. JURISDICCION.

15.1. Para la interpretaciéon y cumplimiento del presente Convenio, las Partes se
someten a la jurisdiccién y competencia de los tribunales de la Ciudad de México, renunciando
a cualquier otro fuero que por razén de su domicilio presente o futuro o que por cualquier otra
causa pudiere corresponderles.

ENTERADAS LAS PARTES DEL CONTENIDO Y ALCANCE LEGAL DE ESTE CONVENIO,
PROCEDEN A FIRMARLO POR DUPLICADO EN LA CIUDAD DE MEXICO, CON FECHA

““NOMBRE DE DIGITALIZADOR” ” “SEGURIDATA”
“NOMBRE DE DIGITALIZADOR” S.A. DE C.V. SEGURIDATA PRIVADA, S.A. DE C.V.

LIC. JAVIER ALARCON IRIGOYEN.
REPRESENTANTE LEGAL

LA PRESENTE PAGINA DE FIRMAS CORRESPONDE AL CONVENIO DE ALIANZA ESTRATEGICA CELEBRADO ENTRE
““NOMBRE DE DIGITALIZADOR” , S.A DE C.V.”, (““NOMBRE DE DIGITALIZADOR” ") Y “SEGURIDATA PRIVADA, S.A.
DE C.V.”, (“SEGURIDATA”). EL RESTO DE LA PAGINA PERMANECE SIN TEXTO.
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CONTRATO DE PRESTACION DE SERVICIOS QUE CELEBRAN POR UNA PARTE
__NOMBRE DE DIGITALIZADOR , A QUIEN EN LO SUCESIVO SE LE DENOMINARA
COMO REPRESENTADA EN ESTE ACTO POR EL SR.
, EN SU CARACTER DE REPRESENTANTE LEGAL, Y
POR LA OTRA PARTE, SEGURIDATA PRIVADA, SOCIEDAD ANONIMA DE CAPITAL
VARIABLE, REPRESENTADA EN ESTE ACTO POR EL SENOR JAVIER ALARCON IRIGOYEN, EN
SU CARACTER DE REPRESENTANTE LEGAL, A QUIEN EN LO SUCESIVO SE LE DENOMINARA
COMO “SEGURIDATA”, Y QUE CONJUNTAMENTE CON “NOMBRE DE DIGITALIZADOR” SE
LES DENOMINARA COMO “LAS PARTES”, DE CONFORMIDAD CON LAS SIGUIENTES:

DECLARACIONES

I.- Declara “nombre de digitalizador”, por conducto de su representante que:

I.1. Es una sociedad mercantil constituida de conformidad con la legislacién mexicana, lo que
acredita en términos de la Escritura Publica nimero de fecha , otorgada
ante la fe del Notario Publico No. del , e inscrita ante el
Registro Publico de la Propiedad y de Comercio de esta Ciudad, en el Folio Mercantil No.

I.2. Cuentan con las facultades suficientes y necesarias para obligar a su representada en los
términos del presente instrumento, como lo acreditan con la Escritura Publica Numero

de fecha , otorgada ante la fe del Notario Publico Numero
del , Licenciado , e inscrita en el Registro Publico de Comercio
de esta Ciudad, bajo el folio mercantil nimero , manifestando que dichas facultades

no les han sido revocadas ni modificadas en forma alguna a esta fecha.

I.3. Tiene su domicilio en

I.4. Su Registro Federal de Contribuyentes es:

I.5. Con motivo del Convenio de Alianza Estratégica que tiene celebrado con “SEGURIDATA”,
es su deseo celebrar el presente Contrato de Prestacion de Servicios

IL.- Declara "SEGURIDATA", por conducto de su representante que:

IL.1. Su representada es una persona moral de nacionalidad mexicana, constituida bajo las
leyes de los Estados Unidos Mexicanos, como consta en Escritura Pablica nimero 29,170 de
fecha 17 de diciembre de 1996, otorgada ante la fe del Notario Puablico Numero 107 del
Distrito Federal, Licenciado Maximiliano Pérez Salinas, e inscrita en el Registro Publico de
Comercio del Distrito Federal, bajo el folio mercantil nimero 218826.

I1.2. Cuenta con facultades para celebrar el presente Convenio, como lo acredita en términos

de la Escritura Pablica nimero 35,187 de fecha 15 de noviembre de 2011, otorgada ante la fe
del Notario Publico Numero 218 del Distrito Federal, Licenciado José Luis Villavicencio
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Castafieda. Manifestando bajo protesta de decir verdad, que dichas facultades no le han sido
revocadas, limitadas, ni modificadas en forma alguna a esta fecha.

I.3. Tiene su domicilio en Insurgentes Sur, 2375, 3er piso, Colonia Tizapan San Angel, C.P.
01000, Ciudad de México.

I1.4. Con motivo del Convenio de Alianza Estratégica que tiene celebrado con NOMBRE DE
DIGITALIZADOR, en lo sucesivo “El Convenio” es su deseo celebrar asimismo el presente
Contrato de Prestacion de Servicios.

IL.5 Su Registro Federal de Contribuyentes es: SPR961217 NK9

I.6 Que es un Prestador de Servicios de Certificacion debidamente acreditado por la
Secretaria de Economia para fungir como Tercero Legalmente Autorizado (TLA), acreditacion
que fue publicada en Diario Oficial de Federaciéon el dia 03 de diciembre de 2019

IIL.- Declaran las Partes por conducto cada uno de sus respectivos representantes que:

IIL.1. Es interés de las Partes promover la suscripcion del presente Contrato de Prestacién de
Servicios en cumplimiento a lo sefialado en la Regla 173 de las “Reglas a las que deberan
sujetarse los Prestadores de Servicios de Certificacion publicada en el Diario Oficial de la
Federacién, el 14 de mayo de 2018, a efecto de establecer las obligaciones y
responsabilidades que tendran cada una de las Partes en el proceso de digitalizacién
documental en favor de _(llenar con el nombre de El Cliente) (a quien para efectos del
presente Convenio podra denominarsele como “El Cliente”)

IIL.2. Cada una de las Partes asume las obligaciones y responsabilidades inherentes a las
actividades que a cada uno compete y que son descritas en el presente contrato y en el
Convenio, lo anterior, de conformidad con la normatividad y ordenamientos juridicos que le
son aplicables, enunciativa mas no limitativamente: el Cédigo De Comercio, las Reglas a las
que deberan sujetarse los Prestadores de Servicios de Certificacién, la Norma Oficial
Mexicana “Requisitos que deben observarse para la conservacion de mensajes de datos y
digitalizacion de documentos” que para tal efecto ha emitido la Secretaria de Economia (en lo
sucesivo NOM 151- SCFI 2016) publicada en el Diario Oficial de la Federacién el 30 de marzo
de 2017, o0 la que en su momento la sustituya.

Expuesto lo anterior, ambas Partes de conformidad, acuerdan en celebrar el presente
Convenio sujetdndolo a las siguientes:

CLAUSULAS

1. CONTRATANTES INDEPENDIENTES.
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1.1. Las Partes convienen, que son dos (2) sociedades independientes y que nada de
lo contenido en el presente Convenio les otorgara derecho a: (i) Tener cualquiera de las
Partes, poder y control directo en las operaciones diarias de la otra Parte; (ii) Constituirse las
Partes como accionistas y/o copropietarios de la otra Parte; (iii) Asumir alguna obligacién en
nombre de la otra Parte bajo ningin propdésito; (iv) Todas las obligaciones financieras,
laborales, de seguridad social o cualesquiera otras asociadas con los negocios de NOMBRE
DE DIGITALIZADOR y SeguriData son de la exclusiva responsabilidad de cada una de las
Partes, segun sea el caso.

2. OBJETO DEL CONTRATO

2.1. Las Partes mediante la firma del presente Contrato se obligan a prestar los
servicios que a cada una corresponda en el Proceso de digitalizacion que se llevara a
cabo a solicitud de El Cliente, de conformidad con la normatividad y ordenamientos
juridicos que le son aplicables, enunciativa mas no limitativamente: (a) el Cddigo de
Comercio, (b) las Reglas a las que deberan sujetarse los Prestadores de Servicios de
Certificacion, (en lo sucesivo “Las Reglas”) (c) la Norma Oficial Mexicana NOM 151- SCFl
2016 “Requisitos que deben observarse para la conservacién de mensajes de datos y
digitalizaciéon de documentos” que para tal efecto ha emitido la Secretaria de Economia
(en lo sucesivo NOM 151- SCFI 2016) publicada en el Diario Oficial de la Federacion el
30 de marzo de 2017, o la que en su momento lasustituya.

2.2 Para efectos del presente Contrato se entendera por digitalizacién lo sefialado en
el Cédigo de Comercio:

“Digitalizacién: Migracién de documentos impresos a mensaje de datos, de acuerdo
con lo dispuesto en la Norma Oficial Mexicana sobre Digitalizacién y Conservacion
de mensajes de datos que para tal efecto emita la Secretaria”.

Asi como lo dispuesto en el numeral 4.3 de la NOM-151-SCFI-2016:
“Digitalizacién: Proceso que permite la migracién de documentos impresos a mensajes de datos,
conforme a lo establecido en el Apéndice Normativo B de la presente Norma Oficial Mexicana”

3. OBLIGACIONES Y RESPONSABILIDADES

3.1. Las Partes mediante la firma del presente Contrato se obligan a prestar los
servicios que a continuacién se relacionan con motivo de los servicios de Digitalizacion que
se prestaran en favor de El Cliente:

Por parte de El Cliente:

El Cliente debe definir los documentos que desea digitalizar y solicitar los servicios de
digitalizacion, a SeguriData.

El Cliente junto con el TLA SeguriData y el Digitalizador, definen el tipo de muestreo que se
usara para la verificacion de la Digitalizacion, asi como el tamafio de la muestra.

El Cliente debe resguardar sus claves de acceso a usar en el servicio de Digitalizacién de
documentos en soporte fisico.

El Cliente debera verificar que el certificado no esté revocado
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El Cliente podra participar de manera opcional en la validacién de la muestra que permitan
realizar un proceso de cotejo de los mensajes de datos resultantes de la digitalizacién contra
los documentos en soporte fisico

Por parte de NOMBRE DE DIGITALIZADOR:

NOMBRE DE DIGITALIZADOR, llevara a cabo la digitalizaciéon de documentos impresos de El
Cliente, en los términos que se establezca en la NOM 151-SCFI-2016 o la que en su momento
la sustituya, incluida la preparacion de los documentos objeto de la digitalizacion.

Por parte de SEGURIDATA

SeguriData por medio del presente Contrato se compromete a llevar a cabo los siguientes
servicios:

e Servicios relacionados con firmas electrénicas

e Expedicion de certificados digitales de firma electrdnica,

e Prestar servicios relacionados con la firma electrénica como la conservacion de
mensajes de datos y sellos digitales de tiempo

e Fungir en calidad de tercero legalmente autorizado (TLA)

3.2. El servicio para el Cliente final estara conformado por 2 (dos) componentes que
se complementan perfectamente entre si, uno aportado por “NOMBRE DE DIGITALIZADOR”
y otro aportado por “SEGURIDATA”:

3.2.1. “SEGURIDATA" es responsable de:

1.- Proporcionar a NOMBRE DE DIGITALIZADOR en su caracter de Digitalizador los
elementos técnicos necesarios para integrar las funcionalidades de Firma Electrénica
Avanzada en los documentos digitalizados, como TLA en funcién de la NOM 151-SCFI-2016

2.- Atender la solicitud de NOMBRE DE DIGITALIZADOR para la generacidn de constancias de
conservacion de mensaje de datos y sellos digitales de tiempo en su caracter de Prestador de
Servicios de certificacion, Servicio de Sellos Digitales de tiempo y Constancias de
Conservacién de mensajes de Datos; a partir de los archivos electrénicos resultantes del
proceso de digitalizacion.

3.- La responsabilidad estd limitada exclusivamente a proveer los servicios que le
corresponden en términos del presente Contrato, de acuerdo con lo establecido en sus
propias Declaraciones y Politicas, acordes a la normatividad aplicable.

4.- SeguriData debera mantener y administrar los reportes de cotejo y las actas
circunstanciadas de la digitalizaciéon de documentos en soporte fisico realizadas

Pagina 4 de 12

Rubricas NOMBRE DE SEGURIDATA
DIGITALIZADOR




5.- SeguriData Privada S.A. de C.V. estara exenta de toda responsabilidad en los casos que
enunciativa, pero no limitativamente se sefialan a continuacioén:

a)

b)

c)

a)
b)
c)
d)

e)

Por cualquier actividad no prestada directamente por SeguriData y que correspondan
a NOMBRE DE DIGITALIZADOR o a El Cliente

Por los dafios y/o perjuicios que se causen, si El Cliente entrega datos y/o documentos
falsos o alterados, para la obtencion de los servicios objeto del presente Contrato.
Por cualquier tipo de dafios y/o perjuicios que sufran sus clientes, siempre que éstos
deriven de la indebida utilizacion de los servicios por parte de dichos clientes.

Por los dafios y/o perjuicios que se causen al Cliente por la errénea interpretacion,
andlisis, sintesis o conclusion respecto de los Servicios por parte de NOMBRE DE
DIGITALIZADOR o del propio Cliente, sin que estas hayan sido confirmadas
expresamente por SeguriData.

Por la interrupcidn o alteracidon temporal del servicio por causas ajenas a SeguriData
que afecte sus instalaciones o limiten la libertad en las comunicaciones.

3.2.2. “NOMBRE DE DIGITALIZADOR” aportard y desarrollard todas las tareas
operativas asociadas a los servicios siguientes:

Preparacion para digitalizacion:

NOMBRE DE DIGITALIZADOR recibird o trasladara a sus instalaciones, los
documentos fisicos de El Cliente a ser digitalizados, generando un acta de recepcién
con el detalle de dichos documentos la cual debera ser firmada por el cliente.

Una vez con los documentos a digitalizar en sus instalaciones y de acuerdo con el
alcance del servicio con el Cliente, se podrian clasificar, reordenar, validar contra una
lista de comprobacién, para su acomodo previo a su digitalizacion.

De igual forma se debe validar que los documentos no contengan grapas, clips u otro
tipo de objetos que impidan su adecuada digitalizacion.

Los documentos ya ordenados, indexados o clasificados quedaran listos para su
digitalizacion por parte de NOMBRE DE DIGITALIZADOR.

Define en conjunto con El Cliente el Método de Control como ID.

Digitalizacion de documentos:

Los documentos se digitalizardn en el scanner definido por NOMBRE DE
DIGITALIZADOR para el proceso en el area correspondiente.

Durante su digitalizacién no deberan alterarse, ni desordenarse, para que al terminar
el proceso vuelva a quedar integrado de acuerdo con lo convenido en el servicio.

Los documentos fisicos se deberan resguardar para su devoluciéon al Cliente o
destruccién segun el alcance del servicio convenido.

En caso de devolucion al Cliente se debera generar un acta de entrega con el detalle
de los documentos entregados la cual debera ser firmada por El Cliente.

En caso de destruccion se debera generar un acta de destruccion.

Archivos de imagenes certificadas:
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Durante el proceso de digitalizacion, NOMBRE DE DIGITALIZADOR solicitara via web
services a SEGURIDATA la Firma Electrénica Avanzada como Tercero Legalmente
Autorizado de la muestra y posteriormente de la totalidad de documentos
digitalizados, y al Cliente le solicitara la aceptacion de la muestra , y posteriormente
del total de documentos digitalizados, plasmando su firma electrénica, para
embeberlos en el archivo digital resultante de la digitalizacion certificada de cada
documento , agregando un sello y una constancia de conservacion.

SEGURIDATA en su caracter de PSC acreditado ante Secretaria de Economia, debera
tener habilitados sus servicios de certificados digitales, estampillas de tiempo y
constancias de la NOM-151 para el servicio, asi como el de TLA.

Como resultado del proceso de digitalizacion certificada se obtendran los archivos
digitales en el formato definido para el Cliente, ya sea para su entrega o resguardo
segun el alcance del servicio contratado por El Cliente.

d) Resguardo de imagenes certificadas:

Si el Cliente requiere del resguardo de sus archivos digitales, NOMBRE DE
DIGITALIZADOR se encargara de ofrecer el espacio de almacenamiento y los
esquemas de consulta de estos.

Se definira el lapso del servicio y el esquema de entrega de informacién al terminar la
vigencia del contrato del servicio.

De igual forma se podria definir que al término del ciclo de vida de la informacion, los
archivos digitales puedan ser eliminados tomando en cuenta la legislacion aplicable
para cada tipo de documento.

e) Niveles de calidad

El mensaje de datos resultante de la digitalizacion debe ser fiel al contenido original
y garantizar su integridad por medio de la firma electronica de SeguriData como TLA,
NOMBRE DE DIGITALIZADOR como Digitalizador y el Cliente; y de manera opcional
de asi solicitarlo el cliente, la firma del fedatario.

El nivel de calidad minimo para los mensajes de datos resultantes sera de 200 pixeles
por pulgada o superior para representaciones en blanco y negro, color o escala de
grises

Se generarda un mensaje de datos que permita asegurar la fidelidad e integridad
conforme a los documentos amparados en soportes fisicos; el mensaje de datos
generado debe ser de alta calidad y se tratara con un intenso control de calidad, de
manera que, si existe algin error en el proceso de captura, ésta debera efectuarse una
vez mas.

El mensaje de datos sera fiel al documento en soporte fisico, para lo cual:
a) Respetara la geometria o aspecto del origen en tamafos y proporciones;
b) No contendra caracteres o graficos que no figurasen en el soporte fisico, y

c) El mensaje de datos generado a partir del proceso de digitalizacion, debera
permanecer no disponible para su modificacién o consulta por parte del solicitante
del servicio, mientras se genere la constancia de conservacion de mensajes de datos.
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d) Su generacién atendera en todo momento a lo establecido en la NOM-151-
SCFI-2016, al igual que los pardmetros definidos, para la compulsa con el algoritmo
aplicado para la obtencion de la muestra a revisar

e) Atencién de revisiones que SeguriData requiera realizar a NOMBRE DE
DIGITALIZADOR , en funcion a lo referido En la NOM 151-SCFI-2016, en cuanto a
Hardware, Software y documentaciéon relacionada al servicio de Digitalizacién en
soporte fisico de documentos.

Asimismo, “NOMBRE DE DIGITALIZADOR” definira a su sola discrecién el precio final que
ésta ultima cobrard a sus Clientes.

3,2,3, NOMBRE DE DIGITALIZADOR debera cumplir con el Plan de Gestién de Calidad
definido por el TLA.

De igual manera deberd mantener las medidas de seguridad definidas en la Politica
de Seguridad del TLA.

3.2.4. Responsabilidades de NOMBRE DE DIGITALIZADOR:

NOMBRE DE DIGITALIZADOR sera responsable directamente por cualquier error, falla u
omisidn en el proceso de digitalizacién o preparacion para la digitalizacion, debiendo sacar y
mantener en paz a SeguriData de cualquier reclamacién por parte del Cliente, siendo
SeguriData el responsable en todo momento frente al Cliente.

3.2.5. Cada una de las Partes actuara bajo su propio nombre ante sus respectivos
Clientes, por lo que convienen y aceptan que cada una de ellas asume de manera
independiente cualquier responsabilidad, reclamacién o demanda que pudieran instaurar
una en contra de la otra; o incluso los Clientes en contra de una u otra, en virtud de la
prestacion de los servicios que cada una realice, en términos de la Clausula Novena.

4. CONTRAPRESTACION

4.1. Para efectos del presente contrato, Las Partes recibiran los pagos o comisiones
en la forma que se determina en el Anexo 1, el cual debidamente firmado por las Partes forma
parte integrante del mismo.

5. FECHA DE ENTREGA DE LOS SERVICIOS

5.1. Las Partes en este acto se obligan a llevar a cabo Los Servicios de acuerdo al
Cronograma que para tales efectos se agrega al Anexo 1.

6. CONFIDENCIALIDAD

6.1. Las Partes en este acto se obligan a guardar y mantener la confidencialidad de
cualquier informacién que sea recibida, proporcionada o dada a conocer por la otra Parte y/o
cualquiera de sus subsidiarias o filiales, incluyendo de manera enunciativa mas no limitativa,
toda aquella informacién relativa a sus operaciones, ruta critica, negocios, productos,
servicios, métodos, procesos, procedimientos, informacién de sistemas, contratos, convenios,

descubrimientos, ideas, disefios, dibujos, programas, “know-how”, informacién financiera,
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informacién técnica, listas de clientes actuales o potenciales, bases de datos, planes, proyectos
y politicas de negocio, métodos de mercadeo, estrategias, costos, o cualquier otra informacién
aun cuando dicha informacién conste en cualquier clase de documento, archivo, material,
medio magnético y/o electrénico, asi como las conversaciones y platicas que sean grabadas
o conservadas en cualquier medio magnético y/o electrénico, documento, archivo y/o
material en donde se haga constar la citada informacién (en lo sucesivo la “Informacién
Confidencial”).

7. PROTECCION DE DATOS PERSONALES

7.1. En caso de que con motivo de la Prestacion de los Servicios objeto del presente
contrato, se integre informaciéon que permita la posibilidad de identificar al titular de la
misma, o las Partes tengan acceso a datos personales de personas fisicas de aquella
documentacién que sea digitalizada, le son aplicables las disposiciones relacionadas con la
protecciéon de datos siempre que como se ha indicado sea posible identificar al titular de la
misma, es decir los “Datos Personales”. Por lo anterior, las Partes en este acto se notifican
respectivamente su responsabilidad respecto de tratamiento de los Datos Personales y de las
medidas de seguridad fisica, administrativa y tecnolégica para conservar la seguridad de los
datos. Los Datos Personales seran utilizados por las Partes inicamente para el cumplimiento
de lo contratado en el presente instrumento y en concordancia a los términos de sus
respectivos Avisos de Privacidad, mismos que se obligan en este acto a respetar, sin perjuicio
de la obligacion de confidencialidad asumida en términos del presente Contrato.

7.2 Las Partes aceptan que es de su conocimiento que los Datos Personales
Unicamente podran ser remitidos previo consentimiento de sus titulares y siempre
garantizando la confidencialidad de los mismos conforme a las finalidades contenidas del
Aviso de Privacidad correspondiente, asi como de la Ley Federal de Protecciéon de Datos
Personales en Posesion de los Particulares y demds normatividad aplicable

7.3 La obligacion de confidencialidad sera vitalicia; sin embargo, a la terminacion del
presente Contrato y/o sus Anexos, las Partes inmediatamente procederan cuando fuere
posible, a la destruccion de los Datos Personales de acuerdo a sus propias politicas y
conforme a la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares
o de las leyes que los rijan dependiendo de la naturaleza de los datos obtenidos.

8. PROPIEDAD INDUSTRIAL Y/O INTELECTUAL.

8.1 Las Partes deberan garantizar a El Cliente haber obtenido de los titulares respectivos,
los derechos de propiedad industrial e intelectual, que resulten necesarios para la aportacion
de los Bienes, Software y/o Servicios requeridos por El Cliente y, por lo tanto, garantizan que
no se vulnera disposicion legal, convenio, derecho o propiedad intelectual de terceros, ni de
ningin modo constituye competencia desleal.

8.1 Las Partes se comprometen y garantizan que los Bienes, Software y/o Servicios
aportados por cada una ellas y que forman parte del presente instrumento, no violan
disposiciéon gubernamental, ley o reglamento vigente alguno, ni tampoco derechos de
propiedad industrial o intelectual de terceros, por lo que, en caso de que cualquier tercero
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iniciara en contra de alguna de ellas o de El Cliente alguna denuncia, querella, demanda,
requerimiento extrajudicial, juicio o procedimiento judicial o administrativo relacionado de
manera directa o indirecta con derechos de propiedad industrial o intelectual de terceros, Las
Partes se compromete a su cargo y costa a poner en paz y a salvo los intereses de la otra Parte
o de El Cliente dejando a El Cliente, libre de cualquier responsabilidad.

9. VIGENCIA Y TERMINACION.

9.1. El presente Contrato tendra una vigencia indefinida, sin embargo cada proceso
de digitalizacién tendra la vigencia que se sefiale particularmente en el Anexo 1.

9.2. Las Partes convienen que podran dar por terminado el presente Contrato, y sus
Anexos respectivos, en forma anticipada, por cause justificada, debiendo en tal caso notificar
a la otra parte, de su voluntad en tal sentido por escrito y con 24 horas de anticipacién a la
fecha deseada de terminacién anticipada, sin embargo quedan obligadas a concluir cualquier
contrato ya entablado con El Cliente.

10. PENAS CONVENCIONALES

10.1 Las Partes reconocen que el cumplimiento en tiempo de sus obligaciones es un
factor muy importante para El Cliente, y que cualquier error o retraso en la prestacion de los
Servicios podria causar dafios o perjuicios a El Cliente cuya cuantificacidn resulta imposible
en este momento. Por lo anterior, en caso de que, por causas imputables o circunstancias
atribuibles a alguna de las Partes “los Servicios” no sean prestados dentro de los tiempos
establecidos para ello en el Anexo 2 o no se presten conforme lo dispone la NOM 151-SCFI-
2016 y el presente Contrato, la Parte que incumpla, sera responsable de pagar a El Cliente la
cantidad que este reclame por concepto de pena convencional, misma que debera ser
Unicamente sobre el valor de los servicios prestados con retraso o sin reunir las
especificaciones de la mencionada Norma Mexicana.

10.2 El pago de dichas cantidades no liberara a las Partes de su obligacién de entregar
los Servicios de acuerdo al presente contrato.

10.3 El pago de las penas convencionales mencionadas podra ser por medio de una
deduccién del pago respectivo que tenga que hacer SeguriData a NOMBRE DE
DIGITALIZADOR, o NOMBRE DE DIGITALIZADOR a SeguriData, segin corresponda, o bien en
efectivo o transferencia electréonica dentro de los 5 (cinco) dias habiles siguientes al
requerimiento de pago por parte de la parte que no incumplié.

10.4 En caso de que alguna de las partes incumpla alguna de las estipulaciones del
objeto del contrato, la parte ofendida podra exigir el cumplimiento forzoso de conformidad
con los términos senalados en la presente Clausula o dar por rescindido el presente contrato,
sin necesidad de declaracion judicial y podra exigirle a la otra parte el pago de las penas
convencionales objeto de este contrato, o bien, reclamar el pago de dafios y perjuicios. La
eleccion de exigir el cumplimiento forzoso o la rescision del presente contrato asi como la
reclamacion del pago de dafios y perjuicios, en ambos casos quedara a cargo de la parte que
no incumplio.
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10.5 Las Partes convienen que en el cumplimiento o incumplimiento de cualquier
obligacion y/o, respecto de cualquier ejecucion, omisién o acto por el cual, se les finque
cualquier tipo de responsabilidad, se les exija el pago de dafios y perjuicios o cualquier otro
tipo de penalizacién relacionado con el presente Contrato y sus Anexos, a cualquiera de ellas,
laresponsabilidad frente a la otra Parte o frente a cualquier otra persona o Entidad, en ningin
caso, individualmente considerada y/o en su conjunto, excedera del cien por ciento del monto
de la contraprestacidn total que deba ser pagada al Proveedor por los Servicios objeto del
presente contrato, quedando excluidas, cualquier responsabilidad por pérdidas de negocios,
paros laborares, pérdida de datos, dafios indirectos o incidentales.

No obstante lo anterior, la limitacién a la responsabilidad, no sera aplicable en el supuesto de
que los dafios o perjuicios hayan sido ocasionados por negligencia, culpa, dolo o mala fe de la
parte en incumplimiento.

11. GENERALES.

11.1. Ninguna de las estipulaciones del presente Contrato podrd ser cedida o
transferida por las Partes a terceros sin el consentimiento previo y por escrito de cada una de
ellas.

11.2. Envirtud de lo estipulado en el parrafo anterior, cada una de las Partes se obliga
a mantener, indemnizar y a sacar en paz y a salvo a la otra, en contra de cualquier demanda
o reclamacion que se le hiciere por parte de alguno de sus trabajadores o prestadores de
servicios, asi como en contra de cualquier reclamacion de parte de alguna autoridad derivada
del cumplimiento o incumplimiento de obligaciones patronales o de seguridad social a cargo
de la parte de que se trate.

11.3. Las Partes se comprometen a partir de la fecha de firma del presente Contrato
y hasta doce (12) meses posteriores a la fecha de su terminacién cualquiera que fuera la
causa, a no ofrecer propuestas de trabajo o contratar de manera directa al personal de la otra
sin que medie autorizacién escrita para ello.

En caso de incumplimiento a la obligaciéon objeto de este apartado, la parte que
incumpla pagara a la parte afectada, una pena convencional equivalente al cien por ciento
(100%) de los salarios o contraprestacion pagada a la persona de que se trate durante los
doce (12) meses anteriores a la fecha de terminacion de su relacién con la parte afectada.

11.4. La no utilizacién de algin derecho por alguna de las Partes no implicara la
renuncia al ejercicio de dicho derecho.

11.5. El presente Contrato y sus Anexos si los hubiera, constituyen la totalidad del
acuerdo al que han llegado las Partes, cancelando cualquier aviso o comunicaciéon que al
efecto hayan celebrado con anterioridad y sélo podra ser modificado mediante la celebracion
de un Contrato entre las Partes, debidamente firmado por sus representantes legales.
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11.6. Ninguna de las Partes sera responsable frente a la otra por incumplimiento o
demora en relacién con las estipulaciones del presente Contrato, cuando éstos se deban por
causas de caso fortuito o fuerza mayor, en tanto que dicha causa sea subsanable en un periodo
razonable de tiempo.

11.7. Todos los avisos o notificaciones legales que se dirijan las Partes deberan
efectuarse por mensajero con acuse de recibo o mediante correo certificado a los domicilios
sefialados por cada una de ellas.

11.8. Todos los impuestos que se generen con motivo del cumplimiento del presente
Contrato y/o del Contrato de Prestacidon de Servicios y sus Anexos, si los hubiera, seran
pagados por la Parte a quien le correspondan, de conformidad con las disposiciones legales
aplicables.

11.9. Ambas Partes tendran derecho a convocar reuniones especiales, cuando asi lo
consideren conveniente, con el objeto de discutir cuestiones relativas al objeto del presente
Contrato.

12. DISPUTAS.
12.1. Las Partes estan de acuerdo en:

a) Resolucion Administrativa de Disputas. Las Partes acuerdan reunirse y debatir de buena
fe cualesquiera asuntos controvertidos, reclamados o disputados que surjan en relacién
con este Contrato. Si dichos asuntos no pudieran resolverse entre los contactos técnicos
y/o contractuales de las Partes, cada una de ellas podra someter dichos asuntos a sus
respectivos Representantes Legales, durante un plazo de 10 (diez) dias, mediante
notificacién por escrito que explique la Disputa con razonable detalle, a fin de darle
solucion a la misma.

b) Resolucién Judicial. En caso de que las Partes no puedan resolver de manera
Administrativa cualquier asunto controvertido, reclamado o disputado, se resolvera de

manera definitiva en base a la legislacion y tribunales competentes de la Ciudad de
México.

13. SITUACIONES NO PREVISTAS.

13.1. Las Partes convienen en que intentaran resolver de comun acuerdo aquellas
situaciones no previstas en el presente Contrato, quedando entendido que las resoluciones
que se adopten deberan constar por escrito y seran firmadas por ambas Partes.

14. DOMICILIOS PARA NOTIFICACIONES.
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14.1. Cualquier aviso o notificacién que se dirijan LAS PARTES deberan efectuarse
por mensajero o correo certificado a los domicilios sefialados por cada una de ellas en el
Capitulo de Declaraciones. Por lo que cualquier notificacién, documentacion o aviso enviado
por Las Partes al domicilio sefialado, surtirad todos los efectos legales a que haya lugar, en
tanto no sea notificado por escrito con acuse de recibo cualquier cambio de domicilio, con por
lo menos 5 (cinco) dias de anticipacién.

15. DISPOSICIONES LEGALES.

15.1. Cualquier término o disposicién del presente Contrato que contravenga a las
leyes o disposiciones de los Estados Unidos Mexicanos, se considerara reformada de tal
manera que se observe el cumplimiento de dichas leyes o disposiciones, sin perjuicio de que
los términos y condiciones acordes con dicha legislacién no sufrirdn modificacién alguna y
continuaran vigentes para todos los efectos legales derivados del presente instrumento.

16. JURISDICCION.

16.1. Para la interpretacion y cumplimiento del presente Contrato, las Partes se
someten a la jurisdiccién y competencia de los tribunales de la Ciudad de México,
renunciando a cualquier otro fuero que por razén de su domicilio presente o futuro o que por
cualquier otra causa pudiere corresponderles.

ENTERADAS LAS PARTES DEL CONTENIDO Y ALCANCE LEGAL DE ESTE CONTRATO,
PROCEDEN A FIRMARLO POR DUPLICADO EN LA CIUDAD DE MEXICO, CON FECHA
DEL 20

“NOMBRE DE DIGITALIZADOR ” “SEGURIDATA”
SEGURIDATA PRIVADA, S.A. DE C.V.

LIC. JAVIER ALARCON IRIGOYEN.
REPRESENTANTE LEGAL
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Procedimiento para la Generacién de claves
Criptograficas de la Autoridad Certificadora de
TLA (Tercero legalmente autorizado)
Digitalizacion de documentos en soporte Fisico
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1 Pre-Requisitos

Tener configurado el dispositivo HSM

Tener creada la Base de Datos con un usuario y password definido
Tener el software de SeguriServer instalado

Tener la definicion de las ACS y OCS

ACS 2/4 (Administrador)
OCS 1/4 (Operador)

Los cuales se asignan de acuerdo a la siguiente tabla

e Administradores
Administrador principal Administrador de sistemas
Administrador alterno Profesional Juridico
Administrador respaldo 1 Director general
Administrador respaldo 2 Auxiliar de apoyo informético de seguridad
Administrador respaldo 3 Operador de sistemas
Administrador respaldo 4 Administrador de base de datos
e Operadores
Operador requerido — Site interlomas Operador de sistemas
Operador segundo modulo HSM - Site | Operador de sistemas
interlomas
Operador tercer modulo HSM — Tultitlan Administrador de redes
Operador respaldo 1 Profesional juridico

2 Crear Security World

Dentro de la configuracion del médulo criptografico se creara la “Security World” por medio del
ambiente grafico del KeySafe.

Descripcion de Actividades

Paso | Responsable Actividad ::m_ales
evisor
Detener el servicio “nfast Server’ desde la consola de
1 Administrador | admintracién de Windows “mmc”
del Médulo
Criptografico
Levantar el servicio “nFast Server’” desde la consola de
2 Administrador | administracion de servicios de Windows “mmc”

del Médulo
Criptografico
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Descripcion de Actividades

Paso | Responsable Actividad Inlc[ales
Revisor
Abrir la aplicacién KeySafe que se ubica en la ruta:
Start > All Program > nCipher > KeySafe
\! Manage Your Server 5’"7&'"9“!"
.c e (3 controlpanei >
i Administrative Tools »
/ Windows Explorer N
=4 43 Printers and Faxes
@ Notepad %> Windows Catalog &
.. @ Windows Update
Administrador @mm 5 :
. /) 0eDMY =) Accessories
3 d_el Moqu_lo ) Adeinisrativ Toos
Criptografico
() Oracle - OraDb10g_home1
{0 SequriData
. [0 Startup
& Internet Explorer
%) Outlook Express
. Remote Assistance
P& ot [0] shut pown
[@istart [ @ | & NeworkConnections | BN Comnand Promex
Elegimos la opcién de “Modules”
Posteriormente elegimos el médulo : #1
Finalmente escogemos la opcidn “Initialize security workd” como
se muestra a continuacion:
N Keysafe = =] 5J|
@ CIPHER -
KeySafe ‘
Module Cperations
Chck e you want 10 infaize will srase an g E'l
YOUT eXSANg s and cands)
Gk bution if you anaw
spcels)
Administrador @“_TWT_MW
4 del Médulo eturn & mode 1 1t factory state
Criptografico
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Descripcion de Actividades

Paso | Responsable Actividad Inlc[ales
Revisor
En la siguiente ventana se ingresara:
El niumero total de custodios administradores del sistema
El nimero de administradores requeridos para realizar tareas
administrativas.
Una vez que se ingresaron el numero total de custodios y los
requeridos, Presionar el boton: “Initialize Security World”
P ol
bandcn KeySafe (N?
Initialize Security Waorld
- nmwmm?um any meodule. ¥ you currenty have module-protedted keys
L. = ‘-'MMH'THM* ard Sel (ACE) medo'rw;'Qunwu..m:.m:ww@nu'ﬁkmmmn’mnmme
Administrador P Versat P —— s s T —
5 del Mo’dulo ': . x _ e fotal number of cards Tal will make up your = hal wl e 3
. P . - ; Aﬂnrmtsmm:manﬂﬂﬂ.xn,ﬁz{ap(nmﬂk'rn.uInmslnmunaﬂ:nmmmmnmmnlknmcxuﬁnl_mﬂzsmdm.
CrlptOg raflco I ; S Socret data 15 wiillen 10 each new Adminisirator Card. You £an chogse 10 Sel 3 pass phrase for sach card.
R takes a few moments for KeySale lo inlialize the secwity workd Alter he security world is inflalized. you must pul e module inlo the
operational stabe.
vt TOTAL rumber of odmrnstrator cards i set 0 E
nter ruamber of sdmnetrater cards requred fir sccess 005 |2
mll]‘hﬂ‘m<mﬁml‘ CYa i
[Prormit £ roripd of remabe cprralor card shares? T Yes = o
| Set advarced apbons. Advanced opsens s I
Q:mxw- SR opters > l
ek _ Iniskoe Secunty Ward! z|
- En este momento se inicia la interaccion con los primeros
Administrador . - . .
! custodios (administradores) ingresando las tarjetas de los
6 del Médulo .
. E custodios en blanco.
Criptografico
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Descripcion de Actividades

. Iniciales
Paso | Responsable Actividad .
Revisor
KeySafe (m
Create Administrator Card Set
These cards provide you' & backup snd You your Carde in @ safe place in orderto
Pleass inser card 1 071 #iEl you wae to wiile info module 1, cang st 0
Peaze e | u::ﬁ.; ard b e
Se inserta la tarjeta en el modulo criptografico y damos clic en el
botén “OK”
Keysale =]
®CIPHER
i KeySafe :
— Create Administrator Card Set
These cards provide you' & backup snd You your Carde in @ safe place in orderto
Pleass inser card 1 071 #iEl you wae to wiile info module 1, cang st 0
Administrador

del Médulo
Criptografico

Confidencial
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Descripcion de Actividades

Paso | Responsable Actividad :;uc[ales
evisor
Enseguida se debera ingresar el PWD de esa tarjeta:
Keysale =]
®CIPHER
= KeySafe (N?
1 Set Card Prolection Pass Phrase
Administrador
8 del Médulo
Criptografico /
| tn|

Finalmente dar clic en el botén “OK”. Repetir pasos de 6 al 8
dependiendo del niumero de tarjetas de administrador a configurar.
Al finalizar esta actividad y si se siguieron exactamente los pasos
anteriores, nos desplegara la siguiente ventana:
x|

Administrador @ Security world successFully initialized

9 del Médulo '

Criptografico
Donde nos indica que la Security World se ha inicializado
satisfactoriamente.

3.- Creacion del conjunto de Operadores.
3.1 Creacion de Operadores OCS
Descripcion de Actividades
. Iniciales
Paso | Responsable Actividad Revisor

Administrador

Detener el servicio “Nfast Server” desde el panel de

10 del Médulo administracién de servicios.
Criptografico
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Descripcion de Actividades

. Iniciales
Paso | Responsable Actividad Revisor
Administrador | Levantar el servicio “Nfast Server” desde el panel de
11 del Modulo administracion de servicios “mmc”
Criptografico
Administrador | Abrir el KeySafe que se ubica en la ruta:
del Modulo
Criptografico | Start > All Program > nCipher > KeySafe
12 \g Manage Your Server 3’ My Computer
B command Prompt (B controtene 3
44 Administrative Tools »
/ Windows Explorer .
3 :é Printers and Faxes
@ Notepad %2 Windows Catalog E
% Windows Update
@ | Nero ImageDriv [T) Accessories »
() Administrative Tools »
[T) Java Web Start »
B nCioher B @ csprstall wizard
D) Nero »
[7) Oracle - OraDb10g_homel »
{T) SequriData »
[0 Startup >
& Internet Explorer
(2} Outlook Express
. Remote Assistance
Log Off @ Shut Down
Il,’&art 2 e | A& Network Connections [.com\ardmu
13 Administrador | Aplicar la opcion:
del Modulo 1.- “Cards” como se muestra.
Criptografico | 2.- elegir la opcién “Create New OCS”
— == =101 x|
KeySafe ( m
Card Operations
5 ot v cam pirfrm opsvations that are associated with Sperator Cards and Adminigtrator Cands
For operations on existing cands or exaenple, changing the pass phrase), chick e ExaminedChange Card buion,
In order fo rernove an Sperator Cand Sol fom your secufigwonld, dick the List OCS bultor, highlight the rebevant cand, and click the
Rerngve Card bulion, If the physical card is evailable, £ Muld also be grased
O Socinty Wrkd Ma!ﬂﬂﬂm}mﬂ
Create Hew OC5 eate & new Cperstor Cord Sat
List OCS st e Operabion Card Sebs in the Securty wid
Feaplnte 005 repince the Operalor Card Set
Fepiace ACS repiace lhe Admwsstiator Card Set
Confidencial SeguriData Privada S.A de C.V. Pégina 8 de 33




Descripcion de Actividades

Paso

Responsable

Actividad

Iniciales
Revisor

14

Administrador
del Modulo
Criptografico

Una vez que damos clic en “Create New OCS” nos mostrara la
siguiente ventana:

En donde debemos ingresar:

El nombre del set de tarjetas de Operadores =
“OCS_PSCSeguriData”

Enable pass phrase recovery for this card set = N/A

Permit this card set to used remotely = NO

Do you want the card set to be persistent = NO

Do you want to set a timeout = NO

Timeout in seconds = N/A

El nimero total de Operadores = 6

El nimero de operadores requerido para acceder = 2

Aplicar el botén “Create OCS”

afe =10l x|

= (N)

Create Operator Card Set

From this pansl you can creale 3 new Gparator Card Set (0CS1

The newty ore d a1 can than ba yzad 5 protect 3 key of 3 21 of kaps. Deferant card sats Can peolect difecert sels of keps.

Chaose he parameters foe fie Dperstor Cand Sal The total numbar of cards in the Gparater Card aeceed 64, 2 numbar of
cards requirad $or JcTess must B lass than or equal 1 the total number of cards. I pou choose 13 Seta Bmeaut thiz ke cannst be gregler
than 3 pear (Le. J04°28° 3600 seconde)

Ervier Cperatze Card ot rare: OCS5_PSCSegunDaty

Cra G

Parrat tha card aet to be waed revetsh? CYa Gro
o mart the card set to be persatart? Cya Gro

Co o vark 83 36t & Iraeaut? Y o
Ervier TOTAL runber of carc et P on
iy cunbes of s rapied for acoess (e | 4

ek | Crvats 002

15

Administrador
del Modulo
Criptografico

En este momento se deberd interactuar con los custodios
Operadores ingresando las tarjetas de los custodios en blanco.

Confidencial
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Descripcion de Actividades

Paso | Responsable Actividad Inlc[ales
Revisor
F TTE
e KeySafe (Ng
- Create Operalor Card Sel
4 i Innr.: f:"“ Provicle you wilh & batkup Tm rn:'.:\rfﬂu:r.mn(ham:m ou should kesp your Dperatar Cads in a 2ale place
- Please insert card 1 of 1 that you want to write into module 1, card slot 0
== EEYR p——
G| i
Una vez insertada la tarjeta en el Modulo criptografico se debe
aplicar el botén “OK”
Enseguida se debera ingresar la contraseafia asociada a cada
16 Administrador | usuario de cada tarjeta:
del Modulo
Criptografico F BLE]
i KeySafe (Ng
- Set Card Protection Pass Phrase
Each semant card mdy 0plomiaiy be probeched by 4 single, iIndependirt Dass phiase Mal will Be reguined ach tme the cang
_‘ Do oo wart 10 29t 0 pass phrate?
g' o Erter pass phrase:
= TR Ertier pass phvase sgein
| _ponin |
Presionar botén OK.
Se debe repetir los pasos 15 y 16 dependiendo del numero de
17 Administrador | tarjetas a configurar.
del Modulo Al finalizar esta actividad y si se siguieron exactamente los pasos
Criptografico | anteriores, nos desplegara la siguiente ventana:
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Descripcion de Actividades

Paso | Responsable Actividad :;llc[ales
evisor
i
@ 0CS successfully created.
Donde nos indica que la OCS se ha creado satisfactoriamente.
Cerrar la aplicacion de administracion del modulo “Keysafe”
4. Creacion de la llave privada y publica de la AC en el médulo criptografico
Ahora procederemos con la Creacion de la llave privada de la Autoridad Certificadora.
Descripcion de Actividades
Paso | Responsable Actividad Inlc[ales
Revisor
Administrador | Abrir el KeySafe que se ubica en la ruta:
18 del Modulo
Criptografico | Start > All Program > nCipher > KeySafe
\E Manage Your Server _‘;! My Computer
n Command Prompt G Control Panel b
. -w Administrative Tools »
/ Windows Explorer 3
age | 3 Prinkers and Faxes
(& "\' Notepad ¥ Windows Catalog
‘-g— d ¥ Windows Update [i
(\.j | Ner0 ImageDriy = Accessories »
" () Administrative Tools »
yj Pant () Java Web Start »
@@ nCioher » . CSP rstall wizard
%ﬂﬁus D Nero ) KeySsfe
D e (7] Oracle - OraDbl0g_homel »
ngsgm ) SequriDsta »
> . [T) Startup »
{3‘? mr:;hs'ahonl £ Internet Explorer
G} Outlook Express
RLEC I | Renote Assistance
togoff  [0] shut Down
[#istan | (3 & &3 Network Connections | (8 Command Prompt
19 Administrador | Una vez que se abre el KeySafe, lo primero que se debera
del Modulo verificar es: el estado del modulo como se muestra en la imagen:
Criptografico | “State: OperationalUsable”
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Descripcion de Actividades

. Iniciales
Paso | Responsable Actividad .
Revisor
N)CIPHER"
Introduction Key S a fe
Keys l
T Module Operations
Softcards The navigation huttons at the bottomn ofthis pane
Modules Click the Initialize Security World button if you wa
your existing keys and cards).
Exit
Click the Reprogram Module hutton if you want tc
secrets).
B mrivast
= Security World Click the Erase Module button if you want to dele
—# Protection: DES3
® Intislized: Yes ’
# Strict FIPS 140-2 Level Il 1§ prepareiasecutywo
® Key Recovery: Yes Reprogram Module incorporate a module it
# Pass Phrase Recovery. Y —— e e e
#1-_ ] Advanced Erase Module return a module to its f
Module: #1 :
# ESN: DODD-BF1E-7040
—e
— B8 Card Slot 0: Empty
—__] Advanced
Administrador | Para crear la llave privada. Elegir en la barra de Menu
del Modulo Opcién KEYS >>>> Generate Key.
20 Criptografico
Introduction KeYS afe
' -
Keys
i Key Operations
Cofoeris The .butt.ons onthis panel enahle vou to create new keys for a wi
application key.
Modules
You can discard an existing key by clicking the List Keys button b
Before you can use a module to generate keys, you must have ei
- initialized a security woarld using the module
—HOmr Security World - reprogrammed the maodule with an existing security world.
# Protection: DES3
# Intialized: Yes Use the options in the Module Operations panel to either initializ
# Strict FIPS 140-2 Level I ] | sidebar in order to go to the Module Operations panel
# Key Recovery: Yes 2
# Pass Phraze Recovery,
B _l Advanced reate & new application key
=1 S Mocllle: #1 List Keys lizt all keys in the current security world
# ESN: DODD-BF1E-7040
l:¢ State: Operational:Usable Import Key import an application key from an outside source
Administrador | Una vez que aplicamos en “Generate key’” nos mostrara una
21 del Modulo pantalla donde nos preguntara el tipo de llave que queremos
Criptografico | crear.
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Descripcion de Actividades

.. Inicial
Paso | Responsable Actividad clales
Revisor
" keysale
®CIPHE
Introcuction Keys a fe
Keys
o Generate Key
e KeySafe can generate keys for a number of differ
Madules Each key can be generated in a variety of forms, ¢
with module-based security ar with an Operator ©
Ezxit
= In order to begin the key generation process, seh
fociul s bttt
s mrivas]
'—'I—on Security Wiorld Custam external application
— # Protection: DES3 Ident-in-RS4: OpenSEL (newwy style) & "non-KM' CHIL
— @ Initialized: Yes Crypto Hardware Interface Library (CHIL) spplications
—# Strict FIPS 140-2 Level I (f | | ElidseR]
— @ Key Recovery: Yes r‘tific:ate request (RSA only)
—. Pasz Phraze Recovery. SEE code confidertiality
4] Advanced SEE code sighing
S hiccule: #1 CodeSatelSSL server key type (old sslkeygen)
—# ESh: DODD-BF1E-7040 nCipher native
—# State: Operational:Usable
Seleccionamos la PKCS11 y damos clic en el botén NEXT
Administrador | Enseguida nos preguntara los parametros para la generacion de
del Modulo la llave.
Criptografico | Protected by = Token
22 Key Recovery = Yes
Key Type = RSA
Key Size = 4096
Public Exponent for RSA Key (hex) = N/A
Key Name = AC_PSC_TLA SeguriData
Key Generalion Paramelers
PHOSPIT
Ura this panel 0 provide e appeopd ate detafs Sr your key,
When i fie relevan] felds have baen completed, the Generads ey tuton will be enatied
Prosscted by <_4_l~_l_ 'i
Yy tecovery ;u ¥
gt Fse -]
Yoy 30e 043
Pl epinend 3 BEA Wty ()
Vet rae [Ac Fec_segures
Bob I NVIUAN (reec ACS) L f‘ Yex Gra
Administrador | Si los datos son correctos, entonces nos aparecera la siguiente
del Modulo ventana:
Criptografico
23
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Descripcion de Actividades

Paso

Responsable

Actividad

Iniciales
Revisor

&

Load Operator Card Set

You must now insert cards from the Operator Card Set required to protect the application keys.

[Please insert an Operator Card from the setyou wantto use into module 1, card slot 0.

Etnpty
Please insert an Operator Card to be loaded. l

Donde nos indica que tenemos que Insertar el nUmero de tarjetas
necesarias de acuerdo al Operador OCS.

24

Administrador
del Modulo
Criptografico

Una vez insertada la tarjeta, nos pedira la confirmacion del uso
de esa tarjeta.

Cose ———— QONE

Load Operator Card Set

You must now insert cards from the Operator Card Set required to protect the application keys.

Please insert an Operatar Card from the set you wantto use into module 1, card slot 0.

Operator
Operator Card #1 from set "operadores” inserted]- click the OK button to continue.

o« |

25

Administrador
del Modulo
Criptografico

Una vez que confirmamos el uso de esa tarjeta nos pedira que
ingresemos la contrasefia asociada a dicha tarjeta.

KeySafe

Get Card Protection Pass Phrase

Please enterthe pass phrase that protects the currently inserted smart card.

Enter pass phrase:

Itxzthtwtv: |

Damos clic en OK il

Confidencial
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Descripcion de Actividades

Paso | Responsable Actividad :;nc[ales
evisor
Administrador | Una vez introducida el password de la tarjeta, nos aparecera la
del Modulo siguiente ventana:
26 Criptografico
x|
(@ Key successfully generated,
Hemos creado la llave correctamente.
Administrador | Para confirmar que tenemos la llave, regresamos al menu de
del Modulo “KEY” y damos clic en “LIST KEYS”
Criptografico
27

KeySafe

Key Operations

The huttons on this panel enable you to create new keys for a wit
application key

You can discard an existing key by clicking the List Keys button b
Before you can use a module to generate keys, you must have ei

- initialized a security warld using the module
- reprogrammed the module with an existing security world.

Use the options in the Module Operations panel to either initialize
sidebar in order to go to the Module Operations panel

Generate Key

List Keys

Import Key

create a new application key
list all keys in the current security world

import an application key from an outside source

Administrador
del Moédulo
32 Criptografico

Y nos apareceran las llaves que tenemos creadas hasta el
momento.

‘ ER KeySafe ( m

I List Operator Card Sets
Softcards plays parameters for existing Opi
Poon 508 i m crir s
Hode: | ‘soanerseecton
e
nCipher recommends thatyou erase the indnidual cards of a card sef befare you remave that card set
Reawed | Total Recovwratie | Mervecoverstie | Remore
" e 0 () stk | Tk | ey Count Key Court Entied
o RiCherives
= Remave 0CSH
Pistan| @& | [ eysore 3 My Computer | = | W ocst. 5 pant | w/2min® wsean

Key name: AC_PSC_TLA_SeguriData
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Cerramos la aplicacion “KeySafe” con lo cual concluimos la generacién de las llaves de la Autoridad
Certificadora en el moédulo criptografico y que estan asociadas a un conjuto de operadores
(OCS_PSCSeguriData).

5.- Configuracion del servicio de Autoridad Certificadora.

Una vez que ya contamos con las tablas y los objetos, procedemos a configurar el servicio para crear,
borrar, dar de alta, de baja cualquier servicio.

Para esto, necesitamos hacer lo siguiente:

Descripcion de Actividades

Paso

Responsable

Actividad

Iniciales
Revisor

33

Administrador
del Sistema

Ubicarse en la ruta:

Start > All programs> Seguridata> Servicio>
Configuracion

o

E Manage Your Server 5! My Computer

Command Prompt D’ Control Panel

i Adrinistrative Tools »

f ‘," Windows Explorer
B 2y Printers and Fazes

@ el 9) Help and Suppart
g SaL Plus % Windows Catalog
% windows Update

Internet Inform —
Services (115) @ Accessories b
7] Administrative Tooks

) Menfes

[ Oracle - Oracient10g_homel
) startup

& Internet Explorer

[ Outlook Express

i Remote Assistance

@ SequrData i) 5

Log OFF E)] Shut Down

Seguriserver>

7 prcs1

& Administrador
& Audivoria

2% Auto Certificacidn

Confidencial
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Descripcion de Actividades

- Inicial
Paso | Responsable Actividad clales
Revisor
Administrador | Una vez realizado el paso anterior nos aparecera una ventana de
del Sistema Bienvenida y enseguida aparece otra ventana donde debemos
elegir en el recuadro de “Servicios”, la opcion “Nuevo Servicio”.
34 & C:\Program Files\SeguriData\SeguriServer'Servicir.\AC_DB
Fie Edit Yiew Favortes Tooks Help ‘ o
@k - ) - (7| Dsench [ Folders | -
Address [ Cilprogram Flls|seguribeta|Seguriserfr\servidolac_DB Ei=
o name /o | size | Type | Date Modified | attributes |
File and Folder Tasks * ICapfssaL Filpalder 11710/2008 11:21 AM
(=5 Moke ape folde — i [ABMeB2vE12.500 7 SOLFile 1213/2007 4:58 PM A
@ Pkt for (G SeoriSe er 0
£ sharethisfoder || S “
Servicios Guardar Zalir
Other Places @ Ii_
N #E Gorrar servicio
) My Documents | 32 Instalar Servicio
§ My Computer £ Decinstalar Serwicio
S Rtork lace B4, Inicizr Servirlo
2, Detener Servicio
Details
Administrador | Una vez que se le da la opcion de “Nuevo Servicio” , debemos
del Sistema ingresar:
35 El nombre del servicio = AC_PSC
Los puertos = 4001
La ruta y el nombre de:
Bitacoras de servicio = C:\Program
Files\SeguriData\SeguriServer\Servicio\Logs\servicio.txt
Bitacora de la auditoria = C:\Program
Files\SeguriData\SeguriServer\Servicio\Logs\auditoria.txt
Numeros de serie:
Formato Extendido = Habilitado
AR =0
AC =0
%‘ H c—i]
Servicios Nombre del Servicio uardar Salir
=-Q gk AC_PSC -
Base de Datos (r ser‘"c“)
Accesn Automatico [~ HabilitarWeh Serices
Dizpositiva PKCS11
CAL Puerta |4UU‘\ Z] Puerta W5 |4UE|2 EI
T:E:siones Bitdcora Servicio
Llamadas Externas IC:\F‘roglam FileshS equiiD atabSeguniS erver\S erviciot\Logs'servicio. bt EJ
Servidor SMTP Bitacora Auditoria
Motificaciones Il::\F‘roglam FileshS equiiD atahSegunS erversS erviciotLogs'auditoria.tet EJ
:[;E'TES Mimeros de Serie
I~ Faormato Extendida
AR I o Zl AT 1] Z
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6.- Configuracion de datos de conexién a la Base de Datos.

Descripcion de Actividades

Paso

Responsable

Actividad

Iniciales
Revisor

36

Administrador
del Sistema

3

En la ventana del lado izquierdo, elegir la opcién “Base de Datos”.

=@ {87 AC_PSC
I_J:‘.;@j Baze de Datas

..... Acoezo Automatico
Dizpogitivo PEC511

..... CRL

..... ITFEA
..... Esterziones

..... Llamadas Externas
----- Servidar SMTP

..... M atificaciones

----- LDAR
----- &R IES

37

Posteriormente crearemos el arhivo con el nombre udl.udl y lo
ejecutaremos para crear la cadena de conexiéon a la base de
datos, como se observa en los siguientes pasos:

38

Administrador
del Sistema

Una vez que nos ha abierto esa nueva ventana procedemos a
ubicarnos en la pestafa de “Provider’” y seleccionamos el
proveedor de la Base de Datos, que en este caso es: MS SQL
Server

Ventana Data Link Properties

Confidencial

SeguriData Privada S.A de C.V. Pégina 18 de 33




Descripcion de Actividades

Paso | Responsable

Actividad

Iniciales
Revisor

B Data Link Propetties i x|

Frovider I Connection | Advanced | &Il |

Select the data you want to connect to:

Proveedor de BD
MICROSOFT OLE DB
PROVIDER for SQL

SERVER

OLE DB Provider(s)

Microsoft Jet 4.0 OLE DB Provider

Microsoft OLE DB Provider for &nalysis Services 9.0

Microsoft OLE DB Provider For Data Mining Services

Microsoft OLE DB Provider for DTS Packages

Microsoft OLE DB Provider for Indexing Service

Microsoft OLE DB Provider for ODBC Drivers

Microsoft OLE DB Provider for OLAP Services 8.0

i ft OLE DB Provider for Oracl
crosoft OLE DB Provider for SUL

Microsoft OLE DB Simple Provider

MSDataShape

OLE DB Provider for Microsoft Directory Services

SOL Native Client

SOL Server Replication OLE DB Provider for DTS

SOLXMLOLEDE

SOLXMLOLEDE.4.0

Next>> I

0K I Cancel I Help |

Administrador
del Sistema
39

En esa misma ventana pero en la pestafia de “Connection’
proporcionamos los datos como se nos pide a continuacion:
Server name: = 200.57.34.238
User name: = sserver
Password: = XXXXXXXXXX

Allow saving Password = Habilitar
Select the database on the server:

= sserver

Confidencial
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Descripcion de Actividades

Paso | Responsable Actividad Inlc[ales
Revisor
E Data Link Properties ] ﬂ
Provider Connection I.-'-‘-.dvanc:edl il i
Specify the following to connect to SOL Server data;
1. Select ar enter a zerver name:
| 005734758 ;i Refrezh |
2. Enter information to log on to the server:
" Use Windows NT Integrated security
i* Uze 5 specifiic uzer name and passward:
Llsergame:l sserver
Pazzword: l """""
[T Blank paszword [ dllow saving pazsword
3. % Select the database on the server:
I sSener j
" Attach a database file az a databaze name:
[z the filemamme:
Test Connection |
k. I Cancel Help |
Al habilitar la casilla “Allow Saving Password” nos aparecera la
siguiente advertencia para no volver a teclear la contrasena.
Microsoft Data Link
3 This action will save your password to a file. The password will be unencrypted. This action is not recommended.
Click Yes if you want ta save your password anyway. Click Mo iF you want ta return to Data Links and deselect 'allow saving password',
Administrador | En la misma ventana, en la parte inferior derecha, dar clic en Test
40 del Sistema Connection para probar la conexion. Si la conexion es correcta
nos mostrara la siguiente ventana:
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Descripcion de Actividades

Paso | Responsable Actividad Inlc[ales
Revisor
Microsoft Data Link |
L
]:) Test connection succeeded.
o
Elegimos la opcion Dispositivo PKCS11, dentro este menu
aplicamos las opciones como se observan en la imagen:
41 Incluir imagen
|7 Sequriserver 6.12 -1ol =]
%, o I «l
SErvicios Guardar Zalir
=@ {87 AC_PSC f e
ropse ] (Dispositivo PKCS11)
Acceso Automtico (P_ Utilizar Dispositivo F'KCS1D +
zpositivo PKCS11
RL @ Utilizar Esguema de CUSIOUIO@ 2'
ITFEA
E stenziones ibreria Dinamica \
Llamadas Externas 3 |CKﬂfGSl-d‘| j)
Servidor SMTP
Motific-aciones Clave de Acceso del HSM
4P
22 8RIES
Etigueta Llave Privada Sy
4 AC_PSC_SequriData =y
Certificado
i
Administrador | Una vez que ya se han configurado todos los pardmetros
42 del Sistema
necesarios aplicamos el boton Gusdx
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7.- Creacion de Certificado de AC y llaves del Administrador.

Descripcion de Actividades

Paso | Responsable Actividad :;lici_ales
evisor
Administrador Abrir el programa Start > All Programs> Seguridata>
del Sistema Seguriserver> Servicio>PKCS11 > Autocertificacion
43

2 2 Windows Catakg
Administratg IR ae s
\! Manage Your & aAdquiir Cpendffice,org

. 3 Accessories » »
Windows Expl Q
"{ ) Startup
ocls. »
) wnp ’
@ Notepad & Internet Exphorer s
(%) Outhock Express
“-“""""’"W' (. Remcte Assistance It

i 53
(e Imrml)ﬁxphn g
i2) T Administrative Tools
y) Nero Imagelriv ) Google Checme

— I£7) Mozila Firefox
LE] Configurackén f pdobe Reader 7.0
£7) Blueberry Software 4
Conflguracin |7y Inspyder Software 3
g ‘&) Micosoft Office 3
|7 Microsoft SQL Server 2005

S

P o [0] stutooun
Administrador Una vez que aplicamos en Auto Certificacion, nos abrira una
del Sistema ventana donde observaremos el servicio que queremos
autocertificar y relacionar con la llave privada previamente
44 creada y lo debemos de seleccionar. Una vez que lo

seleccionamos aplicamos el botén “Aceptar”
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Descripcion de Actividades

.. Inicial
Paso | Responsable Actividad clales
Revisor
Aceptar Cancelar
Seleccione el servicio de SegquriServer
S ervicio |
AC_FSC
45 Administrador | Enseguida se abrira una ventana donde te pedira los datos para
del Sistema certificar.
& el
FEegresar Continusr Salir
— Datos
Empress | SeguriData Frivada S.A de C.V.
Ares I SeguriData Frivada 5.A de C.V.
Nambre | SeguriData Privada S.A de G.V.
Direccion I Insurgentes Sur 2375 er Piso Col. Tizapan
CP. [ 01000 Pais México =l
Estado | D.F.
hunicipico | Alvarg Obregon
RFC | CURP |
Ehdzil | I Codificar Email en Nombres Atternos
— Periodo de Validez
alico a partir e | | dlido hasta el | =
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Descripcion de Actividades

Paso | Responsable Actividad ::ici_ales
evisor
46 Administrador | Estos datos seran proporcionados por parte del Usuario, en este
del Sistema caso el “Administrador de PSC de SeguriData”. Una vez que se
llenan los datos se da clic en el boton ~ &ontinusar
47 Administrador | Enseguida aparecera otra ventana con las siguientes pestanas:
del Sistema
Extensiones
Uso de Llave | | Mombres AternosAdentiicadores | Pollicas | CRLIOCEP | Otras Extensiones
48 Administrador | Pestana “Uso de Llave” = NO MODIFICAR
del Sistema
Administrador
49 del Sistema Pestana “Nombres Alternos/Identificadores” = NO MODIFICAR
50 Pestafia “Politicas”
Adml_nlstrador En esta pestafa se debera habilitar la casilla de “Incluir CPS” y
del Sistema . o
llenar los datos como se muestra a continuacion:
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Descripcion de Actividades

. Iniciales
Paso | Responsable Actividad .
Revisor
@ ®» |
Regresar Continuar Salir

Extensiones

UsodeLlave | Nombres Afternosidentificadores i Polticas: | CRL/OCSP | Oftras Extensiones
— Polticas del Certificado

[~ Incluir CPS

Identificador : ejemplo: 2.5.29.32.0

I [ Extension Critica

URL (1): ejemplo: hitp: ey misitio.comdcps html

Texto (1) :

URL (2):

Texto (2):

MNotas: &) El ldentificador 2.5.29.32.0 significa "Cualquier Polttica"
b) Windows no despliega més de un texto

Extensién critica = habilitar

OID = 2.16.484.101.10.316.2.5
URL (1) = http://seguridata.psc.com/
Texto (1) = No aplica

URL (2) = No aplica

Texto (2) = No aplica

51 Administrador

Pestafia “CRL/OCSP”

del Sistema
En esta pestafia se habilitara la casilla “Incluir AIA (Authority Info
Access)” y la casilla “Extension Critica” y proporcionar los datos
(si es necesario) como se muestra a continuacion:
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Descripcion de Actividades

Paso | Responsable Actividad g\lc[ales
evisor
@ B «d
Regresar Continuar Salir
Extensiones
Uso de Llave ‘ MNombres Atternosidertificadores | Polticas ‘ CRLIOCSPE‘ Otras Extensiones ‘
— CRL Distribution Point ( CDP )
[~ Incluir COP
URL (1): ejemplo: hitp:ifwwww misitio.com/icriicrl.crl
I [~ Extensién Critica
URL (2):
' _teroes |
— Authority Info Access ( A8 )
I Incluir 14,
URL de OCSP : ejemplo: httprifeswwy mistiocom:8082 | |
I [~ Extensién Critica
LDAPMHTTP Certificate Address (1):
|
LDAPHTTP Certificate Address (2):
I Ejemplos |
CRL Distribution Point (CDP) = No aplica
Authority Info Access (AIA)
Incluir AIA = Habilitar
URL de OCSP = http://200.57.34.238:8082
Extension critica = habilitar
52 Administrador | Pestafia “Otras Extensiones”. = No Aplica.
del Sistema
53 Administrador | Una vez que se llenan los datos para las Extensiones, se da clic
del Sistema
en el boton  Continuar
54 Administrador | Y enseguida te pedira la etiqueta de la llave privada generada en
del Sistema el médulo criptgrafico
AC_PSC_TLA SeguriData
Debe definir la ruta donde se depositgara el certificado una vez
que el proceso haya terminado
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Descripcion de Actividades

Paso

Responsable

Actividad

Iniciales
Revisor

@ ® «

Regresar  Cortinusr Salir

— Autaoridad Cedificadora
Clave de Acceso del HSM Etigqueta de la Llave Privada
In:xxnnx P — ﬂ |

Cettificaddo
ID:iProgram Files'SeguriDataiSeguriServeriSeryiciolc el A rss_Seguites _il

55

En la misma ventana pero en la parte inferior, se debera introducir
la clave de acceso del administrador del servicio, el tamafio de la
llave que es 4096 vy la ruta y nombre donde se guardara la llave
privada y el certificado.

Debe introducir la Clave de Acceso para las Llaves del
administrador de la Autoridad Certificadora la cual solo permite
Letras y numeros y debe de construirse con un minimo de 8
caracteres y no mas de 255 caracteres.

Tamario de la Llave
| 2048 'l

Llave Privacia
ID:\Pngram Files'SeguriData\SeguriServeriServicio\certsadmin key & I

Cettificacdo
ID:\Pngram Files\SeguriData\SeguriServertServicio\certsadmin.cer i!

56

Administrador
del Sistema

B

Dar clic en el boton  Sontinuar

57

Administrador
del Sistema

Una vez que se da clic en “Siguiente”, saldra una ventana de
aviso en donde dice que se procedera a crear las llaves y se
debera mover el ratdbn de manera aleatoria y continua, como lo
indica.

Aviso

..__l creacidn de las llaves,
Para esto debera de mover el ratdn de manera aleatoria v continua,
aparecerd una barra que le indicard el progreso de sus movimienkos,

") A continuacion se generara una semilla aleatoria para completar la

58

Administrador
del Sistema

Por ultimo ya que se han creado las llaves, saldra la siguiente
pantalla:
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Descripcion de Actividades

Paso | Responsable Actividad Inlc[ales
Revisor
@ = el
Eegresar  Continuar Salir
Proceso Finalizado
Presione el botén de Salir para terminar
59 Administrador | Una vez que ya creamos las llaves tanto del Administrador, como
del Sistema las llaves de la Autoridad Certificadora, regresamos a la ventana
de “SeguriServer 6.12”, dando clic en la parte de “Dispositivo
PKCS11”, llenando los datos que se piden a continuacion:
% = «l
Guardar Salir
=@} Ac_psc Dispositivo PKCS11 |
[Z5) Base de Datos
=z| Acceso Automatico v Utilizar Dispositivo PKCS11
[25) Dispositiva PKCS11
@ CRL [~ Utilizar Esquema de Custodios
5 ITFEA
{25 Extensiones Libreria Dinamica
[Z5) Usmadas Extemas |cknlaslvdll Ja|
[Zg) Servidor SMTP
[Z5) Notificaciones Clave de Acceso del HSM
%] LDAP I xxxxxxxxxx
25 ARIES
Etigueta Llave Privada
I AC_PSC_SegurDets j
Certificado
IC:\F‘rogram Files\SequriD ata\SeguriServer\Servicio\certsh, Ac_Psc_seguoes.cer ﬂ
Administrador | Una vez que ya creamos las llaves tanto del Administrador, como
del Sistema las llaves de la Autoridad Certificadora, regresamos a la ventana
de “SeguriServer”, dando clic en la parte de “Acceso Automatico”
60 y llenamos los datos como aparece:
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Descripcion de Actividades

Paso | Responsable Actividad Inlc[ales
Revisor
Eb‘ H o—:']
Servicios Guardar Salir
- @1k AC_PSC ‘ Acceso Automatico |
-[22] Base de Datos
Automatico v Utilizar Acceso Autornatico
----- Dispositivo PKCS11 Adrministrador
25 CRL Clave de Acceso
Eﬁl- ITFEA,
i % Estensiones Cerificado
..... @3] Llamadas E stermnas CiProgram Files\SeguriData\SequriServenSenviciolcanst sgmin.cer jj
25 Servidar SMTP Llave Privada
Maotificaciones IC'legram FilesiSegurDatalSeguriServenSenvicincens! ayminkey _M
25 LDap
..... AR IES
Administrador | Una vez que ya hemos proporcionado las claves y las llaves,
del Sistema I l
61
damos clic en el boton 2usrdar
62 Administrador | En la parte de “Extensiones”, aparecen dos pestafas, la primera,
del Sistema “Politicas” en donde se debe habilitar la casilla “Incluir CPS” y la
casilla “Extension Critica”, también se debe llenar los datos como
se muestra a continuacion:
el
Guardar Salir
= @1t Ac_psc ’ Extensiones \
[22) Base de Datos
Aoceso Automético | Politicas | CAL/OCSP |
Dispositivo PKCS11 — pjitcas del Certficada
CRL
25 ITFEA Eoie s
3 Extensines Identificador : ejemplo: 2.5.29.32.0 @
Llamadas Extemas
[Z5) Servidor SMTP URL: ejemplo: _http:/ A, misitio.com/cps. html
[Z2) Notificaciones l
[Zg) Lo&P Achivo :
{25 AR IES Ll
Texto:
=
=
Notas: &) El ldentificador 2.5.29.32.0 significa “Cualquier Politica"
b) Windows na soporta textos
63 Administrador | En la pestafia CRL/OCSP se habilita la casilla Incluir AlIA y la
del Sistema casilla Extension Critica. Los datos que se piden se deben de
llenar con lo mismo que se puso en el Certificado de la AC
durante el proceso de AutoCertificacion
Nota: La URL de OCSP es
http://200.57.34.238:8082
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Descripcion de Actividades
Paso | Responsable Actividad ::lc[ales
evisor
64 Administrador H
del Sistema Por ultimo nuevamente damos clic en el botdn Quady y se
finaliza con la configuracién del Servicio.
8.- Instalacion del Servicio de la Autoridad Certificadora.
Descripcion de Actividades
Iniciales
Revisor

Paso | Responsable

Actividad

65 Administrador
del Sistema

Una vez que ya hemos creado las llaves, configurado el Servicio,
procedemos a instalar el Servicio de la Autoridad Certificadora.

Esto lo hacemos de la siguiente manera:

Dar clic en el botdn “Servicios” y desplegara una lista y ubicamos
la opcion “Instalar Servicio”

%‘ 7 «l
Servicios Guardar Salir

@ Nuewo Setvicio —
&" Borrar Servicio Ser‘"Clo
B coar oo | [~ Hahilitar Wieh Services

+2
'_': Desinstalar Servicio Puerto I4DU1 z] Fuerto WE |4DD2 El

% Ticiar Servicio Bitacora Serdcio
% Detensr Servicio IE:\Plogram Filez5 egunD atahS eguniServersS ervicio\Logsheervicio. bt _@J

Servidor SMTF Bitdcora Auditoria
Motificaciones IE:\Plogram Filez\SeguriD atahSeguriServerServiciotLogzhauditoria bt _@J

:2"“:5 Mimeros de Serie
¥ Formato Extendida

AR 0 Z AC I ] ZI

66 Administrador
del Sistema

Una vez que se ha instalado el servicio procederemos a iniciarlo.
Dar clic en el botén “Servicios” y desplegara una lista y ubicamos

la opcion “Iniciar Servicio”
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Descripcion de Actividades

.. Inicial
Paso | Responsable Actividad clales
Revisor
yr B 4
Servicios Liuardar Salir
{37F huevo Servicio ‘ i
@ Borrar Servicio
= b I Hahilitar Web Services
3 Instalar Servicia 1
4 Desinstalar Servicio Fuerto 4001 Z] Puerto We |4DUZ Z]
Inn:lar' Servicio Bitacora Servicio
% e S IE:\F'rogram Files\SeguriD ata\S eguriServerS ervicio Logzheervicio. bt _@]
Servidor SMTF Bitacora Auditoria
Motificaciones IE'\F'mgram Filez\5eguriD ata\S eguriServerS erviciotLogzhauditoria bt _@]
Mimeros de Serie
¥ Farmato Extendido
AR I 1} ZI AC I 1} ZI
9.- Configuraciéon del Administrador de la AC
Descripcion de Actividades
. Inicial
Paso | Responsable Actividad clales
Revisor
67 Administrador | Para configurar el Administrador, nos ubicamos en la ruta:
del Sistema Menu > All Programs> Seguridata> Seguriserver> Servicio>
Administrador
onsgeronsever | 530y compe P Formato Exendido
o AR 1} Z AG I a Z,
Command Prompt B’ i [P 4
) i Administrative Tools »
;\/ Hindaws Explorer - Printers and Faxes
@ Motepad 9) Help and Support
:@ Buta Certificach ¥ Windows Ca;'-ﬂg
’“ Windows Update
% Configuracion ) Accessories [ I—
La Administrative Tools 3
% 5QL Plus @ Mchfes »
. @ Oracle - OraClient10g_homel *
Vo Lot i o »
& Tnternat Explorer % Configuracién
L“S] Outlook Express ﬁl Desinstalar SequriServer
Remote Assistance @ OCSP Responder
SequriD vI@E Sequr
Log OFf @ Shut: Do
68 Administrador | Enseguida aparece una ventana donde te pide capturar las
del Sistema claves de acceso y la ruta de las llaves del Administrador (.key y
.cer)
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Descripcion de Actividades

Paso | Responsable Actividad :;llc[ales
evisor
ACCceso
Aceptar Salir
Clave de Accesn
Il****t**
Llave Privada
|Admin.key M
Certificado
|Admin.|::er ;%J
69 Administrador | Una vez que capturamos las claves de acceso y damos clic en el
del Sistema botén “Aceptar” se abrira una ventana con un menud que nos
servira para configurar el Administrador.
.-’-‘-.ut:%ades .ﬁ.% U@' ?;T_ C f'$ ” T i
Sulimienes gentes SLAn0: ONMguracion Ermninar
70 Administrador | Para configurar el servicio del administrador, le proporcionamos
del Sistema los datos de Certificado (.cer) y la IP del Host del servicio, en la
opcién de “Configuracién”
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Descripcion de Actividades

Paso | Responsable Actividad el 2l =

Revisor
v X

Aceptar Cancelar

Serguriserver I Clave de Acceso

Certificado de la Autoridad
IE:'\F’ngram FilezhSequnl atahSequns erver"aﬁewicicu'\certs"-.ﬁ.l:_il

Direccidn [P

I 200.57.34.238

Puerta

|4EIEI'I EI

7 Administrador | Ha concluido la instalacidn y configuracion del SeguirServer.
del Sistema
Reponsabilidades :

Las actividades se llevan a cabo por el administrador de sistemas en conjunto con el operador de sistemas; participan
los propietarios de las tarjetas definidas para el arranque y administracion del HSM

Las medidas de seguridad para los accesos deben ser autorizadas y vigiladsas por el profesional informactico y el
auxiliar de apoyo informatico de seguridata
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22.6 Anexo 6 Reporte de muestra
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Segurinata

NOMBRE DEL CLIENTE
DEMO SAFE

DOMICILIO
,,, CP 00000

NOMBRE DEL COMERCIANTE

NOMBRE DE LA DIGITALIZADORA
PROFESIONAL JURIDICO
JOE DOE

NUMERO DE LOTE
20190620114935

TAMARO DE LA MUESTRA
1

FECHA DE DIGITALIZACION
20/06/2019 11:51:14 a.m

NUMEROS ALEATORIOS GENERADOS

233737881, 987854034

SEMILLA ALEATORIA

1441723200

Reporte de Muestra

Fecha: 20/06/2019 11:51:14 am

MUESTRA LOTE NUMERO 1906201151
Operado por TESTER USER 3 (TEST USER 3)

REPRESENTANTE LEGAL

TERCERO LEGALMENTE AUTORIZADO

Seguridata
PROFESIONAL DEL INFORMATICO
JUAN PEREZ
DOCUMENTOS DIGITALIZADOS FOLIO INICIAL FOLIO FINAL
2 0000000000000126 0000000000000127
NIVEL DE CONFIANZA LIMITE DE ERROR DESVIACION ESTANDAR
1.6500 5% 0.5000
FECHA / HORA TECNICA DE MUESTREO
2019-06-20 11:51:14 Aleatorio Sistematico

RAZONES POR LAS QUE SE ELIGIO LA TECNICA DE MUESTREO

MEJOROPCION

FOLIOS SELECCIONADOS QUE FORMAN LA MUESTRA

0000000000000127
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22.7 Anexo 7 Reporte de Cotejo
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Segurinata |

NOMBRE DEL CLIENTE
DEMO SAFE

DOMICILIO
,,, CP 00000

NOMBRE DEL COMERCIANTE
NOMBRE DE LA DIGITALIZADORA

PROFESIONAL JURIDICO
JOE DOE

NUMERO DE LOTE
20190620114935

TAMARO DE LA MUESTRA
1

FECHA DE COTEJO

20/06/2019 11:51:14 a.m

NUMEROS ALEATORIOS GENERADOS
233737881, 987854034

SEMILLA ALEATORIA

1441723200

Reporte del cotejo de Muestra

Fecha: 20/06/2019 11:51:14 am

COTEJO DE LA MUESTRA LOTE NUMERO 1906201151
Operado por TESTER USER 3 (TEST USER 3)

DOCUMENTOS DIGITALIZADOS

NIVEL DE CONFIANZA
1.6500

FECHA /HORA

2019-06-20 11:51:14

RAZONES POR LAS QUE SE ELIGIO LA TECNICA DE MUESTREO

MEJOR OPCION

FOLIOS SELECCIONADOS QUE FORMAN LA MUESTRA

0000000000000127

RESULTADO DEL COTEJO DE LA MUESTRA

NO HUBO DIFERENCIAS EN LA MUESTRA

ESTAMPA DE TIEMPO
NUMERO SECUENCIA ESTAMPA DE

TIEMPO
41557

NOMBRE CERTIFICADO AUTORIDAD
CERTIFICADORA

AUTORIDAD CERTIFICADORA

FIRMA DEL TLA

EMITIDO POR
TSP722

DIGESTION ESTAMPA DE TIEMPO

REPRESENTANTE LEGAL

TERCERO LEGALMENTE AUTORIZADO

Seguridata

PROFESIONAL DEL INFORMATICO

JUAN PEREZ

FOLIO INICIAL FOLIO FINAL
0000000000000126 0000000000000127
LIMITE DE ERROR DESVIACION ESTANDAR
5% 0.5000

TECNICA DE MUESTREO

Aleatorio Sistematico

FECHA

2019-06-20 11:51:14

POLITICA

786205B8420F3ADBI9F4E9C7D74DFE295D2B3D4E28A0953D05F

08C2709773CAOC

1.3.6.1.4.1.9203.2.1

FIRMADO POR: PRUEBA 1
AC: Autoridad Certificadora Windows 2012 Oracle 12¢
ID: 5199

413BFASA14COA06980096AA SE91 8B TFEODDEE]
2285586E5D25A5C81998CDSBF
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22.8 Anexo 8 Acta circunstanciada

Sin diferencias

Aceptada con anomalias justificables

No aceptada con animalias justificables

- Con animalias no justificables
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ACTA CIRCUNSTANCIADA

En la Ciudad de Meéxico, siendo las __ horas con minutos, del dia
de del dos mil 20 , reunidos en las oficinas que ocupa
ubicadas en , estando presentes la Lic. Cynthia Pefia Bravo en su
caracter de Profesional Juridico y el Ing. Moisés Bautista Osorno en su caracter de Profesional
Informatico de SEGURIDATA PRIVADA S.A. DE C.V. (SeguriData) en su calidad de Tercero
Legalmente Autorizado (TLA), , en su calidad de Digitalizador representado
en este acto por
y en lo sucesivo EL Cliente, representado por

su apoderado , quienes firman para

debida constancia y a quienes se les exhorta para que se conduzcan con verdad en el
levantamiento de la presente acta; con fundamento en los articulos 95 bis 4 del Cédigo de
Comercio, la Norma Oficial Mexicana SCFI-151-2016 “Requisitos que deben observarse para la
conservacién de mensajes de datos y digitalizacion de documentos” en lo sucesivo “NOM 151" y las
reglas 181 y 228 de las Reglas a las que deberan sujetarse los Prestadores de Servicios de
Certificaciéon , en lo sucesivo “Las Reglas”; se procede a instrumentar la presente acta
circunstanciada para dejar constancia de las actividades de cotejo de la documentacidon en
soporte fisico y mensajes de datos que se realizaron a solicitud de ElI Cliente.

HECHOS

Se otorga el uso de la palabra a la C. Cynthia Pefa Bravo, Profesional Juridico de
SeguriData Privada S.A. de C.V. quien en este acto manifiesta:

Que de acuerdo al Contrato de Prestacion de Servicios de Digitalizacion de
fecha , celebrado entre SeguriData Privada S.A. de C.V.

en su caracter de Tercero Legalmente Autorizado y El Cliente; SeguriData procedié por
conducto del Digitalizador a la migracién de documentos en soporte fisico a formato digital, de
los documentos sefalados en dicho contrato, y del cual obra un tanto en poder de cada
una de las Partes contratantes y se tiene aqui por reproducido como si a la letra se

insertase.

Una vez digitalizados los documentos, se procedid al cotejo de los mismos bajo la supervisién del
Profesional Informatico y Juridico de SeguriData, y con la presencia de los demas comparecientes,
realizando el cotejo sobre el muestreo determinado previamente por ambas partes, bajo
las caracteristicas del Anexo 1 del mencionado contrato de servicios entre SeguriData y El Cliente
en términos de la normatividad mencionada y de la Politica de Digitalizacion de SeguriData, SIN
QUE SE HUBIERAN ENCONTRADO DIFERENCIAS entre los documentos en soporte fisico y los
datos de mensajes de datos resultantes de la
digitalizacion.




.«
Seguripata )
El representante legal del Digitalizador en uso de la palabra sefiala hace constar que la migracion

de los documentos fisicos proporcionados por El Cliente para tales efectos se realizé de manera

integra e inalterablemente por lo que garantiza la fidelidad e integridad de los mensajes de datos

resultantes de la digitalizacién de documentos en soporte fisico.

El Cliente en uso de la palabra sefala su entera satisfaccion con el cotejo realizado y con el servicio
prestado por lo que expresa su conformidad para recibir los mensajes de datos resultantes del
proceso de digitalizacion de documentos en soporte fisico en la forma que se ha determinado en

el contrato, sin tener comentario adicional u objecién alguna que efectuar.

(CUANDO APLIQUE) De igual manera se hace constar que a solicitud de El Cliente, el Lic.
(Notario o Corredor) Publico numero de la

Ciudad de México, participd en la Ceremonia de Cotejo para dar fe de la misma.

POR LO ANTERIOR Y EN VIRTUD DE QUE EL COTEJO NO ARROJA DIFERENCIAS se procedié a la firma
electronica de los mensajes de datos obtenidos como resultado de la digitalizacion de
documentos en soporte fisico, por SeguriData como Tercero Legalmente Autorizado, por
como Digitalizador asi como por El Cliente. De igual manera se procedié a la
incorporacion de los sellos digitales de tiempo y la constancia de conservaciéon de
mensaje de datos NOM 151

correspondientes.

En razén de lo anterior y toda vez que no existe alguin otro asunto que tratar, las Partes estan de
acuerdo en que se declare por concluida la presente acta circunstanciada, siendo las horas
con minutos del dia, mes y afio de su inicio, firmando al calce quienes en ella intervinieron

para debida constancia legal.

FIRMAS

EL CLIENTE DIGITALIZADOR TERCERO LEGALMENTE
AUTORIZADO
SeguriData Privada S.A. de
C.V.

Representante Legal Representante Legal Representante Legal
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ACTA CIRCUNSTANCIADA

En la Ciudad de Meéxico, siendo las __ horas con minutos, del dia
de del dos mil 20, reunidos en las oficinas que ocupa
ubicadas en , estando presentes la Lic. Cynthia Pefia Bravo en su
caracter de Profesional Juridico y el Ing. Moisés Bautista Osorno en su caracter de Profesional
Informatico de SEGURIDATA PRIVADA S.A. DE C.V. (SeguriData) en su calidad de Tercero
Legalmente Autorizado (TLA), , en su calidad de Digitalizador
representado en este acto por

y en lo sucesivo EL Cliente, representado por

su apoderado , quienes firman para

debida constancia y a quienes se les exhorta para que se conduzcan con verdad en el
levantamiento de la presente acta; con fundamento en los articulos 95 bis 4 del Cédigo de
Comercio, la Norma Oficial Mexicana SCFI-151-2016 “Requisitos que deben observarse para la
conservaciéon de mensajes de datos y digitalizacién de documentos” en lo sucesivo “NOM 151" y las
reglas 181 y 228 de las Reglas a las que deberan sujetarse los Prestadores de Servicios de
Certificaciéon , en lo sucesivo “Las Reglas”; se procede a instrumentar la presente acta
circunstanciada para dejar constancia de las actividades de cotejo de la documentacidén en
soporte fisico y mensajes de datos que se realizaron a solicitud de ElI Cliente.

HECHOS

Se otorga el uso de la palabra a la C. Cynthia Pefia Bravo, Profesional Juridico de SeguriData
Privada S.A. de C.V. quien en este acto manifiesta:

Que de acuerdo al Contrato de Prestacion de Servicios de Digitalizacion de fecha
, celebrado entre SeguriData Privada S.A. de C.V. en su caracter de

Tercero Legalmente Autorizado y El Cliente; SeguriData procedié por conducto del Digitalizador a
la migracién de documentos en soporte fisico a formato digital, de los documentos sefialados en
dicho contrato, y del cual obra un tanto en poder de cada una de las Partes contratantes y se tiene
aqui por reproducido como si a la letra se insertase.

Una vez digitalizados los documentos, se procedio al cotejo de los mismos bajo la supervisién del
Profesional Informatico y Juridico de SeguriData, y la presencia de los demas comparecientes, en
términos de la normatividad mencionada y de la Politica de Digitalizacién de SeguriData,
realizando el cotejo sobre el muestreo determinado previamente por ambas partes, bajo las
Caracteristicas del Anexo 1 del mencionado contrato de servicios entre SeguriData y El Cliente,
ENCONTRANDOSE ANOMALIAS NO JUSTIFICABLES EN LA VALIDACION DE LA MUESTRA.




A ANOMALIAS NO JUSTIFICABLES
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La “Anomalia No Justificable”, se define como la alteracién de un documento digitalizado contra
el original: puede ser que falte texto o que tenga un texto que no coincida por el documento

original, donde existe presuncién de actuacién con dolo.

Por lo anterior y en términos de la Politica de Digitalizaciéon de SeguriData Privada S.A. de C.V. y de
la normatividad aplicable, el Profesional Juridico del Tercero Legalmente Autorizado deja
constancia de lo anterior, por lo que no se procede a la firma de los mensajes de datos resultantes
de la digitalizacion y se procederd a dar aviso por medios electrénicos a la Secretaria de
Economia.

El Cliente en uso de la palabra sefiala que con motivo de lo que ha quedado explicado por el TLA,
rechaza los servicios y por tanto no recibe de conformidad los mensajes de datos resultantes del

proceso de digitalizacion

(CUANDO APLIQUE) De igual manera se hace constar que a solicitud de El Cliente, el Lic.
(Notario o Corredor) Publico numero de la

Ciudad de México, participd en la Ceremonia de Cotejo para dar fe de la misma.

En razén de lo anterior y toda vez que no existe algun otro asunto que tratar, las Partes estan de
acuerdo en que se declare concluida la presente acta circunstanciada, siendo las horas con
minutos del dia, mes y afo de su inicio, firmando al calce y margen quienes en ella

intervinieron para debida constancia legal.

FIRMAS

EL CLIENTE DIGITALIZADOR TERCERO LEGALMENTE
AUTORIZADO
SeguriData Privada S.A. de
C.V.

Representante Legal Representante Legal Representante Legal
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ACTA CIRCUNSTANCIADA

En la Ciudad de Meéxico, siendo las __ horas con minutos, del dia

de del dos mil 20, reunidos en las oficinas que ocupa
ubicadas en , estando presentes la Lic.
Cynthia Pefia Bravo en su caracter de Profesional Juridico y el Ing. Moisés Bautista Osorno en
su caracter de Profesional Informatico de SEGURIDATA PRIVADA S.A. DE C.V. (SeguriData) en
su calidad de Tercero Legalmente Autorizado (TLA), , en su calidad de Digitalizador
representado en este acto por

y en lo sucesivo EL Cliente, representado por

su apoderado , quienes firman para

debida constancia y a quienes se les exhorta para que se conduzcan con verdad en el
levantamiento de la presente acta; con fundamento en los articulos 95 bis 4 del Cédigo de
Comercio, la Norma Oficial Mexicana SCFI-151-2016 “Requisitos que deben observarse para la
conservacién de mensajes de datos y digitalizacién de documentos” en lo sucesivo “NOM 151" y las
reglas 181 y 228 de las Reglas a las que deberan sujetarse los Prestadores de Servicios de
Certificaciéon , en lo sucesivo “Las Reglas”; se procede a instrumentar la presente acta
circunstanciada para dejar constancia de las actividades de cotejo de la documentacidén en
soporte fisico y mensajes de datos que se realizaron a solicitud de ElI Cliente

HECHOS

Se otorga el uso de la palabra a la C. Cynthia Pefia Bravo, Profesional Juridico de
SeguriData Privada S.A. de C.V. quien en este acto manifiesta:

Que de acuerdo al Contrato de Prestacion de Servicios de Digitalizacion de
fecha , celebrado entre SeguriData Privada S.A. de CV. en su

caracter de Tercero Legalmente Autorizado y El Cliente; SeguriData procedid por conducto del
Digitalizador a la migracién de documentos en soporte fisico a formato digital, de los documentos
sefalados en dicho contrato, y del cual obra un tanto en poder de cada una de las Partes
contratantes y se tiene aqui por reproducido como si a la letra se
insertase.

Una vez digitalizados los documentos, se procedid al cotejo de los mismos bajo la supervisién del
Profesional Informatico vy Juridico de SeguriData, y la presencia de los demads
comparecientes, realizando el cotejo sobre el muestreo determinado previamente por
ambas partes, bajo las Caracteristicas del Anexo 1 del mencionado contrato de servicios entri
SeguriData y El Cliente, en
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términos de la normatividad mencionada y de la Politica de Digitalizacion de SeguriData,
ENCONTRANDOSE ANOMALIAS JUSTIFICABLES EN LA VALIDACION DE LA MUESTRA.

Una “Anomalia Justificable” se define como la falta de nitidez de la imagen que se revisa, de
manera que exista un criterio de aceptacion de la nitidez y calidad de la imagen, o en su caso de
rechazo y se solicite de nuevo la digitalizacidn.

El Cliente en uso de la palabra manifiesta entender lo que ha sefialado el TLA y seiala que decide
aceptar el cotejo y continuar con el proceso de firma electrénica de los mensajes de datos y
expresa asimismo su conformidad para recibir los mensajes de datos resultantes del proceso de
digitalizacion en la forma en que lo ha acordado previamente con el TLA.

Por lo anterior se procedié a la firma electrénica del mensaje de datos obtenido como resultado
de la digitalizacion de documentos en soporte fisico, por SeguriData como Tercero
Legalmente Autorizado, por como Digitalizador asi como por El Cliente y a

la incorporacién del sello digital de tiempo y constancia de conservacién de mensaje de datos

correspondientes.

(CUANDO APLIQUE) De igual manera se hace constar que a solicitud de El Cliente, participé en la
Ceremonia de Cotejo, el Lic. (Notario o Corredor) Publico

numero de la Ciudad de México, para dar fe de la misma.

En razén de lo anterior y toda vez que no existe algin otro asunto que tratar, las Partes estan de
acuerdo en que se declare concluida la presente acta circunstanciada, siendo las ___ horas con

minutos del dia, mes y afo de su inicio, firmando al calce y margen quienes en ella
intervinieron para debida constancia legal.

EL CLIENTE DIGITALIZADOR TERCERO LEGALMENTE
AUTORIZADO
SeguriData Privada S.A. de
C.V.

Representante Legal Representante Legal Representante Legal
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ACTA CIRCUNSTANCIADA

En la Ciudad de México, siendo las horas con minutos, del dia de del

dos mil 20 , reunidos en las oficinas que ocupa ubicadas en

, estando presentes la Lic. Cynthia Pefia Bravo en su cardacter de Profesional Juridico y
el Ing. Moisés Bautista Osorno en su caracter de Profesional Informatico de SEGURIDATA PRIVADA S.A.
DE C.V. (SeguriData) en su calidad de Tercero Legalmente Autorizado (TLA), , en
su calidad de Digitalizador representado en este acto por
y en lo

sucesivo El  Cliente, representado  por en su

caracter de representante legal, quienes firman para debida constancia y a quienes se les exhorta para que
se conduzcan con verdad en el levantamiento de la presente acta; con fundamento en los articulos 95
bis 4 del Cdédigo de Comercio, la Norma Oficial Mexicana SCFI-151-2016 “Requisitos que deben
observarse para la conservacidn de mensajes de datos y digitalizacion de documentos” en lo sucesivo
“NOM 151"y las reglas 181 y 228 de las Reglas a las que deberan sujetarse los Prestadores de Servicios de
Certificacion , en lo sucesivo “lLas Reglas”; se procede a instrumentar la presente acta
circunstanciada para dejar constancia de las actividades de cotejo de la documentacidn en soporte fisico
y mensajes de datos que se realizaron a solicitud de El Cliente.

HECHOS

Se otorga el uso de la palabra a la C. Cynthia Pefia Bravo, Profesional Juridico de SeguriData Privada S.A. de

C.V. quien en este acto manifiesta:

Que de acuerdo al Contrato de Prestacion de Servicios de Digitalizacion de fecha
, celebrado entre SeguriData Privada S.A. de C.V. en su cardcter de
Tercero Legalmente Autorizado y El Cliente; SeguriData procedié por conducto del Digitalizador a la
migraciéon de documentos en soporte fisico a formato digital, de los documentos sefialados en dicho

contrato, y del cual obra un tanto en poder de cada una de las Partes contratantes y se tiene aqui por

reproducido como si a la letra se insertase.

Una vez digitalizados los documentos, se procedid al cotejo de los mismos bajo la supervision del Profesional
Informatico y Juridico de SeguriData, y con la presencia de los demas comparecientes, realizando el cotejo
sobre el muestreo determinado previamente por ambas partes, bajo las caracteristicas del Anexo 1 del
mencionado contrato de servicios entre SeguriData y El Cliente, en términos de la normatividad mencionada
y de la Politica de Digitalizacién de SeguriData, ENCONTRANDOSE ANOMALIAS JUSTIFICABLES EN LA
VALIDACION DE LA MUESTRA.

Una “Anomalia Justificable” se define como la falta de nitidez de la imagen que se revisa, de manera que
exista un criterio de aceptacién de la nitidez y calidad de la imagen, o en su caso de rechazo y se solicite de

nuevo la digitalizacion.

El Cliente en uso de la palabra manifiesta que no acepta el Cotejo y solicita reiniciar la digitalizacién de los

documentos mejorando la calidad de la misma.
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Una vez repetida la digitalizacién, se procede de nuevo a su cotejo bajo la supervision del Profesional
Informatico y Juridico de SeguriData, y con la presencia de los demas comparecientes, comprobando que ya
no arroja diferencias entre los documentos en soporte fisico y los datos de mensajes de datos resultantes de

la digitalizacion.

El Cliente en uso de la palabra sefiala su satisfaccidn con el cotejo realizado y con el servicio prestado por lo
que manifiesta su conformidad para recibir los mensajes de datos resultantes del proceso de digitalizacion
de documentos en soporte fisico en los términos acordados en el contrato, sin tener comentario adicional u

objecion alguna que efectuar. -

El representante legal del Digitalizador en uso de la palabra sefiala hace constar que la digitalizacion de los
documentos fisicos proporcionados por El Cliente para tales efectos se realizd de manera integra e
inalterablemente por lo que garantiza la fidelidad e integridad de los mensajes de datos resultantes de la
digitalizacién de documentos en soporte fisico. ---

Por lo anterior se procedid a la firma electrénica de los mensajes de datos obtenidos como resultado de la
digitalizacién de documentos en soporte fisico, por SeguriData como Tercero Legalmente Autorizado, por

como Digitalizador asi como por El Cliente. De igual manera se procedio a la incorporacién
de los sellos digitales de tiempo y la constancia de conservacion de mensaje de datos NOM 151
correspondientes.

(CUANDO APLIQUE) De igual manera se hace constar que a solicitud de El Cliente, el Lic.
(Notario o Corredor) Publico numero de la Ciudad de

México, participd en la Ceremonia de Cotejo para dar fe de la misma.

En razon de lo anterior y toda vez que no existe algun otro asunto que tratar, las Partes estan de acuerdo en

que se declare por concluida la presente acta circunstanciada, siendo las horas con minutos del

dia, mes y afio de su inicio, firmando al calce quienes en ella intervinieron para debida constancia legal.

FIRMAS

EL CLIENTE DIGITALIZADOR TERCERO LEGALMENTE
AUTORIZADO
SeguriData Privada S.A. de C.V.

Representante Legal Representante Legal Representante Legal
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FORMATO RECEPCION / ENTREGA DE DOCUMENTOS A DIGITALIZAR

Cliente (Comerciante)

Fecha de Recepcidn:

Folio :

Tipo de Envase: Bolsa con sello Valija con cintillo

Ambos

Cantidad de Tipo de Documento
Documentos

Original Copia Copia certificada

OBSERVACIONES ESPECIALES

Domicilio para Recepcion:

Domicilio para Entrega:

Persona que recoge/entrega: Nombre Fecha Firma

Comerciante que recoge/entrega: Nombre Fecha Firma

Comerciante que recoge/entrega: Nombre Fecha Firma
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FORMATO DEV

SeguriDdtcj

UCION DE DOCUMENTOS EN FiSICO DESPUES DE DIGITALIZACION

Cliente (Comerciante)
Fecha de Devolucion:

Folio :

Tipo de Envase:

Ambos

Bolsa con sello

Valija con cintillo

Cantidad de
Documentos

Tipo de Documento

Original

Copia

Copia certificada

OBSERVACIONES ESPECIALES

Domicilio para Devolucion:

Persona que hace devolucién:

Nombre

Fecha

Firma

Comerciante que recibe:

Nombre

Fecha

Firma
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