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1. Administracion de la Documentacion

I. Manejo de Versiones

El presente documento sera considerado valido y con vigencia siempre que los cambios hayan
sido autorizados y aprobados por los responsables definidos en la siguiente seccion

El presente documento debera ser revisado dos veces al afio, lo cual no implica una actualizacion
del mismo.

I[I. Control de Versiones

El manejo de versiones para la documentacién sigue el cumplimiento de politicas definidas para la
asignacion de un numero de version, de acuerdo a:

Se incrementa un niimero entero cuando

e Un cambio o mejora grande ocurre en la documentacion.

e Un conjunto de caracteristicas, que han sido planeadas, han sido implementadas.

e La estructura del documento cambia.

e Si el contenido del documento cambia en un 40% sera necesario incrementar el niimero
de versién con un namero entero.

Se incrementa con un decimal sobre la version del documento cuando

Se incrementa para distinguir multiples liberaciones de la actualizacién de la documentacion.

Este niumero indica mejoras o cambios menores en el contenido de la documentacion.

Si el contenido del documento cambia en un porcentaje menor al 40%, sera necesario incrementar
el numero de version con un niimero decimal.

. FECHA DE CAMBIO
VERSION
EN EL DOCUMENTO
1.0 250CTUBRE2010 DOCUMENTO INICIAL
1 4 ABRIL 2011 ACTUALIZACIONES EN FUNCION DE RECOMENDACIONES REALIZADAS EN
' PREVENTORIO Y DICTAMEN POR PARTE DE LA SECRETARIA DE ECONOMIA

12 MAY0 2018 PROCEDIMIENTO DE RENOVACION DE CERTIFICADOS

Confidencial SeguriData Privada S.A. de Pagina 5 de 61
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13 30Dbic 2021 ACTUALIZACION DE CALENDARIO

ACTUALIZACION DE CALENDARIO , REVISION Y ACTUALIZACION DE PROTECCION DE DATOS Y

1.4 12 juui0 2024
ALMACENAMIENTO DE EXPEDIENTES DE SUSCRIPTORES

[1l. Lista de Distribucion

Las copias en papel, medio magnético y electronico de este documento estan almacenadas en las
siguientes localidades.

LOCALIDAD DIRECCION RESPONSABLE MEDIO DE ALMACENAMIENTO
CDMX INSURGENTES SUR 2375 OLGA GARCIA MAGNETICO Y PAPEL
CDMX KIO INTERLOMAS MOISES BAUTISTA  MAGNETICO Y PAPEL

IV. Calendario de Revisiones del Documento

El documento se revisara al menos una vez al afo para verificar que el contenido sea aplicable y
funcional a la Infraestructura de Clave Publica, lo que no implica una actualizacién del mismo.

FECHAS PROGRAMADAS
DE FUTURAS REVISIONES

30-12-2020
30-12-2021
30-12-2022
30-12-2023
30-12-2024
30-12-2025

2. Introduccién

La Politica de Certificados es un conjunto de reglas que establece la aplicabilidad de los

Certificados a un determinado grupo de personas (fisicas 0 morales) con requisitos de seguridad

comunes. Ademas establece los procesos y procedimientos que se emplean en la emision, la

Confidencial SeguriData Privada S.A. de Pagina 6 de 61
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entrega, el uso y la administracién de los Certificados y las obligaciones y responsabilidades de los
participantes de la Infraestructura de Clave Publica de la Autoridad Certificadora de SeguriData

Privada S.A. de C.V.

2.1. Definiciones y Acronimos

Término

Autoridad
Certificadora

Agente Certificador

Certificado

Llave publica

Datos de creacion
de Firma
electrénica (llave
privada)

Firma electrénica

Firma Electrénica
avanzada

Confidencial

Definicion

La Autoridad Certificadora es la entidad que se encarga de la emision, la
administracion y la revocacion de los certificados digitales conforme a lo
descrito en la Declaracion de Précticas de Certificacion.

Es la persona fisica 0 moral que actla a nombre y por cuenta de la Autoridad
Certificadora y tiene la funcion de comprobar la identidad de los solicitantes y
cualesquiera circunstancias pertinentes para la emision de los Certificados,
utilizando cualquiera de los medios admitidos en derecho, siempre y cuando sean
previamente notificados al solicitante.

Todo Mensaje de Datos u otro registro que confirme el vinculo entre un Firmante y
los datos de creacion de Firma Electrénica.

Las llaves criptogréficas, datos o cédigos Unicos que utiliza el destinatario
para verificar la autenticidad de la firma electrénica del firmante.

Son los datos Unicos, como codigos o claves criptogréficas privadas, que el
Firmante genera de manera secreta y utiliza para crear su Firma Electrénica, a fin
de lograr el vinculo entre dicha Firma Electrénica y el Firmante.

Los datos en forma electrénica consignados en un Mensaje de Datos, o adjuntados
o légicamente asociados al mismo por cualquier tecnologia, que son utilizados para
identificar al Firmante en relacion con el Mensaje de Datos e indicar que el Firmante
aprueba la informacion contenida en el Mensaje de Datos, y que produce los
mismos efectos juridicos que la firma autdgrafa, siendo admisible como prueba en
juicio.

Aquella Firma Electrénica que cumpla con los requisitos contemplados en las
fracciones | a IV del articulo 97.

En aquellas disposiciones que se refieran a Firma Digital, se considerara a ésta
como una especie de la Firma Electronica.

SeguriData Privada S.A. de
CV. 2024
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Destinatario

Mensaje de datos

Firmante

Titular del
certificado

Dispositivo de
verificacion de firma
electrénica

PSC

CP

Token

Suscriptor

Parte que confia

Confidencial

La persona designada por el Emisor para recibir el Mensaje de Datos, pero que no
esté actuando a titulo de Intermediario con respecto a dicho Mensaje.

De acuerdo al articulo 89 del Codigo de Comercio

La informacién generada, enviada, recibida o archivada por medios electrénicos,
Opticos o cualquier otra tecnologia.

De acuerdo al articulo 89 del Codigo de Comercio

La persona que posee los datos de la creacién de la firma y que actla en nombre
propio o de la persona a la que representa

De acuerdo al articulo 89 del Cédigo de Comercio

Se entendera a la persona a cuyo favor fue expedido el Certificado

De acuerdo al articulo 89 del Codigo de Comercio

El programa o sistema informatico que sirve para aplicar los datos de
verificacion de firma electronica.

Prestador de Servicios de Certificacién (La persona o institucién publica que
preste servicios relacionados con Firmas Electrénicas y que expide los
Certificados, en su caso)

Politica de Certificacion por sus siglas en inglés.

Dispositivo electrénico de seguridad utilizado para el resguardo y
almacenamiento de las llaves criptograficas del usuario.

Se entiende por suscriptor, a toda aquella persona fisica nacionalidad
mexicana o extranjero con residencia temporal o permanente en México, o
moral, o administrador de un dominio de sitio web, titular de un certificado
digital, que voluntariamente confia y hace uso de su certificado digital
emitido por la Autoridad Certificadora.

En el momento que un titular de un certificado digital decida
voluntariamente confiar y hacer uso de su certificado digital, le sera
aplicable la Declaracién de Practicas de Certificacion.

La persona que, siendo o no el Destinatario, actia sobre la base de un Certificado o
de una Firma Electrénica.

SeguriData Privada S.A. de
CV. 2024
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2.2. Informacién General

La acreditacion como Prestador de Servicios de Certificacién (PSC) es otorgada por la Secretaria
de Economia. La funcion de los PSC es emitir Certificados, con los términos y los requisitos que
establece el Cédigo de Comercio, con el fin de que los Certificados otorguen certeza juridica y
seguridad informatica en la celebracion de actos de comercio por medios electrénicos (Internet)
entre los participantes de estos actos.

SeguriData Privada S.A. de C.V. ha decidido implementar una Autoridad Certificadora para
constituirse como Prestador de Servicios de Certificacion, la cual dotar4 a sus suscriptores de
Certificados que, para efectos de sus actividades, necesiten plasmar su voluntad mediante el uso
de la Firma electrénica avanzada.

La presente Politica de Certificados contiene las politicas que regiran el funcionamiento y
operacion de la Infraestructura de Clave Publica de la Autoridad Certificadora de SeguriData
Privada S.A. de C.V., contiene el conjunto de reglas que indican la aplicabilidad, las
responsabilidades y el uso que le pueden dar los titulares de un certificado, asi como la gestion
que se emplea sobre los Certificados emitidos.

La estructura de esta Politica de Certificados esta basada en lo dispuesto por la IETF (Internet
Engineering Task Force) en el documento de referencia RFC 3647, denominado como “Internet
X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework”. Asimismo,
para el desarrollo de su contenido, se han tenido en cuenta los requisitos establecidos en la
especificacion Técnica ETSI (European Telecommunications Standards Institute) TS 102 042
V2.1.1 (2009-05) — “Electronic Signatures and Infrastructure (ESI); Policy requirements for
certification authorities issuing public key certificates”.

La presente Politica de Certificados tiene por objeto el permitir que electronicamente se autentique
la identidad del firmante, se asegure la integridad de los documentos firmados electronicamente y
se evite el no repudio de los mismos.

Esta Politica de Certificados asume que el lector conoce los conceptos que se manejan en una
Infraestructura de Clave Publica, conceptos de Certificados, asi como los conceptos relacionados
con la Firma electronica avanzada.

La representacion esquematica de los componentes involucrados en la Infraestructura de Clave
publica es la que se muestra en la figura 1.

En el nivel superior de la figura, se ubica la Autoridad Certificadora raiz y nicleo de confianza
perteneciente a la Secretaria de Economia.

Confidencial SeguriData Privada S.A. de Pagina 9 de 61
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El segundo nivel corresponde a la Autoridad Certificadora constituida como Prestador de Servicios
de Certificacion por parte de SeguriData Privada S.A. de C.V., en la cual, se emiten los Certificados
de identidad y Firma electrénica avanzada a los suscriptores.

El tercer nivel corresponde a los Agentes Certificadores, encargados de la identificacion y
autenticacion de los solicitantes, y gestion de la emision de los Certificados, asi como también de
la revocacion de los mismos.

Finalmente, el cuarto nivel corresponde a los solicitantes, que al momento de adquirir su
certificado, son considerados como suscriptores de la Infraestructura de Clave Publica que tiene
como nucleo de confianza a la Autoridad Certificadora de la Secretaria de Economia.

b 3 4 @

Agente Certificador Agente Certificador Agente Certificador Agente Certificador

jlx 2 n-1 n
09,99, 909, &S [ 0)
Solicitantes Solicitantes Solicitantes Solicitantes
Figura 1
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2.3. Nombre del Documento e Identificacion

A continuacion se proporciona el nombre y los datos de identificacion del presente documento.

Politica de Certificados aplicables a la Autoridad Certificadora de

Nombre del documento SeguriData Privada S.A. de C.V.

Version del documento 1.3

Autor SeguriData Privada S.A. de C.V.
Estado del documento En operacién

Fecha de emision 4/04/2011

Fecha de inicio de uso 6/10/2012

Fecha de expiracion No es aplicable

Identificador Digital de
Objetos — OID (Object 2.16.484.101.10.316.2.5.1.1.1.1.1.2
Identifier Digital)

https://psc.seguridata.com/docs/doc06.pdf

Localizaciéon (URL) de la
Politica de Certificados

Declaracion de Practicas de Declaracion de Practicas de Certificacion Aplicables a la
Certificacién Asociada Autoridad Certificadora de SeguriData Privada S.A. de C.V.

2.3.1. Determinacién de Cambios en esta Politica de Certificados

Las modificaciones propuestas o las nuevas aportaciones a incluir en esta Politica de Certificados
deberan, previa a su aprobacidn, ser contrastadas con la Declaracion de Practicas de Certificacion,
a fin de asegurar que sean soportados estos cambios.

No se podran realizar cambios que no sean soportados por la Declaracién de Practicas de
Certificacién. Deberd, en todo caso, contemplarse una actualizacién de la Declaracion de Practicas
de Certificacion.

Confidencial SeguriData Privada S.A. de Pagina 11 de 61
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2.4. Personas y Entidades Participantes en la Infraestructura
de Clave Publica

Las entidades que conforman los roles de los participantes dentro de la Infraestructura de Clave
Publica son:

e Autoridad Certificadora
e Agentes Certificadores llamados asi en SeguriData a las Autoridades Registradoras
e Entidades Finales
o Solicitantes
o Suscriptores
e Partes que Confian

2.4.1. Autoridad Certificadora

La Autoridad Certificadora Raiz perteneciente a la Secretaria de Economia es el nacleo de
confianza de la Infraestructura de Clave Publica en asuntos del orden comercial.

Los datos de la Autoridad Certificadora Raiz son:

CN = Autoridad Certificadora Raiz de la Secretaria de Economia
OU = Direccion General de Normatividad Mercantil
O = Secretaria de Economia
Nombre Distintivo C=MX
S = Distrito Federal
L = Alvaro Obregon

PostalCode = 01030

NUmero de serie 01

Desde sabado, 07 de mayo de 2005 07:00:00 p.m.
Periodo de validez
hasta miércoles, 07 de mayo de 2025 07:00:00 p.m.

Estado Operativa

Confidencial SeguriData Privada S.A. de Pagina 12 de 61
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Huella digital (SHA-1) | 34 d4 99 42 6f 9f c2 bb 27 b0 75 ba b6 82 aa €5 ef fc ba 74

En el segundo nivel se encuentra la Autoridad Certificadora de SeguriData Privada S.A. de C.V.
constituida como Prestador de Servicios de Certificacion, la cual es la entidad encargada de la
emisién y administracion de los Certificados que esta conformada bajo los términos de la presente
Politica de Certificados.

Los datos de la Autoridad Certificadora de SeguriData Privada S.A. de C.V. perteneciente a la
Infraestructura de Clave Publica es la siguiente:

Nombre
Distintivo

NUmero de serie

Periodo de
validez

Estado

Huella digital
(SHA-1)

CN = Autoridad Certificadora de SeguriData Privada S.A. de C.V.
OU = Prestacion de Servicios de Certificacion

O = SeguriData Privada S.A. de C.V.

C = MX,

S = Distrito Federal

L = Alvaro Obregon

PostalCode = 01000

El nimero de serie sera determinado una vez que se acredite a SeguriData Privada S.A. de C.V.,
como Prestador de Servicios de Certificacion.

El periodo de validez sera determinado una vez que se acredite a SeguriData Privada S.A. de
C.V., como Prestador de Servicios de Certificacion.

Operativa

La huella digital (sha-1) serd determinada una vez que se acredite a SeguriData Privada S.A. de
C.V., como Prestador de Servicios de Certificacion.

2.4.2. Agentes Certificadores

Los Agentes Certificadores estan constituidos por las oficinas que disponga la Autoridad
Certificadora de SeguriData Privada S.A. de C.V. para realizar la expedicién de los Certificados.

En caso de requerirse, el Agente Certificador podrd trasladarse a diferentes ubicaciones
geograficas de la Republica Mexicana para certificar a solicitantes y conforme avance el tiempo, se
estaran abriendo méas oficinas en otras partes de la Republica Mexicana, y en el mismo Distrito

Confidencial
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Federal, llamandolos agentes certificadores externos, notificando a la Secretaria de Economia los
nuevos Agentes Certificadores y sus oficinas, asi como publicando en el Sitio WEB los Agentes
Certificadores

La misién de los Agentes Certificadores es asistir a la Autoridad Certificadora de SeguriData
Privada S.A. de C.V. en los procedimientos y tramites relacionados con los solicitantes para su
identificacién, registro y autenticacién, garantizando con esto que el solicitante es quien dice ser y
que posee la clave privada correspondiente. Ademas, una vez emitido el Certificado a los
solicitantes, tienen la posibilidad de solicitar la revocacion de los mismos.

2.4.3. Entidades Finales

Las Entidades Finales o usuarios estan constituidos por solicitantes de Certificados y por
suscriptores de Certificados.

Los solicitantes de Certificados, son usuarios potenciales que buscan tener un certificado de la
Infraestructura de Clave Publica, los cuales presentan su solicitud y la informacién correspondiente
que los identifigue ante un Agente Certificador para su validacion.

Los suscriptores o titulares de Certificados son los usuarios que ya cuentan con su certificado
emitido por la Autoridad Certificadora de SeguriData Privada S.A. de C.V. como Prestador de
Servicios de Certificacion.

2.4.4. Parte que Confia

Las personas que, siendo o no el Destinatario, actian sobre la base de un Certificado o de una
Firma Electronica avanzada.

2.5 Tipos de Certificados que se emiten

Los tipos de Certificados que se emiten estan en funcion del nivel de seguridad de los mismos. Se
tienen Certificados con nivel de Seguridad Media y Alta.

Los Certificados tienen diferentes niveles de seguridad, dependiendo el ambito para el cual son
utilizados y el que el suscriptor decida solicitar. La politica de Certificados es aplicable para los dos
tipos de Certificados.

Los niveles de seguridad son: Certificado con nivel de seguridad media y Certificado con nivel
seguridad alta. El nivel de seguridad alta de un certificado, es cuando se generan los Datos de
Creacion de Firma electrénica avanzada en un dispositivo de seguridad criptografico (Token
compatible con FIPS 140-2 Nivel 3).
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Los Certificados con nivel de seguridad media, son cuando se entrega el Certificado en el
repositorio del sistema operativo, mediante los CGl’'s del Sitio Web de la Autoridad Certificadora, o
cuando el solicitante acude a las oficinas del Agente Certificador a generar su requerimiento, y
guarda sus Datos de Creacién de Firma electrénica avanzada en una unidad de almacenamiento
extraible (memoria USB).

Para todos los certificados emitidos se sigue un proceso de validacion de la identidad del
Solicitante por parte del Agente Certificador, en el cual, los datos que el solicitante ingresa en su
requerimiento, los coteja contra la documentacion presentada, previo cotejo contra los originales de
dicha documentacion.

Los certificados seran utilizados para actos de comercio, y los procesos de validacion, restricciones
y limites en su uso, estan delimitados por la estructura del certificado, donde se detallan sus usos y
por la Politica de Certificados aplicable.

La vigencia de los certificados emitidos para suscriptores no podra ser superior a 2 afios, contados
a partir de la fecha en que sean expedidos, de acuerdo al Cédigo de Comercio, y por el tamafio de
la llave de los mismos, de acuerdo a las recomendaciones del NIST National Institute of Standards
and Technology, basado en la evolucién de seguridad en el tamafio de las llaves.

Los certificados se emiten para personas fisicas con nacionalidad mexicana, o extranjeros con
residencia temporal o permanente en México, para personas extranjeras con residencia en el
extranjero que trabajen para una empresa Mexicana y para los representantes de personas
morales.

Los tipos de Certificados se emiten en funcion del nivel de seguridad de los mismos. Se tienen
Certificados con nivel de Seguridad Media y Alta.

Los Certificados SSL Secure Site protegen la transferencia de datos confidenciales en sitios web,
intranets y extranets. Incluye cifrado de hasta 256 bits. Es un certificado digital de tipo SSL que
garantiza la identidad del sitio, la integridad y privacidad de la informacién transmitida a través de
Internet entre un sitio Web y un navegador, quedando libre de ser robada o modificada durante su
envio.

CARACTERISTICAS DEL CERTIFICADO DE SEGURIDATA PARA EMISION DE CERTIFICADOS SSL

Para la emision de certificados SSL de sitio, el certificado emitido a SeguriData, necesita tener al
menos las siguientes caracteristicas:
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Nam. de Serie: Recomendable Generacién aleatoria de un tamafio de hasta 20 bytes
Alg. de firma: sha256 con RSA

Datos del Sujeto: Country - PrintableString
Organization - PrintableString 6 UTF8String
Common Name - PrintableString 6 UTF8String

Llave: RSA de al menos 2048 Bits
Recomendable RSA de 3072 bits y hasta 4096
Extensiones:
Key Usage (2.5.29.15)
Critica: Si
Valor: 0x06 = Firma de Certificados, Firma de CRL
Basic Constraints (2.5.29.19)
Critica: Si
Valor: CA = True
Path Length Constraint: 0O
Subject Key Identifier (2.5.29.14)
Critica: No
Valor: Hash (shal) de la llave publica de SeguriData
Certificate Policies (2.5.29.32)
Critica: No
Valor: Identificador de la politica (OID)
CPS (1.3.6.1.5.5.7.2.1)
URL indicando la localizacién del CPS
Authority Info Access (1.3.6.1.5.5.7.1.1)
Critica: No
Valor: OCSP (1.3.6.1.5.5.7.48.1)
URL indicando direccién y puerto del OCSP
Authority Key Identifier (2.5.29.35)
Critica: No
Valor: Hash (shal) de la llave publica de la AC Raiz de
la Secretaria de Economia

CARACTERISTICAS DE LOS CERTIFICADOS DE SITIO SSL “ESTANDAR”

Los certificados de SSL para sitio existen en dos “versiones”: la versién estandar y la versidén de validacidn extendida. Los
certificados “estandar” se subdividen a su vez en certificados de validacion de dominio (DV) y los certificados de
Validacidon de Organizacién (OV). La diferencia estd administrativamente en la orientacién de las validaciones: la
comprobacion de que la empresa tiene la posesion del dominio o la comprobacién de la constitucién de la organizacién.

Aunque el CA Browser Forum ha recomendado una forma explicita de diferenciar entre un certificado OV y un DV, no
muchos emisores de certificados SSL han seguido dichas recomendaciones. La diferencia entre ambos certificados es la
politica de emisidn: orientada a la validacién del dominio o la orientada a la validacién de la organizacion.

Los certificados “estandar” de SSL para sitio generados por SeguriData tendrian las siguientes caracteristicas minimas:

Num. de Serie: hasta 20 bytes aleatorios
Alg. de firma: sha256-RSA

Datos del Sujeto: Country - PrintableString
State - PrintableString 6 UTF8String
Confidencial SeguriData Privada S.A. de Pagina 16 de 61
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Locality

PrintableString 6 UTF8String

Organization - PrintableString 6 UTF8String

CommonName

principal del certificado de sitio

Llave: RSA de al menos 2048 Bits
Recomendable RSA de 3072 bits

Extensiones:

Subject Alternative Name (2.5.29.17)
Critica: No
Valor: Un

o o varios DNS, por ejemplo:
*.ge-mechanics.com
www.ge-mechanics.com

- PrintableString 6 UTF8String - Este campo debe tener la url

(debe contener el dns principal idéntico al CommonName)
Basic Constraints (2.5.29.19)
Critica: No
Valor: CA

Pa

= False (Es decir, “End Entity”)
th Length Constraint: None

Key Usage (2.5.29.15)
Critica: Si

Valor: 0x

CRL Distribution Point (2.5.29.31)
Critica: No
Valor: Di
Certificate Po
Critica: No

Valor: Po

A0 = Digital Signature, Key Encipherment

stribution Point Name (URL)
licies (2.5.29.32)

licy Identifier: (OID de la politica de Certificacidn)

CPS (1.3.6.1.5.5.7.2.1)
URL donde se encuentra el CPS

User Notice (1.3.6.1.5.5.7.2.2) - OPCIONAL
URL donde se encuentra el aviso legal

Enhanced Key Usage (2.5.29.37)
Critica: No

Valor: Se

Ccl

rver Authentication (1.3.6.1.5.5.7.3.1)
ient Authentication (1.3.6.1.5.5.7.3.2)

Authority Key Identifier (2.5.29.35)
Critica: No
Valor: Ha

Ce

sh (shal) de la llave publica de la AC de SeguriData
Authority Info Access (1.3.6.1.5.5.7.1.1)
Critica: No
Valor: OC

SP (1.3.6.1.5.5.7.48.1)

URL y puerto donde se encuentra el respondedor de OCSP

rtification Authority Issuer (1.3.6.1.5.5.7.48.2)
URL donde se encuentra el certificado de la AC

Subject Key Identifier (2.5.29.14) - OPCIONAL
Critica: No

Valor:

CARACTERISTICAS DE LOS CERTIFICADOS SSL DE VALIDACION EXTENDIDA

Confidencial

Hash

- OPCIONAL

(shal) de la llave publica del certificado de sitio

SeguriData Privada S.A. de
CV. 2024
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Num. de Serie: Hasta 20 bytes aleatorios
Alg. de firma: sha256-RSA
Datos del Sujeto: Business Category -

Country
State
Locality
Street

Organization -

Common Name

Extensiones:

PrintableString
PrintableString
PrintableString
PrintableString
PrintableString
PrintableString
PrintableString

Subject Alternative Name (2.5.29.17)

Critica:
Valor:

Critica:
Valor:

Key Usage (2.
Critica:
Valor:

Critica:
Valor:

No

Uno o varios DNS,

*.ge-m
WWW . ge

echanics.com
-mechanics.com

6

e}
o)
e}
e
o

UTF8String - OPCIONAL

UTF8String
UTF8String
UTF8String
UTF8String

UTF8String - Este campo debe tener

la url principal del certificado de sitio

Llave: RSA de al menos 2048 Bits
Recomendable RSA de 3072 bits

por ejemplo:

(debe contener el dns principal idéntico al CommonName)
Basic Constraints (2.5.29.19)

Path Length Constraint: No

No

CA = False
5.29.15)
Si

0xA0 = Digi
CRL Distribution Points (2.5.29.31)

No

Distribution Point Name

tal Signature,

Certificate Policies (2.5.29.32)

Critica:
Valor:

Critica:
Valor:

No

Policy Identifier:

No

Server Authentication
Client Authentication

CPS (1.3

.6.1.5.5.7.2.1)

ne

Key Encipherment

(URL)

URL donde se localiza el CPS

ice (1.3.6.1.5.5.7.2.2) - OPCIONAL
URL donde se encuentra el aviso legal
Enhanced Key Usage (2.5.29.37)

User Not

Authority Key Identifier (2.5.29.35)

Critica:
Valor:

Critica:
Valor:

Subject Key Identifier (2.5.29.14)

Critica:

Confidencial

No

Valor: Hash

No

OCSP (1.3.6
URL=http://ocsp.globalsign.com/rootr2
Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
URL donde se encuentra el certificado de la AC

No

(1.3.6.1.5.5.7.3.1)
(1.3.6.1.5.5.7.3.2)

(OID de la politica de Certificacidn)

(shal) de la llave publica de la AC de SeguriData
Authority Info Access (1.3.6.1.5.5.7.1.1)

.1.5.5.7.48.1)

- Opcional

SeguriData Privada S.A. de

C\V. 2024
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Valor: Hash (shal) de la llave publica del certificado de sitio
SignedCertificateTimestampList (1.3.6.1.4.1.11129.2.4.2) - Opcional
Critica: No
Valor: Estampillas del pre-registro del certificado, segun
el RFC 6962 (Certificate Transparency)

2.6 Uso de los Certificados Digitales

Los certificados entregados son compatibles con los usos listados a continuacién:
1. Firma electrénica avanzada
2. Firma de Correo Electrénico Seguro
3. Firma de codigo (aplicaciones)
4. Autenticacion de usuarios

5. Certificados SSL proteccion de sitios web

2.6.1 Uso Apropiado de los Certificados Digitales

Los certificados digitales emitidos por la Autoridad Certificadora de SeguriData Privada S.A. de
C.V., como Prestador de Servicios de Certificacion, son expedidos para ambitos comerciales y
tienen como finalidad lo siguiente:

Autenticacién de usuarios: garantizar la identidad del titular del certificado digital al momento de
realizar cualquier transaccion electrénica con un tercero de confianza, el certificado digital dara la
certeza de que la comunicacion electrénica se realiza con la persona que dice ser. El titular de un
certificado digital podra acreditar su identidad frente a cualquiera ya que se encuentra en posesion
del certificado digital y de la llave privada asociada al mismo.

Firma electr6nica Avanzada: permite al titular firmar tramites o documentos de manera
electrénica. El certificado digital permitira la sustitucion de la firma autégrafa por la firma
electrénica. Todo titular de un certificado digital emitido por la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. obtendra el valor de plena prueba legal para los documentos
electrénicos donde éste aplique su firma electronica, respecto al hecho de que asegura la
integridad, no repudio y autenticidad de los mismos.
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Correo Electronico Seguro: Permite al titular firmar y cifrar correos electrénicos, garantizando asi
la autenticidad, no repudio, integridad y confidencialidad de los mensajes de correo electrénico.

Firma de Coédigo Fuente: Los certificados de firma de Cédigo Fuente generan una Firma
electrénica avanzada que ofrece autenticidad de la fuente del cédigo y garantiza la integridad del
cbdigo, los sistemas operativos, aplicaciones de software, dispositivos y redes inaldmbricas
necesitan una Firma electrénica avanzada que asegure que el codigo no dafiara ni interrumpira los
servicios.

Certificado SSL: Se emite para brindar seguridad al visitante de una pagina web, una manera de
decirles a sus clientes que el sitio es auténtico, real y confiable para ingresar datos personales. Las
siglas SSL responden a los términos en inglés (Secure Socket Layer), el cual es un protocolo de
seguridad que hace que sus datos viajen de manera integra y segura, es decir, la transmision de
los datos entre un servidor y usuario web, y en retroalimentacién, es totalmente cifrada o
encriptada. El que los datos viajen cifrados, nos referimos a que se emplean algoritmos
matematicos y un sistema de claves que sélo son identificados entre la persona que navega y el
servidor. Al tener un certificado SSL confiable, nuestros datos estdn encriptados, en ese momento
podemos asegurar que nadie puede leer su contenido. Todo esto nos lleva a entender que la
tecnologia que brinda un certificado SSL es la transmision segura de informacion a través de
internet, y asi confirmar que los datos estan libres de personas no deseadas. Para poder utilizar un
certificado SSL, en su pégina web, es de vital importancia que el servidor de Internet que usted
contratd, soporte SSL.

2.6.2 Limitantes y Restricciones en el Uso de los
Certificados

Los Certificados emitidos por la Autoridad Certificadora de SeguriData Privada S.A. de C.V., estan
sujetos Unicamente a lo que la presente Politica de Certificados y la Declaraciéon de Practicas de
Certificacion establecen.

Los Certificados emitidos por la Autoridad Certificadora de SeguriData Privada S.A. de C.V.,
solamente podran utilizarse para autenticar (acreditacion de identidad) al titular, para Firma
electrénica avanzada (integridad y no repudio de lo firmado), para correo electrénico, para firma de
cédigo fuente y para garantizar sitios seguros SSL.

Los Certificados no podran ser empleados para actuar como Agente Certificador y/o Autoridad
Certificadora, es decir, para firmar otros Certificados, ni para firmar listas de Certificados
revocados.

Confidencial SeguriData Privada S.A. de Pagina 20 de 61
C\V. 2024




Politica de Certificados Versién 1.4

PSC-SEGURIDATA-POLITICA-DE-CERTIFICADOS v1.4.D0C

3. Administracion de la Politica de Certificados

Responsable de la Administracion de la Politica de Certificados

Nombre SeguriData Privada S.A. de C.V.

Corre(? . ac@seguridata.com

electrénico

Direccién Insurgentes Sur 2375 Piso 3 Colonia Tizapan, Delegacion Alvaro Obregon.
C.P. 01000, México, Distrito Federal.

Teléfono (55) 3098-0700

Fax (55) 3098-0702

Persona de Contacto

Nombre Oficial de Seguridad
Correo oficial.sequridata@sequridata.com
electronico ) :
. - Insurgentes Sur 2375 Piso 3 Colonia Tizapan, Delegacion Alvaro Obregon.
Direccidn

C.P. 01000, México, Distrito Federal.

4. Obligaciones y Responsabilidades de los Participantes de la
Infraestructura de Clave Publica

En este subcomponente se describen las obligaciones y responsabilidades que aplican a cada uno
de los participantes involucrados en la Infraestructura de Clave Publica.
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4.1. Obligaciones

4.1.1. Obligaciones de la Autoridad Certificadora

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. actuara relacionando a un
determinado suscriptor con su clave publica mediante la expedicion de un Certificado.

El detalle de todas las obligaciones a las que estara sujeta la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. se encuentra plasmada en su correspondiente Declaracién de
Practicas de Certificacion.

La Autoridad Certificadora puede confiar en Agentes Certificadores para los procesos de
identificacién y autenticacion del solicitante del Certificado. En los casos en que la Autoridad
Certificadora haya confiado en un Agente Certificador para realizar la identificacion y la
autenticacion del suscriptor. La Autoridad Certificadora correra con toda la responsabilidad de la
identificacién y la autenticacion de sus suscriptores.

No obstante lo anterior, se exige que la Autoridad Certificadora de SeguriData Privada S.A. de
C.V. lleve a cabo revisiones regulares, de obligado cumplimiento, de los Agentes Certificadores
para asegurar que cumplen con sus obligaciones segin el acuerdo aplicable, (incluyendo las
tareas de identificacién y autenticacion) y esta Politica de Certificados. SeguriData Privada S.A. de
C.V. debe asegurar que todos los aspectos de los servicios que ofrecen y gestionan dentro de la
Infraestructura de Clave Publica de la Autoridad Certificadora de SeguriData Privada S.A. de C.V.
son acordes en todo momento con esta Politica de Certificados.

Sin perjuicio de todo lo anterior, se considera relevante mencionar que la Autoridad Certificadora
de SeguriData Privada S.A. de C.V. esta obligada a prestar los servicios relacionados con la Firma
electrénica avanzada, dentro de los cuales se encuentran:

e Proporcionar la infraestructura operacional, servicios de certificacién, servicios de
revocacion y servicios de validacion que incluyen el Directorio X.500 y el servicio OCSP.

e Usar productos confiables y sistemas protegidos contra manipulaciones o modificaciones
no autorizadas, que pueden asegurar su seguridad técnica y criptogréfica.

e Conservar toda la informacién y documentos relacionados con los Certificados emitidos
durante un lapso de al menos 5 (CINCO) afios desde su emision.
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e Llevar a cabo los esfuerzos razonables para emplear al personal con la calificacion,
conocimientos y experiencia necesarios para llevar a cabo los servicios de certificacion y
aplicar las medidas de seguridad fijadas en la Politica de Certificados.

e Publicar su certificado de Autoridad Certificadora en https://psc.seguridata.com/

e Realizar sus operaciones en conformidad a la Declaracion de Practicas de Certificacion.

e Sus Datos de Creacién de Firma Electrénica avanzada son usados sélo en conexiéon con
la firma de sus Certificados y Listas de Revocacion de Certificados.

e Aprobar o rechazar las solicitudes de certificados de acuerdo a lo que marca la Declaracion
de Practicas de Certificacion vigente.

e Emitir Certificados conforme a la informacién proporcionada por el solicitante en el
momento de su emision y que esté libre de errores en la captura de datos.

e Revocar Certificados de acuerdo a lo que marca la Declaracibn de Practicas de
Certificacion, asimismo de publicar y actualizar la Lista de Certificados Revocados con la
frecuencia estipulada.

e Contar con un servicio de validacion en linea que implemente el protocolo OCSP para la
verificacion del estado de un Certificado determinado.

e Contar con CRL para revisar estado de revocacion de los Certificados expedidos.

4.1.2. Obligaciones de los Solicitantes de Certificados

Es obligacién de los solicitantes de Certificados cumplir con la presente Politica de Certificados,
incluyendo:

e Proporcionar toda la informaciéon que marca el procedimiento de solicitud de Certificado.
e Proporcionar informacion veraz para realizar la comprobacion de su identidad.

e Aceptar las condiciones y términos que la Autoridad Certificadora de SeguriData Privada
S.A. de C.V. dispone en la presente Politica de Certificados para los Certificados.
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4.1.3. Obligaciones de los Agentes Certificadores

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. puede designar Agentes
Certificadores especificos para realizar la identificacién, la autenticacion, la solicitud de emisiéon de
Certificado y las funciones de revocacién definidas por esta Politica de Certificados. Cualquier
Agente Certificador debe realizar sus funciones y obligaciones conforme a la Politica de
Certificados.

Las obligaciones de los Agentes Certificadores incluyen:

Atender las solicitudes de emisién de Certificados.

e Mantener y administrar toda la documentacién de apoyo relacionada con el uso de los
Certificados en un lugar seguro dentro de una gaveta cerrada con llave.

e Atender las peticiones de revocacién de Certificados.

e Cumplir con su Acuerdo de Agente Certificador, la Politica de Certificados y la Declaracién
de Practicas de Certificacion vigentes.

e Someterse a las auditorias periédicas que se establezcan y en su caso cumplir con los
requerimientos y recomendaciones que de ellas deriven.

e Segquir la politica de privacidad descrita en la Declaracion de Practicas de Certificacion.

Seguir las reglas especificas sobre la identificacion, la autenticacion y la revocacion
contenida en esta Politica de Certificados.

Sin embargo, los agentes certificadores afrontaran cualquier responsabilidad derivada de la
falsificacién, la falsedad o cualquier otra clase de engafio intencional cometido durante la
identificacién y el proceso de autenticacion en el que consiste la actividad del mismo.

4.1.4. Obligaciones de los Suscriptores

Es obligacién de los suscriptores cumplir con la presente Politica de Certificados, el Acuerdo de
Suscriptor y la Declaracién de Practicas de Certificacion, incluyendo:

e Cumplir total y verazmente con toda la informacién y procedimientos requeridos en relaciéon
con la identificacién y requisitos de autenticacion relevantes para el Certificado emitido
segun esta Politica de Certificados.
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e Revisar el Certificado emitido y asegurarse de que toda la informacion dispuesta alli es
completa y exacta y notificar inmediatamente a la Autoridad Certificadora o al Agente
Certificador en el caso de que el Certificado contenga cualquier inexactitud.

e Conservar y utilizar de forma correcta su par de claves de acuerdo a la normatividad
vigente.

e Proteger y custodiar su clave de anulacion, su clave privada y su Certificado asociado,
empleando las medidas necesarias para evitar su pérdida, revelacion, alteraciéon o uso no
autorizado.

e Proteger el dispositivo Token criptografico, segun sea el caso, empleando las medidas
necesarias para evitar su pérdida, revelacién, alteraciéon o uso no autorizado.

e Respetar las condiciones y términos firmados durante la solicitud de Certificado.

e Solicitar de manera oportuna a la Autoridad Certificadora o al Agente Certificador la
revocacion de su Certificado en caso de sospechar o tener conocimiento de que su clave
privada ha sido: robada, extraviada, 0 sea conocida por terceros.

e Abandonar el uso de su par de claves en el caso de que la Autoridad Certificadora notifique
al suscriptor que la Infraestructura de Clave Publica de la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. ha sido comprometida.

4.2. Responsabilidades

4.2.1. Responsabilidades de la Autoridad Certificadora

SeguriData Privada S.A. de C.V. como encargada de la Autoridad Certificadora respondera en el
caso de incumplimiento de las obligaciones contenidas en la presente Politica de Certificados, y
conforme a lo establecido en la Declaraciéon de Practicas de Certificacion:

e La Autoridad Certificadora de SeguriData Privada S.A. de C.V. garantiza el cumplimiento
de las obligaciones descritas en este documento.

e Asegurar que no exista informacion falsa en el Certificado y que sea del conocimiento por
los Agentes Certificadores que aprueban las solicitudes de Certificados.

Confidencial SeguriData Privada S.A. de Pagina 25 de 61
C\V. 2024




Politica de Certificados Versién 1.4

PSC-SEGURIDATA-POLITICA-DE-CERTIFICADOS v1.4.D0C

e Actuar con diligencia profesional en las tareas inherentes a la administracion de la solicitud
de Certificado y emision del Certificado.

e Garantizar que su firma electronica cumple con todos los requerimientos materiales
descritos en la Declaracion de Practicas de Certificacion.

e Que los servicios de revocacion y uso de los repositorios se lleven a cabo de acuerdo a lo
estipulado en la Declaracion de Practicas de Certificacion.

4.2.2. Responsabilidad de los Suscriptores

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. requiere que sus suscriptores
aseguren que:

¢ Ninguna persona distinta al suscriptor ha tenido acceso a su clave privada.

e Todas las declaraciones efectuadas ante el Agente Certificador durante la solicitud de su
Certificado son verdaderas.

e Toda la informacion a la que aplique su Firma electrénica avanzada es verdadera.

e Cada Firma electrénica avanzada ha sido generada usando su clave privada
correspondiente a la clave publica incluida en su Certificado; que dicho certificado ha sido
aceptado y esta operacional, es decir, esta vigente y no ha sido revocado al momento de la
generacion de la Firma electrénica avanzada.

e La Firma electrénica avanzada se utiliza exclusivamente para propositos autorizados y
legales conforme a lo estipulado en la Declaracion de Practicas de Certificacion de la
Autoridad Certificadora de SeguriData Privada S.A. de C.V...

4.2.3. Responsabilidad del Agente Certificador

Los Agentes Certificadores asumiran toda responsabilidad sobre la correcta identificacién de los
solicitantes de Certificados, asi como la validacién de la informacién proporcionada, y el resguardo
de la documentacién en un lugar seguro en una gaveta bajo llave.

4.3. Limitacién de Responsabilidad

Las limitaciones de responsabilidad suponen la exclusién de responsabilidad por dafios y perjuicios
fortuitos o imprevistos directos o indirectos.
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4.3.1. Exclusion de Responsabilidad

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. no asume ninguna responsabilidad
cuando se encuentre ante cualquiera de estas circunstancias:

e Si el Certificado y/o llave privada bajo el control del reclamante ha sido comprometido por
mala conservacién, falta de confidencialidad, falta de proteccion contra el acceso, la
revelacién, el descubrimiento o el uso no autorizado del par de llaves o de cualquier
contrasefia o datos de activacion adicionales para controlar el acceso.

e Si el Certificado bajo el control del reclamante fuera emitido como consecuencia de
cualquier falsedad o falsificacibn de los hechos proporcionados por el suscriptor para
generar el Certificado.

e Si el Certificado bajo el control del reclamante hubiera expirado o hubiera sido revocado, y
este hecho hubiera sido publicado en https://psc.seguridata.com/ antes de la fecha de las
circunstancias que den lugar a cualquier reclamacion.

e Si el Certificado bajo el control del reclamante ha sido modificado o cambiado de cualquier
modo o usado incumpliendo los términos de esta Politica de Certificados, de la
Declaracion de Practicas de Certificacion o del Acuerdo del Suscriptor.

e Si el Certificado bajo el control del reclamante fue emitido infringiendo la normatividad
aplicable.

e Si se ha desarrollado hardware, software, o algoritmos matematicos, que conviertan en
insegura la criptografia de clave publica, siempre que la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. haga uso de practicas comercialmente razonables para
protegerse contra incumplimientos en la seguridad que sean resultado de tal hardware,
software, o algoritmos.

e Elfallo de uno o mas sistemas informaticos, de infraestructura de las comunicaciones, de
procesamiento o resguardo de la informacién, o de cualquier sub-componente de los
sistemas precedentes, que no esté bajo el control exclusivo de la Autoridad Certificadora
de SeguriData Privada S.A. de C.V. y/o sus subcontratistas o proveedores de servicio,
siempre que SeguriData Privada S.A. de C.V. use métodos comercialmente razonables de
proteccidn contra tales perturbaciones.

e Uno o més de los acontecimientos siguientes: Un desastre natural (incluyendo sin
restriccién, inundacién, terremoto, u otra causa natural o meteoroldgica relacionada);
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huelga; guerra, insurreccion u hostilidades militares abiertas; legislacién adversa o accion
gubernamental, prohibiciéon, embargo, o boicot; revueltas o perturbaciones civiles; incendio
o0 explosion; epidemia catastréfica; embargo o restricciobn comercial; cualquier falta de
disponibilidad de las telecomunicaciones o integridad; incluyendo obligaciones legales,
sentencias de un tribunal competente al que la Autoridad Certificadora de SeguriData
Privada S.A. de C.V. sea, o pueda ser sujeta; y cualquier acontecimiento o circunstancia
fuera del control de la Autoridad Certificadora de SeguriData Privada S.A. de C.V.

e Por el uso indebido de la informacion contenida en el Certificado.

4.4. Responsabilidades EconOmicas

4.4.1. Indemnizacion por Parte de la Autoridad Certificadora

Estipulado en la seccién 14.9 de la Declaracion de Practicas de Certificacion.

4.4.2. Indemnizacién por Parte de los Suscriptores

Al grado permitido por la Declaracién de Practicas de Certificacion aplicables a la Autoridad
Certificadora de SeguriData Privada S.A. de C.V., los suscriptores indemnizaran a la Autoridad
Certificadora de SeguriData Privada S.A. de C.V. por:

e Falsedad o mala representacion de informacién proporcionada en la solicitud de
Certificado.

e Omisién de revelar un hecho destacado en la solicitud de Certificado, si la omisién fue
realizada negligentemente o con la intencién de engafiar a una persona o al Agente
Certificador.

e Errores en la proteccién de su clave privada, en el uso de un sistema de confianza, o en la
toma de las precauciones necesarias para prevenir el compromiso, pérdida, entrega,
modificacion o uso no autorizado de su clave privada.

e El uso de parte del suscriptor de un nombre (incluyendo sin limitacion un nombre comun,
nombre de dominio, o correo electrénico) que infrinja los derechos de propiedad intelectual
de un tercero.
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5. Publicacién y Responsabilidades de Repositorio

5.1. Actualizacion de la Politica de Certificados

La ultima version autorizada de este documento de Politica de Certificados de la Autoridad
Certificadora de SeguriData Privada S.A. de C.V. esta en todo momento disponible al publico en
general en la pagina https://psc.seguridata.com.

5.2. Repositorios

SeguriData Privada S.A. de C.V. es responsable de administrar el repositorio de Certificados

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. no mantiene copias de los Datos de
Creacion de Firma electrénica avanzada asociados con los Certificados emitidos por ella.

5.3. Frecuencia de Publicaciéon de CRL

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. debe generar una CRL cada 24
horas, y tiene el compromiso de mantenerla actualizada, incluyendo todos los Certificados
revocados desde la Ultima actualizacion.

5.4. Comprobacion de OCSP

El servicio de OCSP es en linea, por lo que se consulta directamente del repositorio de claves
publicas.

Cualquier parte involucrada en una transaccién electrénica que haga uso de Certificados emitidos
por la Autoridad Certificadora de SeguriData Privada S.A. de C.V., debe verificar el estado de los
certificados contra el OCSP de la misma Autoridad Certificadora.

5.4.1. Disponibilidad de la OCSP

La Autoridad Certificadora ofrece el servicio de consulta en linea del estatus de revocacion de un
certificado, disponible en:

e https://psc.seguridata.com/
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5.5. Control de Acceso

La informacion publicada sobre la Declaracion de Préacticas de Certificacion, Politica de
Certificados, y OCSP es de dominio publico. Este acceso es de solo lectura. A través del Sitio

WEB.
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6. Identificacion y Autenticacidon

En este componente se describen los procedimientos que utilizan los Agentes Certificadores para
autenticar la identidad y/u otros atributos de un usuario solicitante de un Certificado antes de la
emision del Certificado.

Este componente también aborda las practicas de nombres, incluyendo el reconocimiento de los
derechos de marca registrada en algunos nombres.

Ademas, el componente establece los procedimientos para autenticar la identidad y los criterios de
aceptacion de los solicitantes de entidades que desean convertirse en Agentes Certificadores u
otras entidades que actlan o interactian en la Infraestructura de Clave Publica.

También describe como se autentican las partes que soliciten emision de claves o revocacion.

6.1. Denominacion

Este subcomponente incluye los siguientes elementos con respecto a la asignacion de nombres y
la identificacion de los suscriptores:

e Tipos de nombres asignados al sujeto, tales como hombres distintivos basados en X.500;
¢ Silos nombres tienen que ser significativos o no;
e Silos suscriptores pueden ser anénimos o utilizar pseudénimos;

e Reglas para la interpretacion de varios formatos de nombre;

6.1.1. Tipos de Nombres

Los Certificados emitidos por la Autoridad Certificadora de SeguriData Privada S.A. de C.V.
contienen el nombre distintivo (DN) del emisor y el del solicitante del Certificado en los campos
Nombre Emisor (issuer name) y Nombre de Sujeto (subject name).

El nombre distintivo (DN) de la Autoridad Certificadora de SeguriData Privada S.A. de C.V. minimo
contempla los siguientes valores:

Nombre distintivo (DN) de la Autoridad Certificadora de SeguriData Privada S.A. de C.V.
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CN | Autoridad Certificadora de SeguriData Privada S.A. de C.V.
O | SeguriData Privada S.A. de C.V.
OU | Prestacion de Servicios de Certificacion
C | MX
S | Distrito Federal
L | Alvaro Obreg6n
PostalCode | 01000
El nombre distintivo (DN) del Nombre de Sujeto contempla los siguientes valores:
Nombre distintivo (DN) Certificado del sujeto
CN | <APELLIDO1> <APELLIDO2> <NOMBRES>
O | <ORGANIZACION>
OU | <AREA A LA QUE PERTENECE>
C | MX
SN | CURP TITULAR DEL CERTIFICADO

X.500uniqueldentifier (2.5.4.45) | RFC TITULAR DEL CERTIFICADO

6.1.2. Necesidad de que los Nombres Sean Significativos

Los Certificados emitidos a las entidades finales contienen nombres con seméntica cominmente
entendible, lo cual permite la determinacion de la identidad del individuo y que para tales efectos
viene representada en el campo Nombre de Sujeto dentro del Certificado.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. no permite que los suscriptores
hagan uso de pseuddénimos, es decir, que no sea su verdadero nombre personal el que utilicen
para efectos de solicitar un Certificado.
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El Certificado de la Autoridad Certificadora de SeguriData Privada S.A. de C.V. contiene el nhombre
distintivo (DN) con semantica cominmente entendible que permite la determinacién de la identidad
de la Autoridad Certificadora con el suscriptor o con el tercero que confia en dicho Certificado.

6.1.3. Reglas para Interpretar Varios Formatos de Nombres

Las reglas utilizadas por la Autoridad Certificadora de SeguriData Privada S.A. de C.V. para
interpretar los nombres distintivos (DN) de los titulares o suscriptores de certificados digital
cumplen con los estandares internacionales ISO/IEC 9594-8 y el RFC 3280.

Asimismo cumplen con lo que marca la ITFEA en su Anexo F6: “Estandares y Estructura del
Certificado”, por lo tanto todos los Certificados emitidos utilizan la codificacion UTF8String para los
atributos DirectoryString de los campos Emisor y Nombre de Sujeto, mientras que la codificacion
para los campos pais (C) y numero de serie (SN) es PrintableString.

6.1.4. Unicidad de los Nombres

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. asegura que los hombres distintivos
(DN) del Nombre de Sujeto del suscriptor son unicos dentro del dominio, al utilizar la CURP
mediante el uso de componentes automatizados en el proceso de inscripcion del suscriptor
garantizan la unicidad del nombre distintivo (DN).

6.1.5. Procedimiento de Resolucién de Conflictos sobre Nombres

Sera responsabilidad de los solicitantes de Certificados el cerciorarse de que el nombre que estan
utilizando en el apartado Nombre de Sujeto de su Certificado no infringe los derechos de propiedad
intelectual de otros solicitantes, asi pues la Autoridad Certificadora de SeguriData Privada S.A. de
C.V. no realizard dicha verificacién con alguna institucion de Gobierno, ni resolvera cualquier
disputa sobre propiedad intelectual del nombre.

En caso de que existiera alguna disputa relacionada con el uso del nhombre de los solicitantes, la
Autoridad Certificadora de SeguriData Privada S.A. de C.V. y sin alguna responsabilidad hacia
cualquier solicitante o suscriptor de Certificados, tendra la facultad de rechazar la solicitud o
revocar el Certificado debido a tal disputa.
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6.1.6. Reconocimiento, Autenticacion y Papel de Marcas
Registradas

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. no emitira Certificados a solicitantes
que hayan usado deliberadamente un nombre cuyo derecho de uso no es de su propiedad,
asimismo la Autoridad Certificadora no verificard con alguna institucion de Gobierno la posesion del
nombre o marca registrada en el proceso de Certificacion.

6.2. Validacion de la Identificacion Inicial

Este subcomponente contiene los elementos para los procedimientos de identificacion vy
autenticacion del registro inicial para cada tipo de usuario (Agente Certificador o suscriptor):

e COmo el usuario debe demostrar la posesion de los Datos de Creacion de Firma
electrénica avanzada con respecto a la correspondiente clave puablica que se registra.

e Requisitos de identificacion y autenticacion para un suscriptor individual o una persona que
actlle en nombre de una organizacion, incluyendo:

o Tipo de documentacion y/o numero de identificaciébn (credencial) necesarias
(identificacion oficial IFE o INE, o pasaporte, o cedula profesional, comprobante de
domicilio, CURP para personas fisicas nacionalidad mexicana, FM2 o FM3 para
extranjeros residentes temporales o permanentes en México, y pasaporte para
extranjeros sin residencia en México.

o COmo un Agente Certificador autentica la identidad de la persona fisica
nacionalidad mexicana o extranjeros, del representante legal de la persona moral,
basandose en la documentacién o credenciales proporcionadas;

o Si el individuo debe presentarse personalmente a la autenticacion con el Agente
Certificador;

o CoOmo un individuo que representa a una persona moral es autenticado, a través
del representante legal de la persona moral.

6.2.1. Método para Probar la Posesion de los Datos de Creacion de
Firma electronica avanzada
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La posesion de los datos de creacion de Firma electrénica avanzada del suscriptor se prueba
mediante el requerimiento PKCS10, de manera que si la firma es valida, el suscriptor esta en
posesion de la llave privada.

6.2.2. Autenticacion de la Identidad de un Individuo

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. recaba una serie de documentos
para realizar una correcta verificacion de la identidad del solicitante de Certificado, esto bajo
consentimiento explicito y conforme a lo que sefiala la Politica de Certificados; por lo tanto, en caso
de que se trate de una primera inscripcion, el solicitante debera acudir con el Agente Certificador.
El tramite es personal e intransferible por lo que el interesado deberd presentarse en las
instalaciones para realizarlo.

Los documentos a presentar para la obtencion del Certificado son:
¢ Identificacion Oficial Vigente (IFE o INE, o pasaporte o Cedula profesional)

e Clave Unica de Registro de Poblacién o Cédula del Registro Federal de Contribuyentes,
para personas fisicas con nacionalidad mexicana

e FM2 o FM3 para personas extranjeras con residencia temporal o permanente en México
e Pasaporte para personas extranjeras no residentes en México

e Comprobante de Domicilio actual

6.2.3. Autenticacion de la Identidad de una Organizacion Mexicana
o Extranjera

La autenticacién de la Identidad de una Organizacién sera mediante el Apoderado Legal o la
persona con suficiente poder, que represente a la organizacién que busca obtener su Certificado.

La persona que representa a la organizacion deberd acudir con el Agente Certificador con una
serie de documentos para solicitar su Certificado, los cuales son:

e Acta Constitutiva
e Reformas a la Escritura Constitutiva

e Poder notarial del Apoderado Legal
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Identificacion oficial vigente del Apoderado Legal

e Cédula del Registro Federal de Contribuyentes del Apoderado Legal
e Comprobante de domicilio actual del Apoderado Legal

e Cédula del Registro Federal de Contribuyentes de la Persona Moral
e Comprobante de domicilio actual de la organizacion

Para empresas extranjeras:

e Acta constitutiva , apostillada y traducida al espafiol

e Poder del representante legal o persona con facultades para actos de administracion ,
apostillada y traducida al espafiol

e Documento de impuestos en el pais de origen

e Comprobante de domicilio de la organizacién del pais de origen

6.2.4. Autenticacion de la Identidad de un Agente Certificador

La autenticacion de la identidad de un Agente Certificador se llevara a cabo por el Profesional
Juridico y podria apoyarse con el Oficial de Seguridad, para la emision del Certificado.

La documentacién a presentar por parte del solicitante de Agente Certificador para el caso de que
se trate de una persona fisica, es:

e Identificacion Oficial Vigente (IFE o INE, o pasaporte o Cedula profesional)

e Clave Unica de Registro de Poblacion o Registro Federal de Contribuyentes para personas
fisicas con nacionalidad mexicana

e Comprobante de domicilio actual

La documentacién a presentar por parte del solicitante de Agente Certificador para el caso de que
se trate de una Organizacion, sera mediante el Apoderado Legal o la persona con suficiente
poder, que represente a la organizacion que busca obtener su Certificado.

La persona que representa a la organizacion debera acudir con:
e Acta Constitutiva

e Reformas a la Escritura Constitutiva
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e Poder notarial del Apoderado Legal

¢ Identificacion oficial vigente del Apoderado Legal

e Cédula del Registro Federal de Contribuyentes del Apoderado Legal
e Comprobante de domicilio actual del Apoderado Legal

e Cédula del Registro Federal de Contribuyentes de la Persona Moral

e Comprobante de domicilio actual de la organizacion

6.2.5. Solicitudes de Renovacion de Llaves

Se requiere que todos los titulares de un Certificado emitido por la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. Renueven sus Certificados, antes de su vencimiento, hasta dos
semanas antes, con el fin de mantener su continuidad en el uso de su Certificado para Firma
electrénica avanzada.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. requiere que el titular ingrese al
portal de PSC SeguriData a la opcidn de Renovacion de certificados. La Autoridad Certificadora de
SeguriData Privada S.A. de C.V. para la Renovaciéon de un certificado, define las siguientes
politicas:

1.- El certificado para firma electrénica avanzada, debe estar vigente y no revocado, al momento
de renovar, esta validacion la realiza PSC SeguriData al momento en que el cliente accede al
portal. En caso de que el certificado este vencido, debe realizar la emisiéon de un nuevo certificado
de manera presencial.

2.- La persona que realiza la renovacién debe ser el propietario del certificado para firma
electrénica avanzada y poseer la llave privada, la llave publica y el password asociado

3.- Las llaves para firma electrénica avanzada a renovar deben estar instaladas en el browser del
usuario, para ingresar a un sitio seguro protocolo https, cabe mencionar que la llave privada
siempre esta con el cliente.

4.- La renovacion del certificado digital, para firma electrénica avanzada, se puede realizar
Unicamente en una ocasién antes de su vencimiento, para el siguiente vencimiento, sera
necesario realizar la validacion de la personalidad del propietario, de manera presencial.
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La Autoridad Certificadora de SeguriData Privada S.A. de C.V. requiere que el titular ingrese al
portal de PSC SeguriData con protocolo https a la opcién de Renovacién de certificados. La
Autoridad Certificadora de SeguriData Privada S.A. de C.V. para la Renovacion de un certificado,
define el siguiente proceso:

Prerrequisitos:

Enviar por correo electronico al agente certificador, el mismo dia en que realiza la
renovacion, la siguiente documentacion, firmada de manera autdgrafa:

1) Solicitud de renovacion, donde se precisan los objetos y alcances del certificado
digital y sus limitaciones, incluyendo las obligaciones y responsabilidades que
contrae el usuario (suscriptor), en la emisién y utilizacion del certificado digital

2) Copia de identificacion oficial (INE O IFE,O PASAPORTE O CEDULA
PROFESIONAL)

3) Copia de comprobante de domicilio , en caso de que se actualice

1.- El cliente procede a ingresar al portal de SeguriData PSC con protocolo https, opcién
renovar par de llaves
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El sitio al que ingresa el suscriptor para realizar la renovacion de sus llaves es del tipo
canal seguro https con autenticacion de cliente. De esta forma es la Unica manera en la
gue se asegura que no hay nadie en el medio que pudiera interceptar la comunicacion.

Seguri Administracion de Certificados Digitales

~ Renovar par de llaves

Para acceder al sitio https, el suscriptor debe instalar el certificado y la llave privada en el
browser de su equipo, al ingresar con protocolo https, se tiene la autenticacion del duefio
del certificado, cumpliendo asi con la verificacion en forma fehaciente de la identidad del
usuario y su registro.

La aplicacion valida los prerrequisitos a cumplir para la renovacion del certificado

a) Contra OCSP que el certificado no este revocado
b) Contra fecha de vencimiento de certificado que cumpla la condicién de hasta 2
semanas antes de su vencimiento
c) Que no se halla renovado anteriormente
Con esto se cubre el numeral VIl de la regla 63

“Definir el procedimiento para la renovacion del certificado Digital, pudiéndose llevar acabo de
manera alterna entre presencial y via remota, siempre y cuando el certificado se encuentre vigente.
En ningtn caso podra renovarse el certificado Digital de manera remota por mas de una ocasion”

Si se cumplen las condiciones anteriores: Se establece una segunda validacién de la
autenticacion del duefio del certificado a través de:

Paso 1. El servidor genera un reto que se presenta en la pantalla del usuario en base 64.
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Paso 2: El usuario debe proveer el certificado, la llave privada y el password de ésta. Con
la llave privada se procede a “abrir el reto”.

El reto es un nimero aleatorio de 256 bits que est& cifrado con la llave publica del usuario,

para que con su llave privada lo pueda abrir.

Segurinata ;" Administracion de Certificados Digitales
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- e ol ! Reto Encriptado
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MKMAZHTNERShVI2rXkquwS NtGvLXdfGQHPDHsSImywU DS 1 eFVKIFChikive Wiz 1 OwA==

& Descargar Certificado
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Q, Consuitar Certificados NDK2NDQYMDKOODgSMzAZNJAYNA==

4 Revocar Certificado

Desencriptar Reto

Validar Reto

Paso 3: El reto obtenido se cifra con la llave publica del servicio y se regresa a éste.
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Paso 4. El servidor determina si el reto enviado es el mismo que el recibido (usando su
llave privada para abrir el reto) y si son los mismos, procede a la renovacién de sus llaves.

Seguriata ) Administracion de Certificados Digitales

Llave Privada

Contrasefia | sssssssses Confirmar Contrasena | seessssses

™ Enviar Requerimient Verificacion de Datos

ws RENOVAr par de liave Razén Social SeguriData Privada
Area Sistema Puesto Dperaciones

Nombre Capa

+ Revocar Certificado

R.F.C. C.U.R.P.

Direccion I':’.'II]-'-'!v'-'-Z urw

Entidad Federativa = CDMx Localidad

Cédigo Postal m Pais M
Correo Electrénico | sopate@seguridata.com

Teléfono 5555555555 Fax

Clave Anulacién sssssssnss Confirmar Clave I ssassasane v

Enviar Requerimiento

Los datos, se toman del certificado actual, los Unicos datos a modificar son: la direccién,
solo en caso de ser necesario y previo envié del comprobante de domicilio al agente
certificador, y el correo electronico, en caso de no ser actual, puesto que el nuevo
certificado seria enviado a dicho correo.

El suscriptor envia el requerimiento, quedando la llave privada en posesiéon del mismo,
en su sistema de archivos, y el agente certificador valida la informacion y emite el
certificado con dos afios de vigencia a partir de la fecha en que se emita,

Al momento de emitir el certificado este es enviado automaticamente al correo registrado
por el suscriptor.
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Existe también la opcién de descargar el certificado.
Cabe mencionar que SeguriData nunca tendra la llave privada del certificado.

Las peticiones cuando las claves de los Certificados ya vencieron, son llevadas a cabo
de la misma manera que las peticiones de Certificados nuevos por lo que el usuario
realiza el proceso de emision de certificado tradicional, y valida su personalidad ante el
agente certificador de manera presencial.

6.2.6. Solicitudes Emisién de Claves Después de una Revocacién

Si un certificado es revocado, puede ser emitido mediante una nueva solicitud

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. se reserva el derecho de negar la
emision del Certificado si sucede lo siguiente:

e El Certificado fue emitido sin la autorizacién del individuo nombrado en el campo Nombre
de Sujeto.

e Se aplico la revocacion porque el Certificado fue emitido a una persona distinta a la
nombrada en el campo Nombre de Sujeto.

e Se descubre que la informacion proporcionada en la solicitud de Certificado es falsa.

6.3. Identificacion y Autenticacion para Solicitudes de
Revocacion
Las solicitudes de revocacion se realizaran personalmente por el titular del Certificado mediante los

dos métodos dispuestos por la Autoridad Certificadora.

Para el primer método de revocacion, el titular del Certificado debera de comprobar la posesion de
los Datos de Creacién de Firma electrénica avanzada por medio de la clave de anulacién definida
durante el proceso de Certificacion.
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PROCESO DE REVOCACION MEDIANTE CLAVE DE ANULACION

@>» X 4

SUSCRIPTOR AGENTE CERTIFICADOR

RECIBE LA  PETICION
REVOCACION DEL CD POR
PARTE DEL SUSUCRIPTOR Y
LASOLICITA A LA AC

SOLICITA
REVOCACION DE
SUcD

1.-El Suscriptor ingresa al Portal de PSC
2.-El suscripter seleccionala opcién de
revocar certificado digital

3.-El suscripter proporciona el numero de !

. p, . prop La ACvalidala
serie del certificado arevocar

) : clave de
4.-El suscriptor proporciona la clave de -
L y Anulacion, reveca

anulacidn pararevecar su CD, la cual ) .

. S y envia mensaje
definié al capturar el requerimiento.

en

5.- Confirmarevocacidn
LA AC REVOCAELCD Pantalla al

suscriptor
confirmando
Larevocacién

LA ACENVIA CONFIRMACION DE REVOCACION Y
PROCEDE A REVOCAR ENVIANDO MENSAJE DE
FECHAY HORA DE REVOCACION ¥ SOLICITA
ESTAMPADETIEMPO A LA AUTORIDAD
ESTAMPILLADORA, Y REGISTRA REVOCACION EN
SECRETARIA DE ECONOMIA -

FIN DE PROCESO DE
REVOCACION

En el segundo método, la Autoridad Certificadora de SeguriData Privada S.A. de C.V. pone a
disposicion del titular del Certificado oficinas debidamente equipadas para realizar la revocacion
del Certificado, por lo tanto es necesaria la presencia fisica del titular acompafiado de una solicitud
de revocacion de Certificado. El usuario suscriptor acudird presencialmente a las oficinas del
Agente Certificador, llevara la Solicitud de Revocacién, presentara los documentos que validen su

identidad.
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PROCESO DE REVOCACION EN OFICINAS DE AGENTE CERTIFICADOR

1.-El Suscriptor acude a lasoficinas de un

agente certificador y autentica su
« personalidad mediante documentos
originales

2.-El Suscriptor solicita revocacidn de su
SUSCRIPTOR, €D proporcionande su numero de serie, AGENTE CERTIFICADOR
- llenando el formato para revocacion
correspondiente, firméandolo en ese
momento .

AUTENTICA PERSONALIDAD D
SUSCRIPTOR Y VALIDA FORMATO
DE REVOCACION

SOLICITA
REVOCACION DE
SUCDDE
MANERA
PRESENCIAL

3.- El suscriptor una vez que es revocado
su CD recibe confirmacién verbal por parte
del agente certificador , v la copia del
Formato de revocacion firmado por
El agente certificador

INGRESA A LA APLICACION DE
AGENTES Y ACCEDE A LA
OPCION DE REVOCACION

AGENTE CERTIFICADOR
SOLICITA LA REVOCACION A LA e
e

REALIZA CONSULTA DE CERTIFICADOS POR
NUMERO DE SERIE, PROPORCIONANDO EL
NUMERO DE SERIE DEL SUSCRIPTOR QUE
OLICITA LA REVOCACION

LAACENVIA CONFIRMACION DE REVOCACION Y
PROCEDE A REVOCAR ENVIANDO MENSAIE DE
FECHAY HORA DE REVOCACION ¥ SOLICITA
ESTAMPA DE TIEMPO A LA AUTORIDAD
ESTAMPILLADORA, Y REGISTRA REVOCACION EN
SECRETARIA DE ECONOMIA

FINDE PROCESO D
REVOCACION

LAGENTE CERTIFICADOR
CONFIRMA REVOCACION AL
SUSCRIPTOR

La documentacion a presentar para llevar a cabo la revocacién por el segundo método es:

e Identificacién oficial vigente con fotografia. (Credencial del IFE o INE, o pasaporte o
Cédula Profesional)

El Agente Certificador, validara los rasgos fisicos de la fotografia de la identificacién vigente con los
rasgos fisicos del suscriptor, y en caso de que existiese una controversia para la identificacion del
suscriptor, se le pediria ademas los siguientes documentos.

e Comprobante de Domicilio a nombre del suscriptor con la direccién que aparece en los
datos que registré para la emision del certificado.

e CURP impresa.

Una vez aprobada la identidad del suscriptor, este mismo debe llenar la solicitud de revocacion y
firmarla autografamente, para que el Agente Certificador proceda con la solicitud de revocacién
hacia la Autoridad Certificadora.
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7. Ciclo de Vida del Certificado y Exigencias
Operacionales

En este componente se especifican los requisitos impuestos a la emisién de Certificados con
respecto a su ciclo de vida para Agentes Certificadores, suscriptores o de otros participantes de la
Infraestructura de Clave Publica.

7.1. Solicitud de los Certificados

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. se reserva el derecho de rechazar
aquellas solicitudes de Certificados que incumplan con algun requisito dispuesto en la presente
Politica de Certificados.

En caso de que La Autoridad Certificadora haya rechazado la solicitud de Certificado, ésta
informar&a mediante oficio las razones por las que se rechaza dicha solicitud.

7.1.1. Quien puede presentar una Solicitud de Certificado

Una solicitud de Certificado en la forma prescrita por SeguriData Privada S.A. de C.V. debe ser
completada por solicitantes, con toda la informacion de registro tal y como se describe en esta
Politica de Certificados. Todas las solicitudes estan sujetas a revision, aprobacion, y aceptacion
por parte de la Autoridad Certificadora de SeguriData Privada S.A. de C.V. a su mejor juicio y
criterio.

La solicitud de emisién de certificados pueden presentarlas personas fisicas de nacionalidad
mexicana y extranjeros con residencia temporal o permanente en México, personas fisicas con
nacionalidad mexicana o extranjeros con residencia en el extranjero que trabajen para empresas
mexicanas Yy representantes legales de personas morales, asi como las organizaciones para sus
dominios de paginas web para el caso de certificados SSL

7.1.2. Proceso para Presentar una Solicitud de Certificado

El proceso cubre la parte de generacion del par de claves por parte del solicitante, y el envio de la
solicitud de Certificado (requerimiento) a la Autoridad Certificadora para que se presente con el
Agente Certificador para que este solicite la emision del Certificado a la Autoridad Certificadora.

El Agente Certificador tiene la responsabilidad de llevar a cabo el proceso para recibir solicitudes
de Certificados.
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Asimismo, los solicitantes de Certificados tienen la responsabilidad de proporcionar informacion
precisa en sus solicitudes de Certificado.

A continuacion se esquematiza el proceso de enrolamiento:

PROCESO PARA PRESENTAR SOLICITUD DE CERTIFICADOS DIGITALES

1

EL SOLICITANTE CAPTURA INFORMACION DEL REQUERIMIENTO
ENEL SITIO WEE DE SEGURIDATAEM LA MISMA MAQUINA Y TOKEMN EM SU
CASODONDEINSTALARAEL CERTIFICADO QUE SEEMITA

U

ELSOLICITANTE OBTIENE EL ID DE REQUERIMIENTO

il

ELSOLICITANTE ACUDE COMNELAGENTE CERTIFICADOR , LLEVANDO LA
DOCUMENTACION ORIGINAL % COPIAS PARACOTEJD, PARA AUTENTICAR SU
PERSOMNALIDAD ¥ ENTREGAEL ID DE REQUERIMIENTO

g
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7.1.3. Descripcion del Proceso de Certificacion

La auteridad certificadora de PSC
PROCESO DE CERTIFICACION SeguriData es avalada por la Secretaria
1.-El solicitante se conecta al Portal de PSC de Economiay lasllaves se almacenan

2.-El solicitante elige la opcidén de solicitud de en un dispositive de alta seguridad HSM
« emisién de certificado nShield 500 Con redundancia contande
3.-El solicitante captura los datos del conotro nShield 500 v con un tercer

requerimiento en el portal de PSC en el mismﬁ dispositivo como DRP
REQUERIMIENTO

SOLICITANTE &9uipe dende desea utilizar su CD y en su caso

usando el mismo token

_— AGENTE CERTIFICADOR
DOCUMENTACION

1. SOLICITUD DE
EMISION DE
CERTIFICADO

2. AGENTE CERTIFICADOR
SOLICITA EMISION DE
CERTIFICADO

El solicitante proporcionael ID de
requerimiento al agente certificador y Una
vez autenticada su personalidad,
presentando documentos originalesy

N copiaspara ser cotejadas, el agente

- certificader archivala documentacién en
una gaveta conllave y en un sitio seguro y
procede a solicitar la emision del
certificado

ldde
requerimientol

3. LAAC EMITE
CERTIFICADO

4. SESOLICITA
ESTAMPA DE TIEMPO

5.REGISTRA CD EN LA
ACA { ENVIO A SE)

La AC solicita la
estampa de
tiempo ala
autoridad de
sellade de tiempo

3.1 LAAC ENVIA CORREON,
ELECTRONICO AL
SOLICITANTE CON LA URL
PARA INSTALARCD

El solicitante recibe URL
conlaliga parainstalar
el CD enlamisma
maquina y token en su
caso donde capturo el
requerimiento

6. FINDE PROCESO DE
CERTIFICACION

7.2. Proceso de Solicitud de Certificados

Para obtener un Certificado todos los solicitantes deberdn completar el procedimiento de
enrolamiento dispuesto por la Autoridad Certificadora de SeguriData Privada S.A. de C.V., la cual
incluye las siguientes actividades:

e Generar una cita via telefénica o correo electrénico con el agente certificador y confirmar
su asistencia via telefénica con al menos 2 dias habiles de anticipacion antes de su cita.

e Presentar documentacion:

Identificacion Oficial (IFE o INE, o pasaporte, o cedula profesional), Id de requerimiento,
comprobante de domicilio, CURP y Solicitud de emision de certificado firmada.
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Para el caso de extranjeros en México: FM2 o FM3

Para el caso de extranjeros trabajando para empresas mexicanas en el extranjero: pasaporte,
comprobante de domicilio.

El Agente certificador
e Valida los documentos que identifican al solicitante.
e Leda a firmar la solicitud de Certificado, el Acuerdo de Suscriptor y el Aviso de privacidad

e Firmar autografamente la Solicitud de Certificado. En caso de que la firma sea de
aceptacion se continta con el trdmite, en caso de firmarla de rechazo el tramite se cancela.

e Guarda los documentos en una gaveta cerrada con llave en un lugar seguro.
e Certificacion:

1. ElI Agente Certificador entregara al nuevo suscriptor una copia del Acuerdo de
Suscriptor con los datos de la solicitud.

2. El solicitante recibira por medio de un correo electrénico la liga donde puede instalar el
certificado con la condicionante de que debe ser en el mismo equipo y en su caso
token, donde fue capturado el requerimiento.

Para el caso de certificados SSL para sitios web:

1. Generar el CSR en su Servidor Web.
Una Peticion de Firma de Certificado (CSR) es un archivo encriptado que contiene
informacion relacionada con el sitio Web para el cual se esta solicitando el Certificado SSL.
El mismo es generado en su servidor Web, por lo que el proceso dependera del servidor
Web que usted esté utilizando.

2. Realizar la Solicitud.
En esta etapa se debera completar el formulario de Solicitud del Certificado, el cual solicita
informacion relacionada con el solicitante, la empresa y el dominio Web para el cual se
esta requiriendo el Certificado SSL, ademas de introducir el archivo CSR.

3. Aceptar la aprobacion de solicitud.
Una vez realizada la Solicitud del Certificado, se consultara en los centros de registros de
dominio los datos relacionados con su propietario, mismos que seran validados por PSC
SeguriData y se informara al administrador de dominio su aceptacién o bien su rechazo.
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7.3. Emision de Certificados

A continuacién se describen los elementos relacionados con la emisién del Certificado:
e Acciones realizadas por la Autoridad Certificadora durante la emisién del Certificado

e Mecanismos de notificacién por parte de la Autoridad Certificadora hacia los suscriptores
de la emision del Certificado.

7.3.1. Acciones Realizadas por la Autoridad Certificadora Durante
la Emision de los Certificados

Una vez que se da la aprobacion definitiva de la solicitud por parte de la Autoridad Certificadora de
SeguriData Privada S.A. de C.V., se procede con la emisidn segura del Certificado.

Durante la emisién de los Certificados la Autoridad Certificadora de SeguriData Privada S.A. de
C.V.

e Utiliza un procedimiento que vincula de forma segura el Certificado con la informacién
utilizada en la solicitud, también es incluida la clave publica certificada.

e Protege la integridad y confidencialidad de los datos contenidos en la solicitud.

e Solicita la emisién de la estampa de tiempo a la autoridad estampilladora tanto para la
emision como para la revocacion de los certificados

e Registra el certificado emitido y la revocacion en su caso en la ACA de la Secretaria de
Economia.

e Realiza la notificacién al suscriptor de la emision del certificado enviando un correo con la
liga de donde puede instalar su certificado en su maqguina o en el token que uso en su caso
para la captura de su requerimiento

Todos los Certificados iniciaran su vigencia en el momento de su emision. El periodo de vigencia
estard sujeto a una posible extincién anticipada, cuando se den las causas que motiven la
revocacion del Certificado.

La vigencia de los certificados emitidos para suscriptores no podra ser superior a 2 afios, contados
a partir de la fecha en que sean expedidos, de acuerdo al Cédigo de Comercio y por el tamafio de
la llave, segun las recomendaciones del NIST National Institute of Standards and Technology,
basado en la evolucion de seguridad en el tamafio de las llaves.
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7.3.2. Mecanismos de Notificacion de la Autoridad Certificadora al
Suscriptor parala entrega del Certificado emitido

El solicitante recibira un correo electronico que indica la URL para instalar el Certificado, con la
condicionante que debe ser en la misma maquina o en su caso token, donde se realizo la captura
del requerimiento.

El proceso de instalacion del certificado para el suscriptor es

PROCESO DE INSTALACION DE CERTIFICADOS DIGITALES

X SUSCRIPTOR

Debeinstalar el CD en la misma maquina

Donderealizo el requerimiento y en su
Caso el mismo token

ELSUSCRIPTOR

EJECUTA LA LIGA

ELSUSCRIPTOR RECIBE
DE LA AC CORREO CON LA
LIGA PARA

INSTALACION DELCD

VALIDAR QUEEL
TOKEN SE ENCUENTRE
CONECTADO AL

EQUIPO YHABILITADO,

ELSISTEMA OPERATIVO DEL EQUIPO
ENVIA AVISO PARA CONFIRMAR
LSTALACION

ELSUSCRIPTOR
ACEPTA
INSTALACION

FIN DE PROCESO DE —
INSTALACION '
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7.4. Registro de Fechay Hora de la Emision de Certificados

A lo largo de todo el proceso de certificacién, en la base de datos donde se registra la emision del
certificado se tiene la fecha y hora de emision, la fecha de vencimiento y el nimero de serie del
mismo ,datos que se pueden consultar en el sitio WEB en la consulta del certificado.

7.5. Aceptacién de los Certificados

El solicitante debera de conocer sus derechos y obligaciones que adquiere como titular de un
Certificado.

Hasta que la solicitud de emisién de Certificado no sea aceptado, no sera emitido.

En caso de aceptar estos derechos y obligaciones el solicitante deberd firmar de manera autografa
el acuse de recibo que el Agente Certificador le expide; en caso de que no esté de acuerdo, el
solicitante deberd expresar su rechazo y firmar de manera autégrafa dicho rechazo.

El solicitante que acepta su Certificado garantiza que toda la informacién suministrada en relacion
al proceso de solicitud y toda la informacién incluida en el Certificado emitido es verdadera y
completa. Asi como también que ninguna persona no autorizada ha tenido acceso a los Datos de
Creacién de Firma electrénica avanzada correspondiente al Certificado.

Al término de haber aceptado y firmado de manera autdgrafa el acuse de recibo, el titular del
Certificado estara listo para participar en procesos electrénicos que requieran su Firma electrénica
avanzada, una vez que reciba por correo electrénico la liga para la instalaciéon del mismo.

7.6. Grado de Fiabilidad de los Mecanismos y Dispositivos
utilizados

Los puntos importantes para asegurar la fiabilidad de los mecanismos de Firma electronica
avanzada son:

1. Laseguridad que se da al acceso a la llave privada tanto de PSC SeguriData como a las
de los suscriptores

2. La certeza de tener llaves Unicas para PSC SeguriData como para cada uno de los
suscriptores

3. La confianza que se tiene en los algoritmos de firma
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7.6.1 Seqguridad en el acceso alallave Privada de PSC
SeguriData

La llave privada del PSC se encuentra almacenada y custodiada en un médulo HSM que cumple
con el FIPS 140-2 nivel 3. Las llaves se generan dentro del modulo y por las caracteristicas del
FIPS 140-2 nivel 3, éstas nunca abandonan el hardware en claro. Incluso, si el hardware fuera
manipulado y se abriera, las llaves se eliminarian automaticamente en dicho intento.

La disponibilidad de la llave privada se habilita por medio de un esquema de custodios donde se
requiere solo una tarjeta presente de entre 6 tarjetas, para habilitar que el médulo pueda ser usado
por el software. El modelo fue seleccionado pensando en la necesidad de alta disponibilidad.

7.6.2 Seqguridad en el acceso a lallave Privada del
Suscriptor

La seguridad de la llave privada en el caso del suscriptor est4 dada en algunos de los casos por un
token criptografico que cumple con FIPS 140-2 nivel 2. Las llaves se generan en el médulo y en el
caso de intentar extraer las llaves abriéndolo, hay marcas evidentes de que el token ha sido
abierto, violando la seguridad del dispositivo.

Existen otros donde no se utiliza un token, en los que la llave privada se almacena en el
contenedor del sistema operativo. En dichos casos, la seguridad de la firma digital del suscriptor
recae en la seguridad que se imponga en el sistema operativo.

7.6.3 Seqguridad en el acceso alallave privada de los
Agentes Certificadores

La llave privada de los agentes certificadores, se encuentran almacenadas y custodiadas en un
modulo HSM que cumple con el FIPS 140-2 nivel 3. Las llaves se generan dentro del médulo y por
las caracteristicas del FIPS 140-2 nivel 3, éstas nunca abandonan el hardware en claro. Incluso, si
el hardware fuera manipulado y se abriera, las llaves se eliminarian automaticamente en dicho
intento.

7.6.4 Certeza de tener llaves Unicas para PSC
SeguriData

La certeza de poseer llaves Unicas para PSC SeguriData esta basada en la confianza que se tiene
en la calidad de semilla que se genera internamente en el médulo HSM (cumpliendo con FIPS 140-
2 nivel3)
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7.6.5 Certeza de tener llaves Unicas para cada uno de
los suscriptores

La certeza de poseer llaves Unicas para PSC SeguriData esta basada en la confianza que se tiene
en la calidad de semilla que se genera internamente en el token junto con el proveedor
criptografico asignado en el sistema operativo.

7.6.6 Confianza en los algoritmos de firma

Con respecto a la confianza que se tiene en los algoritmos de firma utilizados, éstos son algoritmos
conocidos publicamente a nivel mundial y tienen aceptacién en procesos gubernamentales y de
seguridad informatica. Son aceptados por gobiernos extranjeros en documentos como el FIPS
186-3 como parte de los principales algoritmos de firma electrénica avanzada.

7.7. Par de Claves y Uso de Certificados

Este subcomponente describe las responsabilidades relacionadas con el uso de claves y
certificados, incluyendo:

e Las responsabilidades del suscriptor relativas al uso de los Datos de Creaciéon de Firma
electrénica avanzada y Certificado.

7.7.1. Responsabilidades del Suscriptor Relativas al Uso del
Certificado y Par de Claves

Dentro de la Infraestructura de Clave Publica un suscriptor sélo puede usar la clave publica y los
correspondientes Datos de Creacion de Firma electrénica avanzada de un Certificado para los
servicios para los que fue emitido el Certificado y una vez que el suscriptor ha aceptado el Acuerdo
de Suscriptor. El suscriptor acepta el acuerdo al recibir el Certificado y por lo tanto sin condiciones
acuerda usar el Certificado de forma compatible con las aplicaciones listadas a continuacion:

1. Firma electrénica avanzada

2. Firma de Correo Electrénico Seguro
3. Firma de Cdbdigo (aplicaciones)

4. Autenticacién de usuarios

5. Certificados SSL para proteccion de sitios WEB https
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a. Modificacion de los Certificados

La Infraestructura de Clave Publica de SeguriData Privada S.A. de C.V. no apoya la modificacion
del Certificado. En caso de requerir cambiar algin dato del certificado, se debe revocar y solicitar la
emisién de uno nuevo siguiente el proceso definido para la certificacion.

b. Revocacién de los Certificados

Para la revocacion de los Certificados se abordan los siguientes temas:
e Circunstancias bajo las cuales un Certificado podra ser revocado;
e Quién puede solicitar la revocacion del Certificado del suscriptor;
e Procedimientos utilizados para la solicitud de revocacion de Certificado;
¢ Revision de la disponibilidad en linea del estado de revocacion;

e Otras formas disponibles de anunciar la revocacion;

c. Circunstancias de la Revocacion de un
Certificado

Los Certificados seran revocados cuando cualquier informacion contenida en ellos se modifica o se
hace obsoleta o cuando los Datos de Creacion de Firma electrénica avanzada asociados con el
Certificado estén o se sospeche que hayan sido comprometidos.

Un Certificado seré revocado en los siguientes casos tras la notificacion:
e Revelacion de las claves del Certificado de la Autoridad Certificadora.

e El suscriptor ha incumplido sus obligaciones bajo esta Politica de Certificados o cualquier
otro acuerdo;

e Cuando el suscriptor o el Agente Certificador solicitan la revocacién por:
o Solicitud expresa del suscriptor.
o Incapacidad juridica declarada por una autoridad competente.

o Resolucién judicial.
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o Informacioén falsa o incorrecta contenida en el Certificado.

o Por duplicidad de los Datos de Creacién de Firma electronica avanzada
correspondientes al Certificado.

o Muerte del suscriptor.

o Incumplimiento por parte del suscriptor de sus obligaciones, previa notificacién por
parte del Agente Certificador especificando la causa, fecha y hora en que tendra
efecto la revocacion del Certificado.

En el Caso de que la Autoridad Certificadora determinase que sus Certificados podrian verse
comprometidos y que la revocacién de Certificados es Util para los intereses de la Infraestructura
de Clave Publica, después de poner el remedio necesario, SeguriData Privada S.A. de C.V. hara
todos los esfuerzos posibles para aprobar la nueva emisién de Certificados a usuarios cuanto
antes, a no ser que las acciones de los usuarios estuvieran incumpliendo la Declaracién de
Practicas de Certificacion, la Politica de Certificados u otros documentos contractuales.

d. Quien Puede Solicitar la Revocacién

Las entidades siguientes pueden solicitar la revocacién de un Certificado:

e La Autoridad Certificadora de SeguriData Privada S.A. de C.V.: La Autoridad Certificadora
puede revocar cualquier Certificado emitido dentro de la Infraestructura de Clave Publica a
Su propio juicio y criterio, y publicara la lista de Certificados revocados a través del servicio
publico OCSP.

e Agentes Certificadores: Cualquier Agente Certificador que funciona dentro de la
Infraestructura de Clave Publica puede solicitar la revocacion de los Certificados que
solicitdé para su emision.

e Titular del Certificado: Un suscriptor dentro de la Infraestructura de Clave Publica puede
solicitar la revocacion de su Certificado.

e. Procedimiento para Peticién de
Revocacion del Certificado

Un Certificado puede ser revocado por:

e Asistencia en persona del suscriptor ante el Agente Certificador aportando prueba
fehaciente de Identificacion.
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e Utilizacién del sistema de revocacion via web. El Certificado sélo sera revocado con la
clave de anulacién en poder del suscriptor

f. Periodo de Gracia de Peticion de
Revocacion del Certificado

No se permite ningun periodo de gracia una vez que una peticién de revocacion ha sido verificada.
La Autoridad Certificadora revocara los Certificados en cuanto se haya verificado la revocacion
solicitada.

Las peticiones e informes que se relacionan con la revocacion (por ejemplo, debido a la revelacion
sustancial de los Datos de Creacién de Firma electronica avanzada, la muerte inesperada de un
suscriptor o la violaciébn de obligaciones contractuales) seran procesados al tiempo de su
recepcion, siempre que se realicen por la opcién de presentarse directamente con algin agente
certificador, en caso de realizarse a través del sitio WEB, la informacion no se tiene disponible.

g. Tiempo en el Cual la Autoridad
Certificadora Debe Tratar la Peticion de
Revocacién del Certificado

La Autoridad Certificadora debe revocar el Certificado dentro de las 24 horas siguientes a la
recepcion de una peticién de revocacion valida, siempre que se realice a través de presentarse con
el agente certificador, para el caso de que se realice por el Sitio WEB, es en linea, es decir de
manera inmediata una vez proporcionada la clave de anulacién.

h. Frecuenciade Emision de las Listas de
Certificados Revocados

La lista de Revocacion de Certificados se actualiza en intervalos de 24 horas, los 365 dias del afio,
y siempre esta disponible en el Sitio WEB. En la consulta de estatus de certificados.

i. Comprobacion de la Disponibilidad de la
Revocacion/Estado en Linea (OCSP)

La informacion de revocacion de los Certificados se proporcionara mediante un servicio de OCSP,
24 horas al dia, los 365 dias al afio, como se especifica en la Politica de Certificados.
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En caso de fallo del sistema, u otros factores que no sean del control de SeguriData Privada S.A.
de C.V., ésta hara todos los esfuerzos posibles para asegurar que este servicio no esté
indisponible mas del periodo maximo de tiempo que se especifica en la Declaracién de Practicas
de Certificacion.

La integridad y la autenticidad de la informacion del estado de revocacion de los Certificados seran
protegidas.

La informacion de estado de revocacion sera publicamente e internacionalmente disponible, a
través de la consulta del estatus de certificados en el Sitio WEB.

PROCESO DE CONSULTA - SITIO WEB

> R

SUSCRIPTOR-PUBLICO EN GENERAL

Captura numero de
Serie de CD a consultar
o nombre de empresa o

CONSULTA
ESTATUS
DECD

Nombre de suscriptor

ACCEDEAL SITIO
WEB MEDIANTE
UNEXPLORADOR

Obtiene lista de agentes
Certificadoresvigentes

CONSULTA LISTA DE
AGENTES CERTIFICADORES

Obtiene las politicas de
Certificacién de PSC
Seguridata

CONSULTA POLITICAS
DE CERTIFICACION

FINDE PROCESO DE
CONSULTA
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j. Comprobacion de los Requisitos de la
Revocacion en linea

La informacion de revocacion de Certificado es proporcionada mediante CRL u OCSP como se
especifica en la Politica de Certificados.

k. Otras Formas de Publicaciéon de la
Revocacion Disponible

No se establecen otras formas de Publicacion de Revocacion disponible.

. Renovacion de certificados

Se requiere que todos los titulares de un Certificado emitido por la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. Renueven sus Certificados, antes de su vencimiento, hasta dos
semanas antes, con el fin de mantener su continuidad en el uso de su Certificado para Firma
electrénica avanzada.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. requiere que el titular ingrese al
portal de PSC SeguriData a la opcion de Renovacion de certificados. La Autoridad Certificadora de
SeguriData Privada S.A. de C.V. para la Renovacion de un certificado, define las siguientes
politicas:

1.- El certificado para firma electrénica avanzada, debe estar vigente y no revocado, al momento
de renovar, esta validacion la realiza PSC SeguriData al momento en que el cliente accede al
portal. En caso de que el certificado este vencido, debe realizar la emisiéon de un nuevo certificado
de manera presencial.

2.- La persona que realiza la renovacién debe ser el propietario del certificado para firma
electrénica avanzada y poseer la llave privada, la llave publica y el password asociado

3.- Las llaves para firma electrénica avanzada a renovar deben estar instaladas en el browser del
usuario, para ingresar a un sitio seguro protocolo https, cabe mencionar que la llave privada
siempre est4 con el cliente.

4.- La renovacion del certificado digital, para firma electrénica avanzada, se puede realizar
Unicamente en una ocasién antes de su vencimiento, para el siguiente vencimiento, sera
necesario realizar la validacién de la personalidad del propietario, de manera presencial.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. requiere que el titular ingrese al
portal de PSC SeguriData con protocolo https a la opcién de Renovacién de certificados. La
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Autoridad Certificadora de SeguriData Privada S.A. de C.V. para la Renovacion de un certificado,
define el siguiente procedimiento:

PROCESO DE RENOVACIOM antes del Vencimiento Orele S8 D RIS |0 ObGERGS w BAGE f0as il certificed o

3 | _ digitedy pus L cones, nchpend o las chligsoones
derdificacidn oficlal {CREDENCIAL PARAVOTAR, 5 0 ren TR B s DO Bt 1 L B D SO T ]
CEQOULA FROFESFONAL, PASGPORTE), 4 e Ipesvesadny utilze o el osriil cpdo digeal,

Comproieede de domicilio {SERVECCS SO0 luz, Cwrpliersdooon laregle 63 mcisoii sepundopderalo
s, prasclial, telifonn) , Formate de solicited do
USUARICH de m_ml&n_.nn-.-‘adn-:as.nguil:lau vila COFTED
electrinico

alactrinicn: solkibed,
idantileacidn ¥
cormprobania da
domicilio, che ner
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sitio hiips

Se auterdics
S0 SU par da
Haves

AGENTE CERTIFICADOR

Ermiie =l nuevo cartificedo a pe
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para Tirmna @lactrdnicaavanzada o

varcsd, los datos a modifecar
purden serdrecion yoornes
eleciranico

L. El mumeriptor abige la opoidmicke Renovacian de
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- El marvices oha S0 - Renovacidn , verifeca que
£ i P o 0 i e, MO W CHC A0  Cpo e
preTerarenoyaciin que realiea,

Envvia nueva
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via corres edackrénacs
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Bl s=rvidor ssmite wni reto |5
PEl0 & L NOMETD aleahomo
da 56 bt gue astd oirado
on la Newe poblica  dal
usuano, para que oor su i
privscs lo puedsabrie

Fin de procesa de
renovacain de
cartificado

El retockienido
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m. Renovacion de certificados después de su
vencimiento

No es posible la renovacion de un certificado después o hasta 2 semanas antes de su vencimiento,

si este es el caso, el suscriptor debe realizar la emision de un certificado nuevo de manera
presencial.

n. Circunstancias para Proceder a la
Suspension
El estado de suspensién en los Certificados no esta estipulado.
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0. Servicio de Consulta del Estado del
Certificado

El servicio de comprobacion del estado de los Certificados disponible incluye:
e Las caracteristicas operacionales del servicio de comprobacion del estado del Certificado;
e Ladisponibilidad de tal servicio y cualquier politica aplicable a la falta de disponibilidad; y

e Los aspectos opcionales de tal servicio.

p. Caracteristicas Operacionales

El estado de los Certificados emitidos por la Autoridad Certificadora de SeguriData Privada S.A. de
C.V. se publicara en una Lista de Revocacion de Certificados en el Sitio WEB.

g. Disponibilidad del Servicio

El servicio de consulta del estado de los Certificados esté disponible 24 horas por dia, 7 dias por
semana, los 365 dias del afio.

r. Aspectos Opcionales

Sin estipular.

s. Fin de la Suscripcién

Dentro de la Infraestructura de Clave Publica de la Autoridad Certificadora de SeguriData Privada
S.A. de C.V. un suscriptor puede finalizar una suscripcién por:

e Permitir la expiracion de su Certificado sin renovarlo.

e Revocar su Certificado sin renovarlo.
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t. Deposito de Garantia de Claves y
Recuperacion

La Infraestructura de Clave Publica de la Autoridad Certificadora de SeguriData Privada S.A. de
C.V. no apoya el depdsito de garantia de las claves.

8.0 Proteccion de datos y resguardo de informacion

PSC SeguriData como Autoridad certificadora tiene el compromiso de resguardar y cumplir las
disposiciones contenidas en la fraccion Il del inciso A del Articulo 102, fraccion V y VII del Articulo
104 del Cédigo de Comercio, y ultimo pdrrafo de la fraccién Il del Articulo 5, fraccidn VIl y VIl del
Articulo 27 del Reglamento del Cddigo de Comercio en Materia de Prestadores de Servicios de
Certificacién sobre la seguridad de la informacién y confidencialidad de datos personales.
Los datos personales, estan referidos a la informacién y documentacién, que se utilizan para
identificar al solicitante de un Certificado Digital, ya sea como persona fisica o como persona
moral, al igual que el resto de documentacién solicitada, ya sea para su emisién o para su
revocacion o renovacion de un certificado digital.

Los datos personales y documentacion recabada para la emision de Certificados Digitales solo
seran utilizados por el agente certificador para la solicitud de emision del Certificado
Digital y para integrar el expediente respectivo del suscriptor.

Las Autoridades Certificadora PSC SeguriData conservara en su expediente en fisico, copia de la
informacidn y documentacidn proporcionada por el suscriptor, por un plazo de 10 afios contados
a partir de la emisién del certificado, después de este plazo el expediente del suscriptor que se
encuentra resguardado en fisico, serd destruido sin ningln perjuicio para la Autoridad
certificadora PSC Seguridata.
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