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1. Administracion de la Documentacion

I. Manejo de Versiones

El presente documento sera considerado valido y con vigencia siempre que los cambios hayan
sido autorizados y aprobados por los responsables definidos en la siguiente seccion

El presente documento debera ser revisado al menos una vez al afio o cuando se defina la
necesidad de actualizarlo. Es necesario que el responsable de éste lo ligue al proceso de
Administracién de Cambios, de manera que el manejo de versiones se realice de una manera
controlada.

I[I. Control de Versiones

El manejo de versiones para la documentacién sigue el cumplimiento de politicas definidas para la
asignacion de un numero de versién, de acuerdo a:

Se incrementa un niimero entero cuando

e Un cambio o mejora grande ocurre en la documentacion.

e Un conjunto de caracteristicas, que han sido planeadas, han sido implementadas.

e La estructura del documento cambia.

e Si el contenido del documento cambia en un 40% sera necesario incrementar el nimero
de versién con un numero entero.

Se incrementa con un decimal sobre la version del documento cuando

Se incrementa para distinguir multiples liberaciones de la actualizacién de la documentacidn.

Este nimero indica mejoras o cambios menores en el contenido de la documentacidn.

Si el contenido del documento cambia en un porcentaje menor al 40%, serd necesario incrementar
el numero de versidon con un numero decimal

. FECHA DE CAMBIO
VERSION
EN EL DOCUMENTO
1.0 250CTUBRE2010 DOCUMENTO INICIAL
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ACTUALIZACIONES EN FUNCION DE RECOMENDACIONES REALIZADAS EN

1.1 4 ABRIL2011

PREVENTORIO Y DICTAMEN POR PARTE DE LA SECRETARIA DE ECONOMIA
1.2 MAYO 2018 PROCESO DE RENOVACION DE CERTIFICADOS

AJUSTES POR INCORPORACION DE RENOVACION AUTOMATICA DE CERTIFICADOS EN EL PRIMER
1.3 SEPTIEMBRE 2018 .

VENCIMIENTO, Y ACTUALIZACION DE DATOS DE LA AUTORIDAD CERTIFICADORA
1.4 30 MARZO 2021 ACTUALIZACION DE CALENDARIO DE REVISION

ACTUALIZACION DE CALENDARIO , ACTUALIZACION DE PROTECCION DE
1.5 12 juui0 2024

DATOS Y RESGUARDO DE EXPEDIENTES, ASi COMO DE NORMATIVA Y SITE
ALTERNO DE SANTA FE A TULTITLAN

[1l. Lista de Distribuciéon

Las copias en papel, medio magnético y electrénico de este documento estdn almacenadas en las
siguientes localidades.

LOCALIDAD DIRECCION RESPONSABLE MEDIO DE ALMACENAMIENTO
CDMX INSURGENTES SUR 2375 OLGA GARCIA MAGNETICO Y PAPEL
CDMX KIO INTERLOMAS MOISES BAUTISTA MAGNETICO Y PAPEL

IV. Calendario de Revisiones del Documento

El documento se revisard y se actualizard al menos una vez al aifo para verificar que el contenido
sea aplicable y funcional a la Infraestructura de Clave Publica.

FECHAS PROGRAMADAS
DE FUTURAS REVISIONES

30-03-2021
30-03-2022
30-03-2023
30-03-2024
30-03-2025
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En caso que durante las revisiones programadas, cambié la versién de la presente Declaracion de
Practicas de Certificacion, seguird publicada en el Sitio Web https://psc.seguridata.com las
versiones revisadas anteriores a las aprobadas.

2. Introducciéon

El presente documento corresponde a la Declaraciéon de Practicas de Certificacion (CPS por sus
siglas en inglés “Certification Practice Statement”) que rige a la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. como Prestador de Servicios de Certificacion (PSC), de acuerdo a
las “Reglas Generales a las que deberan sujetarse los Prestadores de Servicios de Certificacion”
publicadas en el Diario Oficial de la Federacion el 14 de mayo de 2018.

El conjunto de disposiciones que se cubren en la presente Declaracion de Practicas de
Certificacion son:

e Introduccién, que describe de manera general la intencién del documento.

e Obligaciones y Responsabilidades de los Participantes de la Infraestructura de Clave
Pudblica, donde se precisan cuales son las obligaciones de la Autoridad Certificadora, las
responsabilidades de la Autoridad Certificadora para con los suscriptores y partes que
confian, las responsabilidades y obligaciones de los Agentes Certificadores y de los
suscriptores.

e Publicacion y Responsabilidades del Repositorio, donde se describen el repositorio y las
responsabilidades en cuanto a la publicacion de los Certificados.

e Identificacién y Autenticacion, que describe como comprobar la identidad del solicitante de
un Certificado.

¢ Ciclo de Vida del Certificado y Exigencias Operacionales, que describe el ciclo de vida del
Certificado de un solicitante/suscriptor, desde que es solicitado, emitido, utilizado, revocado
o finaliza su vigencia.

e Gestidn, Operacion y Controles Fisicos, que describe todo lo que estd alrededor de los
controles fisicos para procurar la seguridad de la Autoridad Certificadora.

e Controles de Seguridad Técnica, que describe los controles técnicos aplicados sobre la
seguridad alrededor de la Autoridad Certificadora.

e Perfiles del Certificado, CRL y Servicio OCSP, que describe la publicacién de listas de
revocacion de Certificados.

e Auditoria de Cumplimiento y Otras Evaluaciones, que describe las auditorias de
cumplimiento sobre la Autoridad Certificadora, y las acciones a tomar como consecuencia
de los hallazgos y recomendaciones encontradas.

Confidencial SeguriData Privada S.A. de Pagina 11 de 120
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e Oftros Asuntos Comerciales y Asuntos Legales, donde se definen aspectos econémicos y
de caracter legal para las partes involucradas en la Infraestructura de Clave Publica.

La redaccion de la presente Declaracion de Préacticas de Certificacion esta basada en lo dispuesto
por la IETF (Internet Engineering Task Force) en el documento de referencia RFC (Request For
Comments) 3647, denominado como “Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework”. Asimismo, para el desarrollo de su contenido, se ha tenido en
cuenta los requisitos establecidos en la especificacion Técnica ETSI (European
Telecommunications Standards Institute) TS 102 042 V2.1.1 (2009-05) — “Electronic Signatures
and Infrastructure (ESI); Policy requirements for certification authorities issuing public key
certificates”.

2.1. Definiciones y Acronimos
Término Definicion
La Autoridad Certificadora es la entidad que se encarga de la emision, la

administracion y la revocacion de los certificados digitales conforme a lo
descrito en la Declaracién de Practicas de Certificacion.

Autoridad
Certificadora

Tiene la funcién de comprobar por si 0 por medio de una persona fisica o0 moral que

actle en nombre y por cuenta suyos, la identidad de los solicitantes y cualesquiera
Agente Certificador circunstancias pertinentes para la emision de los Certificados, utilizando cualquiera

de los medios admitidos en derecho, siempre y cuando sean previamente

notificados

al solicitante;

Certificado Todo Mensaje de Datos u otro registro que confirme el vinculo entre un Firmante y
los datos de creacion de Firma Electronica.

Las llaves criptogréficas, datos o cédigos Unicos que utiliza el destinatario

Llave publica o . i L .
P para verificar la autenticidad de la firma electronica del firmante.

Datos de creacion

de Firma Son los datos uUnicos, como cddigos o claves criptograficas privadas, que el
electrénica (llave Firmante genera de manera secreta y utiliza para crear su Firma Electrénica, a fin
privada) de lograr el vinculo entre dicha Firma Electrénica y el Firmante.

) o Los datos en forma electrénica consignados en un Mensaje de Datos, o adjuntados
Firma electronica o légicamente asociados al mismo por cualquier tecnologia, que son utilizados para
identificar al Firmante en relacion con el Mensaje de Datos e indicar que el Firmante

aprueba la informacion contenida en el Mensaje de Datos, y que produce los

mismos efectos juridicos que la firma autdgrafa, siendo admisible como prueba en

Confidencial SeguriData Privada S.A. de Pagina 12 de 120
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juicio.

] . Aquella Firma Electrénica que cumpla con los requisitos contemplados en las
Firma Electronica fracciones | a IV del articulo 97.

vanz . - ) . . . Lo
avanzada En aquellas disposiciones que se refieran a Firma Digital, se considerara a ésta

como una especie de la Firma Electronica.

La persona designada por el Emisor para recibir el Mensaje de Datos, pero que no
Destinatario esté actuando a titulo de Intermediario con respecto a dicho Mensaje.

La informacion generada, enviada, recibida o archivada por medios electronicos,
Mensaje de datos opticos o cualquier otra tecnologia.

La persona que posee los datos de la creacion de la firma y que actia en nombre

Firmante propio o de la persona a la que representa
Titular del Se entendera a la persona a cuyo favor fue expedido el Certificado
certificado

Dispositivo de
verificacion de firma
electrénica

El programa o sistema informatico que sirve para aplicar los datos de
verificacion de firma electrénica.

Prestador de Servicios de Certificacion (La persona o institucién publica que
PSC preste servicios relacionados con Firmas Electrénicas y que expide los
Certificados, en su caso)

CP Politica de Certificacion por sus siglas en inglés.

Token Dispositivo electrénico de seguridad utilizado para el resguardo y
almacenamiento de las llaves criptogréaficas del usuario.

Se entiende por suscriptor, a toda aquella persona fisica nacionalidad
mexicana o extranjero con residencia temporal o permanente en México, 0
extranjero con residencia en el extranjero, o moral, o0 administrador de un
dominio de sitio web, titular de un certificado digital, que voluntariamente
confla y hace uso de su certificado digital emitido por la Autoridad
Certificadora.

Suscriptor

Confidencial SeguriData Privada S.A. de Pagina 13 de 120
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En el momento que un titular de un certificado digital decida
voluntariamente confiar y hacer uso de su certificado digital, le sera
aplicable la Declaracién de Practicas de Certificacion.

La persona que, siendo o no el Destinatario, actiia sobre la base de un Certificado o
Parte que confia de una Firma Electrénica.

2.2. Informacion General

La acreditacion como Prestador de Servicios de Certificacién (PSC) es otorgada por la Secretaria
de Economia. La funcién de los PSC es emitir Certificados, con los términos y los requisitos que
establece el Codigo de Comercio, con el fin de que los Certificados otorguen certeza juridica y
seguridad informatica en la celebracion de actos de comercio por medios electrénicos (Internet)
entre los participantes de estos actos.

SeguriData Privada S.A. de C.V. ha decidido implementar una Autoridad Certificadora para
constituirse como Prestador de Servicios de Certificacion, la cual dotara a sus suscriptores de
Certificados que, para efectos de sus actividades, necesiten plasmar su voluntad mediante el uso
de la Firma Electrénica.

La presente Declaracién de Practicas de Certificacién contiene las practicas que la Autoridad
Certificadora lleva a cabo para la operacion y administracion de la infraestructura, asi como los
procedimientos que ésta implementa para cumplir con los requerimientos plasmados en el
documento de Politica de Certificados. Ademas la Declaracion de Practicas de Certificacion incluye
todas las actividades que se desarrollan durante la gestion de los Certificados en su ciclo de vida,
por lo que sirve de guia para la relacibn que existe entre la Autoridad Certificadora y sus
suscriptores.

Esta Declaracién de Practicas de Certificacibn asume que el lector conoce los conceptos que se
manejan en una Infraestructura de Clave Publica, conceptos de Certificados, asi como los
conceptos relacionados con la firma electronica.

La representacion esquematica de los componentes involucrados en la Infraestructura de Clave
publica es la que se muestra en la figura 1.
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En el nivel superior de la figura, se ubica la Autoridad Certificadora raiz y ndcleo de confianza
perteneciente a la Secretaria de Economia.

El segundo nivel corresponde a la Autoridad Certificadora constituida como Prestador de Servicios
de Certificacion por parte de SeguriData Privada S.A. de C.V., en la cual, se emiten los Certificados
de identidad y Firma electrénica avanzada a los suscriptores.

El tercer nivel corresponde a los Agentes Certificadores, encargados de la identificacién y
autenticacion de los solicitantes, y gestionan la emision de los Certificados, asi como también la
solicitud de revocacion de los mismos.

Finalmente, el cuarto nivel corresponde a los solicitantes, que al momento de adquirir su
Certificado, son considerados como suscriptores de la Infraestructura de Clave Publica que tiene
como nucleo de confianza a la Autoridad Certificadora de la Secretaria de Economia.

SegyriData

3 4

Agente Certificador Agente Certificador Agente Certificador Agente Certificador
n-1 n

Vi | N S\

.99 SO0
G006  G0Bhe 0 GOBGE Q0G0

Solicitantes Solicitantes Solicitantes Solicitantes

Figura 1
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2.3. Nombre del Documento e Identificacion

A continuacién se proporciona el nombre y los datos de identificacion del presente documento.

Nombre del documento

Declaracion de Practicas de Certificacion aplicables a la

Autoridad Certificadora de SeguriData Privada S.A. de C.V.

Version del documento 15

Autor SeguriData Privada S.A. de C.V.

Estado del documento En autorizacion por parte de la Secretaria de Economia.
Fecha de emision 4/04/2011

Fecha de inicio de uso 30/04/2011

Fecha de expiracion No es aplicable

Identificador Digital de

Objetos — OID (Object 2.16.484.101.10.316.2.5.1.1.1.2.1.3

Identifier Digital)

Localizaciéon (URL) de la

Declaracion de Préacticas de https://psc.seguridata.com/docs/doc07.pdf

Certificacion

Ambito de Aplicacién Ver seccion 2.4.

Confidencial SeguriData Privada S.A. de
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2.4. Personas y Entidades Participantes en la Infraestructura
de Clave Publica

Las entidades que conforman los roles de los participantes dentro de la Infraestructura de Clave
Publica son:

e Autoridad Certificadora (Secretaria de Economia)
e Autoridad Certificadora (PSC)
e Agentes Certificadores llamadas asi en SeguriData a las autoridades registradoras
e Entidades Finales
o Solicitantes
o Suscriptores

e Partes que Confian

2.4.1. Autoridad Certificadora

La Autoridad Certificadora Raiz perteneciente a la Secretaria de Economia es el nicleo de
confianza de la Infraestructura de Clave Publica en asuntos del orden comercial.

Los datos de la Autoridad Certificadora Raiz son:

CN = Autoridad Certificadora Raiz de la Secretaria de Economia
OU = Direccion General de Normatividad Mercantil
O = Secretaria de Economia
Nombre Distintivo C=MX
S = Distrito Federal
L = Alvaro Obregon

PostalCode = 01030

NUumero de serie 01
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Desde s&bado, 07 de mayo de 2005 07:00:00 p.m.
Periodo de validez
hasta miércoles, 07 de mayo de 2025 07:00:00 p.m.

Estado Operativa

Huella digital (SHA-1) | 34 d4 99 42 6f 9f c2 bb 27 b0 75 ba b6 82 aa €5 ef fc ba 74

En el segundo nivel se encuentra la Autoridad Certificadora de SeguriData Privada S.A. de C.V.
constituida como Prestador de Servicios de Certificacion, la cual es la entidad encargada de la
emision y administracién de los Certificados que esta conformada bajo los términos de la presente
Declaracion de Practicas de Certificacion.

Los datos de la Autoridad Certificadora de SeguriData Privada S.A. de C.V. perteneciente a la
Infraestructura de Clave Publica es la siguiente:

CN = Autoridad Certificadora de SeguriData Privada S.A. de C.V.
OU = Prestacion de Servicios de Certificacion
O = SeguriData Privada S.A. de C.V.
Nombre Distintivo C=MX,
S = Distrito Federal
L = Alvaro Obregon

PostalCode = 01000
NUmero de serie 01

Desde sabado, 07 de mayo de 2005 07:00:00 p.m.
Periodo de validez
hasta miércoles, 07 de mayo de 2025 07:00:00 p.m.

Estado Operativa

Huella digital (SHA-1) | 34 d4 99 42 6f 9f c2 bb 27 b0 75 ba b6 82 aa e5 ef fc ba 74

En caso de que se incorpore o se realice una baja de una Autoridad Certificadora, se
realizara la respectiva modificacién a la presente Declaracion de Préacticas de Certificacion.

Confidencial SeguriData Privada S.A. de Pagina 18 de 120
CV. 2024




Declaracién de Practicas de Certificacion Version 1.5

PSC-SEGURIDATA- DECLARACION-DE-PRACTICAS-DE-CERTIFICACION v1.5.DOC

2.4.2. Agentes Certificadores

Los Agentes Certificadores estan constituidos por las oficinas que disponga la Autoridad
Certificadora de SeguriData Privada S.A. de C.V. para realizar la expedicion de los Certificados.

Para el inicio de actividades, existira solamente una oficina destinada para un Agente Certificador,
en las oficinas de SeguriData Privada S.A. de C.V. en Insurgentes Sur 2375 Piso 3, Colonia
Tizapan, Delegacion Alvaro Obregon, en México, Distrito Federal.

En caso de requerirse, el Agente Certificador podra trasladarse a diferentes ubicaciones
geograficas de la Republica Mexicana para certificar a solicitantes y conforme avance el tiempo, se
estardn abriendo més oficinas en otras partes de la Republica Mexicana, y en mismo Distrito
federal, a los que llamaremos agentes certificadores externos.

La mision de los Agentes Certificadores es asistir a la Autoridad Certificadora de SeguriData
Privada S.A. de C.V. en los procedimientos y tramites relacionados con los solicitantes para su
identificacién, registro y autenticacién, garantizando con esto que el solicitante es quien dice ser y
que posee la clave privada correspondiente. Ademas, una vez expedido el Certificado a los
solicitantes, tienen la posibilidad de solicitar la revocacion de los mismos.

2.4.3. Entidades Finales

Las Entidades Finales o usuarios estdn constituidos por solicitantes de Certificados y por
suscriptores de Certificados.

Los solicitantes de Certificados, son usuarios potenciales que buscan tener un Certificado de la
Infraestructura de Clave Publica, los cuales presentan su solicitud y la informacion correspondiente
que los identifigue ante un Agente Certificador para su validacion.

Los suscriptores o titulares de Certificados son los usuarios que ya cuentan con su Certificado
emitido por la Autoridad Certificadora de SeguriData Privada S.A. de C.V. como Prestador de
Servicios de Certificacion.

2.4.4. Partes que Confian

Las partes que confian son los sujetos o entidades diferentes del titular del Certificado que deciden
aceptar y confiar en los Certificados emitidos por la Autoridad Certificadora, asi como en las
transacciones electronicas que se lleven a cabo utilizando dichos Certificados.
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2.5 Tipos de Certificados que se emiten

Los tipos de Certificados que se emiten en funcién del nivel de seguridad de los mismos. Se tienen
Certificados con nivel de Seguridad Media y Alta.

Los Certificados tienen diferentes niveles de seguridad, dependiendo el ambito para el cual son
utilizados y el que el suscriptor decida solicitar. La politica de Certificados es aplicable para los dos
tipos de Certificados.

Los niveles de seguridad son: Certificado con nivel de seguridad media y Certificado con nivel
seguridad alta. El nivel de seguridad alta de un certificado, es cuando se generan los Datos de
Creacion de Firma electrénica avanzada en un dispositivo de seguridad criptografico (Token
compatible con FIPS 140-2 Nivel 3).

Los Certificados con nivel de seguridad media, son cuando se entrega el Certificado en el
repositorio del sistema operativo, mediante los CGl’'s del Sitio Web de la Autoridad Certificadora, o
cuando el solicitante acude a las oficinas del Agente Certificador a generar su requerimiento, y
guarda sus Datos de Creacién de Firma electrénica avanzada en una unidad de almacenamiento
extraible (memoria USB).

Para todos los certificados emitidos se sigue un proceso de validacion de la identidad del
Solicitante por parte del Agente Certificador, en el cual, los datos que el solicitante ingresa en su
requerimiento, los coteja contra la documentacion presentada, previa cotejo contra los originales de
dicha documentacion.

Los certificados seran utilizados para actos de comercio, y los procesos de validacion, restricciones
y limites en su uso, estan delimitados por la estructura del certificado, donde se detallan sus usos y
por la Politica de Certificados aplicable.

La vigencia de los certificados emitidos para suscriptores sera de al menos 2 afios por el tamafio
de la llave, de acuerdo a las recomendaciones del NIST National Institute of Standards and
Technology, basado en la evolucién de seguridad en el tamafio de las llaves.

Los certificados se emiten para personas fisicas y para los representantes de personas morales.

Los Certificados SSL Secure Site protegen la transferencia de datos confidenciales en sitios web,
intranets y extranets. Incluye cifrado de hasta 256 bits. Es un certificado digital de tipo SSL que
garantiza la identidad del sitio, la integridad y privacidad de la informacion transmitida a través de
Internet entre un sitio Web y un navegador, quedando libre de ser robada o modificada durante su
envio.

CARACTERISTICAS DEL CERTIFICADO DE SEGURIDATA PARA EMISION DE CERTIFICADOS SSL
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Para la emisién de certificados SSL de sitio, el certificado emitido a SeguriData, necesita tener al
menos las siguientes caracteristicas:

Nam. de Serie: Recomendable Generacién aleatoria de un tamafio de hasta 20 bytes
Alg. de firma: sha256 con RSA

Datos del Sujeto: Country - PrintableString
Organization - PrintableString 6 UTF8String
Common Name - PrintableString 6 UTF8String

Llave: RSA de al menos 2048 Bits
Recomendable RSA de 3072 bits y hasta 4096
Extensiones:
Key Usage (2.5.29.15)
Critica: Si
Valor: 0x06 = Firma de Certificados, Firma de CRL
Basic Constraints (2.5.29.19)
Critica: Si
Valor: CA = True
Path Length Constraint: 0
Subject Key Identifier (2.5.29.14)
Critica: No
Valor: Hash (shal) de la llave publica de SeguriData
Certificate Policies (2.5.29.32)
Critica: No
Valor: Identificador de la politica (OID)
CPS (1.3.6.1.5.5.7.2.1)
URL indicando la localizacién del CPS
Authority Info Access (1.3.6.1.5.5.7.1.1)
Critica: No
Valor: OCSP (1.3.6.1.5.5.7.48.1)
URL indicando direccién y puerto del OCSP
Authority Key Identifier (2.5.29.35)
Critica: No
Valor: Hash (shal) de la llave publica de la AC Raiz de
la Secretaria de Economia

CARACTERISTICAS DE LOS CERTIFICADOS DE SITIO SSL “ESTANDAR”

Los certificados de SSL para sitio existen en dos “versiones”: la versidn estandar y la versidén de validacidn extendida. Los
certificados “estandar” se subdividen a su vez en certificados de validacion de dominio (DV) y los certificados de
Validacidon de Organizacién (OV). La diferencia estd administrativamente en la orientacion de las validaciones: la
comprobacién de que la empresa tiene la posesion del dominio o la comprobacién de la constitucidén de la organizacion.
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Aunque el CA Browser Forum ha recomendado una forma explicita de diferenciar entre un certificado OV y un DV, no
muchos emisores de certificados SSL han seguido dichas recomendaciones. La diferencia entre ambos certificados es la
politica de emisidn: orientada a la validacién del dominio o la orientada a la validacién de la organizacion.

Los certificados “estandar” de SSL para sitio generados por SeguriData tendrian las siguientes caracteristicas minimas:

Num. de Serie: hasta 20 bytes aleatorios
Alg. de firma: sha256-RSA

Datos del Sujeto: Country - PrintableString
State - PrintableString 6 UTF8String
Locality - PrintableString 6 UTF8String
Organization - PrintableString 6 UTF8String
CommonName - PrintableString 6 UTF8String - Este campo debe tener la url

principal del certificado de sitio
Llave: RSA de al menos 2048 Bits
Recomendable RSA de 3072 bits

Extensiones:
Subject Alternative Name (2.5.29.17)
Critica: No
Valor: Uno o varios DNS, por ejemplo:
*.ge-mechanics.com
www.ge-mechanics.com
(debe contener el dns principal idéntico al CommonName)
Basic Constraints (2.5.29.19)
Critica: No
Valor: CA = False (Es decir, “End Entity”)
Path Length Constraint: None
Key Usage (2.5.29.15)
Critica: Si
Valor: OxAO0 = Digital Signature, Key Encipherment
CRL Distribution Point (2.5.29.31)
Critica: No
Valor: Distribution Point Name (URL)
Certificate Policies (2.5.29.32)
Critica: No
Valor: Policy Identifier: (OID de la politica de Certificacidn)
CPS (1.3.6.1.5.5.7.2.1)
URL donde se encuentra el CPS
User Notice (1.3.6.1.5.5.7.2.2) - OPCIONAL
URL donde se encuentra el aviso legal
Enhanced Key Usage (2.5.29.37)
Critica: No
Valor: Server Authentication (1.3.6.1.5.5.7.3.1)
Client Authentication (1.3.6.1.5.5.7.3.2)
Authority Key Identifier (2.5.29.35)
Critica: No
Valor: Hash (shal) de la llave publica de la AC de SeguriData
Authority Info Access (1.3.6.1.5.5.7.1.1)
Critica: No
Valor: OCSP (1.3.6.1.5.5.7.48.1)
URL y puerto donde se encuentra el respondedor de OCSP
Certification Authority Issuer (1.3.6.1.5.5.7.48.2) - OPCIONAL
URL donde se encuentra el certificado de la AC
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Subject Key Identifier (2.5.29.14) - OPCIONAL

Critica: No

Valor: Hash (shal) de la llave publica del certificado de sitio
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CARACTERISTICAS DE LOS CERTIFICADOS SSL DE VALIDACION EXTENDIDA

Num. de Serie: Hasta 20 bytes aleatorios

Alg. de firma: sha256-RSA
Datos del Sujeto: Business Category -
Country -
State -
Locality -
Street -
Organization -
Common Name -

Llave: RSA de al menos 2048
Recomendable RSA de
Extensiones:
Subject Alternative Name
Critica: No

Valor: Uno o vario
*.ge-m

WWW.ge

PrintableString
PrintableString
PrintableString
PrintableString
PrintableString
PrintableString
PrintableString

la url principal del certificado de sitio

Bits
3072 bits

(2.5.29.17)

6
o)
¢]
¢]
o)

UTF8String - OPCIONAL

UTF8String
UTF8String
UTF8String
UTF8String

UTF8String - Este campo debe tener

s DNS, por ejemplo:

echanics.com
-mechanics.com

(debe contener el dns principal idéntico al CommonName)

Basic Constraints (2.5.2
Critica: No
Valor: CA = False
Path Length
Key Usage (2.5.29.15)
Critica: Si
Valor: OxAQ0 = Digi
CRL Distribution Points
Critica: No
Valor: Distributio
Certificate Policies (2.
Critica: No
Valor: Policy Iden
CPS (1.3

9.19)

Constraint: No

tal Signature,
(2.5.29.31)

n Point Name (URL)

5.29.32)

ne

Key Encipherment

tifier: (OID de la politica de Certificacién)

.6.1.5.5.7.2.1)

URL donde se localiza el CPS

ice (1.3.6.1.5.5.7.2.2) - OPCIONAL
URL donde se encuentra el aviso legal

Enhanced Key Usage (2.5.29.37)

User Not

Critica: No
Valor: Server Auth
Client Auth
Authority Key Identifier
Critica: No
Valor: Valor: Hash

Critica: No
Valor: OCSP (1.3.6

entication (1.3.6.1.5.5.7.3.1)
entication (1.3.6.1.5.5.7.3.2)

(2.5.29.35)

(shal) de la llave publica de la AC de SeguriData
Authority Info Access (1.3.6.1.5.5.7.1.1)

.1.5.5.7.48.1)

URL=http://ocsp.globalsign.com/rootr2

Certification Authority Issuer

URL donde se encuentra el certificado de la AC
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Subject Key Identifier (2.5.29.14) - Opcional
Critica: No
Valor: Hash (shal) de la llave publica del certificado de sitio
SignedCertificateTimestampList (1.3.6.1.4.1.11129.2.4.2) - Opcional
Critica: No
Valor: Estampillas del pre-registro del certificado, segln
el RFC 6962 (Certificate Transparency)

2.6 Uso de los Certificados Digitales

Los certificados entregados son compatibles con los usos listados a continuacién:
1. Firma Electrénica
2. Firma de Correo Electronico Seguro
3. Firma de codigo (aplicaciones)
4. Autenticacion de usuarios (SSL Secure Socket Layer)

5. Certificados SSL proteccion de sitios web

2.6.1 Uso Apropiado de los Certificados Digitales

Los certificados digitales emitidos por la Autoridad Certificadora de SeguriData Privada S.A. de
C.V., como Prestador de Servicios de Certificacion, son expedidos para ambitos comerciales y
tienen como finalidad lo siguiente:

Autenticacién: garantizar la identidad del titular del certificado digital al momento de realizar
cualquier transaccion electrénica con un tercero de confianza, el certificado digital dara la certeza
de que la comunicacion electrénica se realiza con la persona que dice ser. El titular de un
certificado digital podra acreditar su identidad frente a cualquiera ya que se encuentra en posesion
del certificado digital y de la llave privada asociada al mismo.

Firma electrénica: permite al titular firmar tramites o documentos de manera electrénica. El
certificado digital permitira la sustitucion de la firma autografa por la firma electrénica con el fin de
facilitar y agilizar los actos y negocios juridicos, comunicaciones y procedimientos administrativos
entre las diferentes entidades, particulares y las relaciones que mantengan éstos entre si. Todo
titular de un certificado digital emitido por la Autoridad Certificadora de SeguriData Privada S.A. de
C.V. obtendra el valor de plena prueba legal para los documentos electrénicos donde éste aplique
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su firma electrénica, respecto al hecho de que asegura la integridad, no repudio y autenticidad de
los mismos.

Correo Electronico Seguro: Permite al titular firmar y cifrar correos electronicos, garantizando asi
la autenticidad, no repudio, integridad y confidencialidad de los mensajes de correo electrénico.
Firma de Codigo Fuente: Los certificados de firma de Codigo Fuente generan una Firma
electrénica avanzada que ofrece autenticidad de la fuente del cédigo y garantiza la integridad del
cédigo, los sistemas operativos, aplicaciones de software, dispositivos y redes inaldmbricas
necesitan una Firma electrénica avanzada que asegure que el cddigo no dafiara ni interrumpira los
servicios.

Certificado SSL: Se emite para brindar seguridad al visitante de una pagina web, una manera de
decirles a sus clientes que el sitio es auténtico, real y confiable para ingresar datos personales. Las
siglas SSL responden a los términos en inglés (Secure Socket Layer), el cual es un protocolo de
seguridad que hace que sus datos viajen de manera integra y segura, es decir, la transmision de
los datos entre un servidor y usuario web, y en retroalimentacién, es totalmente cifrada o
encriptada. El que los datos viajen cifrados, nos referimos a que se emplean algoritmos
matematicos y un sistema de claves que sélo son identificados entre la persona que navega y el
servidor. Al tener un certificado SSL confiable, nuestros datos estan encriptados, en ese momento
podemos asegurar que nadie puede leer su contenido. Todo esto nos lleva a entender que la
tecnologia que brinda un certificado SSL es la transmision segura de informacion a través de
internet, y asi confirmar que los datos estan libres de personas no deseadas. Para poder utilizar un
certificado SSL, en su pagina web, es de vital importancia que el servidor de Internet que usted
contratd, soporte SSL.

Los certificados de SSL para sitio existen en dos “versiones”: la version estandar y la version de
validacion extendida. Los certificados “estandar” se subdividen a su vez en certificados de
validacion de dominio (DV) y los certificados de Validacion de Organizacion (OV). La diferencia
esta administrativamente en la orientacion de las validaciones: la comprobacion de que la empresa
tiene la posesién del dominio o la comprobacién de la constitucion de la organizacion.

Aunque el CA Browser Forum ha recomendado una forma explicita de diferenciar entre un
certificado OV y un DV, no muchos emisores de certificados SSL han seguido dichas
recomendaciones. La diferencia entre ambos certificados es la politica de emision: orientada a la
validacion del dominio o la orientada a la validacion de la organizacion.

Confidencial SeguriData Privada S.A. de Pagina 26 de 120
C.V. 2024




Declaracién de Practicas de Certificacion Version 1.5

PSC-SEGURIDATA- DECLARACION-DE-PRACTICAS-DE-CERTIFICACION v1.5.DOC

2.6.2 Limitantes y Restricciones en el Uso de los
Certificados
Los Certificados emitidos por la Autoridad Certificadora de SeguriData Privada S.A. de C.V., estan
sujetos Unicamente a lo que la presente Declaracién de Practicas de Certificacion establece.

Los Certificados emitidos por la Autoridad Certificadora de SeguriData Privada S.A. de C.V.,
solamente podran utilizarse para autenticar (acreditacion de identidad) al titular, para Firma
electrénica avanzada (integridad y no repudio de lo firmado), para correo electrénico, para firma de
cédigo fuente y para garantizar sitios seguros SSL.

Los Certificados no podran ser empleados para actuar como Agente Certificador y/o Autoridad
Certificadora, es decir, para gestionar certificados ante la autoridad certificadora, para firmar otros
Certificados, ni para firmar listas de Certificados revocados.

2.6.3 Algoritmos y Parametros Utilizados

Los Algoritmos de Firma son RSA con digestidn Sha-1, los tamafios de claves son de al menos
1024 bits para usuarios y al menos de 2048 bits para Autoridad Certificadora.

2.7 Administracion de la Declaracion de Practicas de
Certificacion

Responsable de la Administraciéon de la Declaracién de Practicas de Certificacion

Nombre SeguriData Privada S.A. de C.V.
Corre(? . ac@seguridata.com
electrénico
Direccién Insurgentes Sur 2375 Piso 3 Colonia Tizapan, Delegacion Alvaro Obregoén.
C.P. 01000, México, Distrito Federal.
Teléfono (55) 3098-0700
Fax (55) 3098-0702
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2.7.1 Estructura de los Certificados

El Certificado debe incluir:

1.- La identificacion de la AC y el pais de donde es.

2.- El nombre del suscriptor.

3.- Los propdsitos para los que fue emitido el certificado.

4.-La Clave Publica

5.- El periodo de validez del certificado.

6.- El numero de serie del certificado.

7.- La Firma electrdnica avanzada de la Autoridad Certificadora emitiendo el certificado.
8.-Limitantes en el uso del certificado, si aplica.

9.-Guia en el periodo de validez.

Confidencial SeguriData Privada S.A. de Pagina 28 de 120
C.V. 2024




Declaracién de Practicas de Certificacion Version 1.5

PSC-SEGURIDATA- DECLARACION-DE-PRACTICAS-DE-CERTIFICACION v1.5.DOC

3 Obligaciones y Responsabilidades de los Participantes
de la Infraestructura de Clave Publica

En este subcomponente se describen las obligaciones y responsabilidades que aplican en cada
uno de los participantes involucrados en la Infraestructura de Clave Publica.

3.1 Obligaciones de la Autoridad Certificadora

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. actuara relacionando a un
determinado suscriptor con su clave publica mediante la expedicion de un Certificado.

El detalle de todas las obligaciones a las que estara sujeta la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. se encuentra plasmada en su correspondiente Declaracién de
Practicas de Certificacion.

La Autoridad Certificadora puede confiar en Agentes Certificadores para los procesos de
identificacién y autenticacion del solicitante del Certificado. En los casos en que la Autoridad
Certificadora haya confiado en un Agente Certificador para realizar la identificacion y la
autenticacion del suscriptor. La Autoridad Certificadora correra con toda la responsabilidad de la
identificacién y la autenticacién de sus suscriptores.

No obstante lo anterior, se exige que la Autoridad Certificadora de SeguriData Privada S.A. de
C.V. lleve a cabo revisiones regulares, de obligado cumplimiento, de los Agentes Certificadores
para asegurar que cumplen con sus obligaciones segin el acuerdo aplicable, (incluyendo las
tareas de identificacién y autenticacion) y esta Politica de Certificados. SeguriData Privada S.A. de
C.V. debe asegurar que todos los aspectos de los servicios que ofrecen y gestionan dentro de la
Infraestructura de Clave Publica de la Autoridad Certificadora de SeguriData Privada S.A. de C.V.
son acordes en todo momento con esta Politica de Certificados.

Sin perjuicio de todo lo anterior, se considera relevante mencionar que la Autoridad Certificadora
de SeguriData Privada S.A. de C.V. esta obligada a prestar los servicios relacionados con la firma
electrénica, dentro de los cuales se encuentran:

e Proporcionar la infraestructura operacional, servicios de certificacion, servicios de
revocacioén y servicios de validacion que incluyen el Directorio X.500 y el servicio OCSP.

e Usar productos confiables y sistemas protegidos contra manipulaciones o modificaciones
no autorizadas, que pueden asegurar su seguridad técnica y criptogréfica.
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e Llevar a cabo los esfuerzos razonables para emplear al personal con la calificacién,
conocimientos y experiencia necesarios para llevar a cabo los servicios de certificacion y
aplicar las medidas de seguridad fijadas en la Politica de Certificados.

e Publicar su certificado de Autoridad Certificadora en https://psc.seguridata.com/

e Conservar por medios electrénicos toda la informacién y documentos relacionados con los
Certificados emitidos durante un lapso de al menos 5 afios desde su emision, en particular
para verificar las firmas hechas usando los Certificados ya mencionados.

e Realizar sus operaciones en conformidad a la Declaracién de Practicas de Certificacion.

e Sus Datos de Creacién de Firma electronica avanzada son usados sélo en conexion con la
firma de sus Certificados y Listas de Revocacion de Certificados.

e Aprobar o rechazar las solicitudes de certificados de acuerdo a lo que marca la Declaracion
de Practicas de Certificacion vigente.

e Emitir Certificados conforme a la informacién proporcionada por el solicitante en el
momento de su emision y que esté libre de errores en la captura de datos.

e Revocar Certificados de acuerdo a lo que marca la Declaracién de Practicas de
Certificacién, asimismo de publicar y actualizar la Lista de Certificados Revocados con la
frecuencia estipulada.

e Contar con un servicio de validacion en linea que implemente el protocolo OCSP para la
verificacion del estado de un Certificado determinado.

3.2 Obligaciones de los Solicitantes de Certificados

Es obligacién de los solicitantes de Certificados cumplir con la presente Politica de Certificados,
incluyendo:

e Proporcionar toda la informaciéon que marca el procedimiento de solicitud de Certificado.
e Proporcionar informacion veraz para realizar la comprobacion de su identidad.

e Aceptar las condiciones y términos que la Autoridad Certificadora de SeguriData Privada
S.A. de C.V. dispone en la presente Politica de Certificados para los Certificados.
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3.3 Obligaciones de los Agentes Certificadores

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. puede designar Agentes
Certificadores especificos para realizar la identificacién, la autenticacién, la emision de Certificado
y las funciones de revocacion definidas por esta Politica de Certificados. Cualquier Agente
Certificador debe realizar sus funciones y obligaciones conforme a:

e La Politica de Certificados bajo la que emiten Certificados...

En consecuencia con estos documentos, las obligaciones de los Agentes Certificadores incluyen,
pero no se limitan a:

e Atender las solicitudes de emision de Certificados.

e Mantener y administrar toda la documentacién de apoyo relacionada con el uso de los
Certificados en un lugar seguro dentro de una gaveta cerrada con llave.

e Atender las peticiones de revocacion de Certificados.

e Cumplir con su Acuerdo de Agente Certificador, la Politica de Certificados y la Declaracién
de Practicas de Certificacion vigentes.

e Someterse a las auditorias periédicas que se establezcan y en su caso cumplir con los
requerimientos y recomendaciones que de ellas deriven.

e Segquir la politica de privacidad descrita en la Declaracion de Practicas de Certificacion.

Seguir las reglas especificas sobre la identificacion, la autenticacion y la revocacion
contenida en esta Politica de Certificados.

Sin embargo, los oficiales de registro afrontaran cualquier responsabilidad derivada de la
falsificaciéon, la falsedad o cualquier otra clase de engafio intencional cometido durante la
identificacién y el proceso de autenticacion en el que consiste la actividad de oficial de registro.

3.4 Obligaciones de los Suscriptores

Es obligacion de los suscriptores cumplir con la presente Politica de Certificados, el Acuerdo de
Suscriptor y la Declaracién de Practicas de Certificacion, incluyendo:

e Cumplir total y verazmente con toda la informacién y procedimientos requeridos en relaciéon
con la identificacién y requisitos de autenticacion relevantes para el Certificado emitido
segun esta Politica de Certificados.
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e Revisar el Certificado emitido y asegurarse de que toda la informacién dispuesta alli es
completa y exacta y notificar inmediatamente a la Autoridad Certificadora o al Agente
Certificador en el caso de que el Certificado contenga cualquier inexactitud.

e Conservar y utilizar de forma correcta su par de claves de acuerdo a la normatividad
vigente.

e Proteger y custodiar su clave de anulacién, su clave privada y su Certificado asociado,
empleando las medidas necesarias para evitar su pérdida, revelacion, alteracion o uso no
autorizado.

e Proteger el dispositivo Token criptografico, segun sea el caso, empleando las medidas
necesarias para evitar su pérdida, revelacién, alteracién o uso no autorizado.

e Respetar las condiciones y términos firmados durante la solicitud de Certificado.

e Solicitar de manera oportuna a la Autoridad Certificadora o al Agente Certificador la
revocacién de su Certificado en caso de sospechar o tener conocimiento de que su clave
privada ha sido: robada, extraviada, o sea conocida por terceros.

e Abandonar el uso de su par de claves en el caso de que la Autoridad Certificadora notifique
al suscriptor que la Infraestructura de Clave Publica de la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. ha sido comprometida.
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3.5 Responsabilidades

3.5.1 Responsabilidades de la Autoridad Certificadora

SeguriData Privada S.A. de C.V. como encargada de la Autoridad Certificadora respondera en el
caso de incumplimiento de las obligaciones contenidas en la Politica de Certificados, y conforme a
lo establecido en la Declaracion de Préacticas de Certificacion:

e La Autoridad Certificadora de SeguriData Privada S.A. de C.V. garantiza el cumplimiento
de las obligaciones descritas en este documento.

e Asegurar que no exista informacién falsa en el Certificado y que sea del conocimiento por
los Agentes Certificadores que aprueban las solicitudes de Certificados.

e Actuar con diligencia profesional en las tareas inherentes a la administracion de la solicitud
de Certificado y emision del Certificado.

e Garantizar que su Firma electrénica avanzada cumple con todos los requerimientos
materiales descritos en la Declaracion de Practicas de Certificacion.

e Que los servicios de revocacion y uso de los repositorios se lleven a cabo de acuerdo a lo
estipulado en la Declaracion de Practicas de Certificacion.

3.5.2 Responsabilidad de los Suscriptores
La Autoridad Certificadora de SeguriData Privada S.A. de C.V. requiere que sus suscriptores
aseguren que:

¢ Ninguna persona distinta al suscriptor ha tenido acceso a su clave privada.

e Todas las declaraciones efectuadas ante el Agente Certificador durante la solicitud de su
Certificado son verdaderas.

¢ Toda la informacion a la que aplique su Firma electrénica avanzada es verdadera.

e Cada Firma electrénica avanzada ha sido generada usando su clave privada
correspondiente a la clave publica incluida en su Certificado; que dicho certificado ha sido
aceptado y esta operacional, es decir, esta vigente y no ha sido revocado al momento de la
generacion de la firma electrénica.
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e La Firma electrénica avanzada se utiliza exclusivamente para propositos autorizados y
legales conforme a lo estipulado en la Declaracion de Practicas de Certificacién de la
Autoridad Certificadora de SeguriData Privada S.A. de C.V...

3.5.3 Responsabilidad del Agente Certificador

Los Agentes Certificadores asumiran toda responsabilidad sobre la correcta identificacion de los
solicitantes de Certificados, asi como la validacion de la informacion proporcionada, y el resguardo
de la documentacién en un lugar seguro en una gaveta bajo llave.

3.6 Limitacion de Responsabilidad

Las limitaciones de responsabilidad suponen la exclusién de responsabilidad por dafios y perjuicios
fortuitos o imprevistos directos o indirectos.

3.6.1 Exclusion de Responsabilidad

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. no asume ninguna responsabilidad
cuando se encuentre ante cualquiera de estas circunstancias:

e Si el Certificado y/o llave privada bajo el control del reclamante ha sido comprometido por
mala conservacién, falta de confidencialidad, falta de protecciéon contra el acceso, la
revelacion, el descubrimiento o el uso no autorizado del par de llaves o de cualquier
contrasefia o datos de activacion adicionales para controlar el acceso.

e Si el Certificado bajo el control del reclamante fuera emitido como consecuencia de
cualquier falsedad o falsificacion de los hechos proporcionados por el suscriptor para
generar el Certificado.

e Si el Certificado bajo el control del reclamante hubiera expirado o hubiera sido revocado, y
este hecho hubiera sido publicado en https://psc.seguridata.com/ antes de la fecha de las
circunstancias que den lugar a cualquier reclamacion.

e Si el Certificado bajo el control del reclamante ha sido modificado o cambiado de cualquier
modo o usado incumpliendo los términos de la Politica de Certificados, de la Declaracion
de Précticas de Certificacion o del Acuerdo del Suscriptor.

e Si el Certificado bajo el control del reclamante fue emitido infringiendo la normatividad
aplicable.
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e Si se ha desarrollado hardware, software, o algoritmos matematicos, que conviertan en
insegura la criptografia de clave publica, siempre que la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. haga uso de practicas comercialmente razonables para
protegerse contra incumplimientos en la seguridad que sean resultado de tal hardware,
software, o algoritmos.

e Elfallo de uno o mas sistemas informaticos, de infraestructura de las comunicaciones, de
procesamiento o resguardo de la informacién, o de cualquier sub-componente de los
sistemas precedentes, que no esté bajo el control exclusivo de la Autoridad Certificadora
de SeguriData Privada S.A. de C.V. y/o sus subcontratistas o proveedores de servicio,
siempre que SeguriData Privada S.A. de C.V. use métodos comercialmente razonables de
proteccidn contra tales perturbaciones.

e Uno o més de los acontecimientos siguientes: Un desastre natural (incluyendo sin
restriccién, inundacién, terremoto, u otra causa natural o meteorologica relacionada);
huelga; guerra, insurreccion u hostilidades militares abiertas; legislacion adversa o accion
gubernamental, prohibicion, embargo, o boicot; revueltas o perturbaciones civiles; incendio
0 explosion; epidemia catastrofica; embargo o restriccion comercial; cualquier falta de
disponibilidad de las telecomunicaciones o integridad; incluyendo obligaciones legales,
sentencias de un tribunal competente al que la Autoridad Certificadora de SeguriData
Privada S.A. de C.V. sea, 0 pueda ser sujeta; y cualquier acontecimiento o circunstancia
fuera del control de la Autoridad Certificadora de SeguriData Privada S.A. de C.V.

e Por el uso indebido de la informacion contenida en el Certificado.
3.7 Responsabilidades Economicas

3.7.1 Indemnizacion por Parte de la Autoridad Certificadora

Estipulado en la seccién 12.9 de esta Declaracion de Practicas de Certificacion.

3.7.2 Indemnizacién por Parte de los Suscriptores

Al grado permitido por esta Declaracion de Practicas de Certificacion aplicable a la Autoridad
Certificadora de SeguriData Privada S.A. de C.V., los suscriptores indemnizaran a la Autoridad
Certificadora de SeguriData Privada S.A. de C.V. por:

e Falsedad o mala representacion de informacidon proporcionada en la solicitud de
Certificado.

e Omisién de revelar un hecho destacado en la solicitud de Certificado, si la omisién fue
realizada negligentemente o con la intencién de engafiar a una persona o al Agente
Certificador.
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e Errores en la proteccién de su clave privada, en el uso de un sistema de confianza, o en la
toma de las precauciones necesarias para prevenir el compromiso, pérdida, entrega,
modificacién o uso no autorizado de su clave privada.

e El uso de parte del suscriptor de un nombre (incluyendo sin limitacién un nombre comdn,
nombre de dominio, o correo electrénico) que infrinja los derechos de propiedad intelectual
de un tercero.

4 Publicacion y Responsabilidades de Repositorio

4.1 Actualizaciéon de la Declaracién de Practicas de
Certificacion
La ultima version autorizada de este documento de Declaraciéon de Practicas de Certificacion de la
Autoridad Certificadora de SeguriData Privada S.A. de C.V. esta en todo momento disponible al

publico en general en la pagina https://psc.seguridata.com/docs/doc07.pdf

4.2 Repositorios
SeguriData Privada S.A. de C.V. es responsable de administrar el repositorio de Certificados y
Listas de Certificados Revocados (CRL’s) de la Autoridad Certificadora.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. no mantiene copias de los Datos de
Creacién de Firma electrénica avanzada asociados con los Certificados emitidos por ella.

4.3 Frecuencia de Publicacion de CRL y OCSP

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. debe generar una CRL cada 24
horas, y tiene el compromiso de mantenerla actualizada, incluyendo todos los Certificados
revocados desde la Ultima actualizacion.

El servicio de OCSP es en linea, por lo que se consulta directamente del repositorio de claves
publicas.
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4.4 Comprobacion dela CRL y OCSP

Cualquier parte involucrada en una transaccién electrénica que haga uso de Certificados emitidos
por la Autoridad Certificadora de SeguriData Privada S.A. de C.V., debe verificar el estado de los
mismos contra la Ultima CRL publicada o contra el OCSP de la misma Autoridad Certificadora.

4.4.1 Disponibilidad de la CRL y OCSP

La Autoridad Certificadora ofrece el servicio de consulta en linea de CRL disponible en:

e  https://psc.seguridata.com/crl_4096.crl

La Autoridad Certificadora ofrece el servicio de OCSP disponible en:

e  http://ocsp.seguridata.com:8083/

45 Control de Acceso

La informacion publicada sobre la Declaracion de Practicas de Certificacién, Politica de
Certificados, OCSP y CRL es de dominio publico. Este acceso es de sélo lectura.

5. Identificacion y Autenticaciéon

En este componente se describen los procedimientos que utilizan los Agentes Certificadores para
autenticar la identidad y/u otros atributos de un usuario solicitante de un Certificado antes de la
emision del Certificado.

Este componente también aborda las practicas de nombres, incluyendo el reconocimiento de los
derechos de marca registrada en algunos nombres.

Ademas, el componente establece los procedimientos para autenticar la identidad y los criterios de
aceptacion de los solicitantes de entidades que desean convertirse en Agentes Certificadores u
otras entidades que actan o interactlan en la Infraestructura de Clave Publica.

También describe cdmo se solicita la renovacion de claves antes de su vencimiento y como realizar
el proceso de revocacion.

5.1 Denominacién

Este subcomponente incluye los siguientes elementos con respecto a la asignacion de nombres y
la identificacién de los suscriptores:
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e Tipos de nombres asignados al sujeto, tales como nombres distintivos basados en X.500;
e Silos nombres tienen que ser significativos o no;
e Silos suscriptores pueden ser anénimos o utilizar pseudénimos;

¢ Reglas para la interpretacién de varios formatos de nombre;

5.2 Tipos de Nombres

Los Certificados emitidos por la Autoridad Certificadora de SeguriData Privada S.A. de C.V.
contienen el nombre distintivo (DN) del emisor y el del solicitante del Certificado en los campos
Nombre Emisor (issuer name) y Nombre de Sujeto (subject name).

El nombre distintivo (DN) de la Autoridad Certificadora de SeguriData Privada S.A. de C.V. minimo
contempla los siguientes valores:

Nombre distintivo (DN) de la Autoridad Certificadora de SeguriData Privada S.A. de C.V.

CN | Autoridad Certificadora de SeguriData Privada S.A. de C.V.
O | SeguriData Privada S.A. de C.V.

OU | Prestacion de Servicios de Certificacion
C | MX
S | Distrito Federal
L | Alvaro Obregén

PostalCode | 01000
El nombre distintivo (DN) del Nombre de Sujeto contempla los siguientes valores:
Nombre distintivo (DN) Certificado del sujeto
CN <APELLIDO1> <APELLIDO2> <NOMBRES>

O | <ORGANIZACION>
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OU | <AREA A LA QUE PERTENECE>
C | MX
SN | CURP TITULAR DEL CERTIFICADO

X.500uniqueldentifier (2.5.4.45) | RFC TITULAR DEL CERTIFICADO

5.2.1 Necesidad de que los Nombres Sean Significativos

Los Certificados emitidos a las entidades finales contienen nombres con seméantica cominmente
entendible, lo cual permite la determinacion de la identidad del individuo y que para tales efectos
viene representada en el campo Nombre de Sujeto dentro del Certificado.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. no permite que los suscriptores
hagan uso de pseuddnimos, es decir, que no sea su verdadero nombre personal el que utilicen
para efectos de solicitar un Certificado.

El Certificado de la Autoridad Certificadora de SeguriData Privada S.A. de C.V. contiene el nombre
distintivo (DN) con semantica cominmente entendible que permite la determinacién de la identidad
de la Autoridad Certificadora con el suscriptor o con el tercero que confia en dicho Certificado.

5.2.2 Reglas para Interpretar Varios Formatos de Nombres

Las reglas utilizadas por la Autoridad Certificadora de SeguriData Privada S.A. de C.V. para
interpretar los nombres distintivos (DN) de los titulares o suscriptores de certificados digital
cumplen con los estandares internacionales ISO/IEC 9594-8 y el RFC 3280.

Asimismo cumplen con lo que marca la ITFEA en su Anexo F6: “Estandares y Estructura del
Certificado”, por lo tanto todos los Certificados emitidos utilizan la codificacion UTF8String para los
atributos DirectoryString de los campos Emisor y Nombre de Sujeto, mientras que la codificacion
para los campos pais (C) y numero de serie (SN) es PrintableString.

5.2.3 Unicidad de los Nombres

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. asegura que los nombres distintivos
(DN) del Nombre de Sujeto del suscriptor son unicos dentro del dominio, al utilizar la CURP
mediante el uso de componentes automatizados en el proceso de inscripcion del suscriptor
garantizan la unicidad del nombre distintivo (DN).
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5.2.4 Procedimiento de Resolucion de Conflictos sobre Nombres

Sera responsabilidad de los solicitantes de Certificados el cerciorarse de que el nombre que estan
utilizando en el apartado Nombre de Sujeto de su Certificado no infringe los derechos de propiedad
intelectual de otros solicitantes, asi pues la Autoridad Certificadora de SeguriData Privada S.A. de
C.V. no realizara dicha verificacion con alguna institucion de Gobierno, ni resolvera cualquier
disputa sobre propiedad intelectual del nombre.

En caso de que existiera alguna disputa relacionada con el uso del hombre de los solicitantes, la
Autoridad Certificadora de SeguriData Privada S.A. de C.V. y sin alguna responsabilidad hacia
cualquier solicitante o suscriptor de Certificados, tendra la facultad de rechazar la solicitud o
revocar el Certificado debido a tal disputa.

5.2.5 Reconocimiento, Autenticacion y Papel de Marcas Registradas

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. no emitira Certificados a solicitantes
que hayan usado deliberadamente un nombre cuyo derecho de uso no es de su propiedad,
asimismo la Autoridad Certificadora no verificara con alguna instituciéon de Gobierno la posesion del
nombre o marca registrada en el proceso de Certificacion.

5.3 Validacion de la Identificacion Inicial

Este subcomponente contiene los elementos para los procedimientos de identificacion vy
autenticacion del registro inicial para cada tipo de usuario (Agente Certificador o suscriptor):

e COmo el usuario debe demostrar la posesion de los Datos de Creacién de Firma
electrénica avanzada con respecto a la correspondiente clave publica que se registra.

e Requisitos de identificacion y autenticacion para un suscriptor individual o una persona que
actie en nombre de una organizacion, incluyendo:

o Tipo de documentacion y/o numero de identificacion (credencial) necesarias
(identificacion oficial IFE o INE, o pasaporte, o cedula profesional, comprobante de
domicilio, CURP para personas fisicas nacionalidad mexicana, FM2 o FM3 para
extranjeros residentes temporales o permanentes en México y pasaporte para
extranjeros)
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o COlmo un Agente Certificador autentica la identidad de la persona fisica
nacionalidad mexicana o extranjeros, del representante legal de la persona moral,
basandose en la documentacion o credenciales proporcionadas;

o Si el individuo debe presentarse personalmente a la autenticacion con el Agente
Certificador;

o Co6mo un individuo que representa a una persona moral es autenticado, a través
del representante legal de la persona moral.

5.3.1 Método para Probar la Posesion de los Datos de Creacion de
Firma electronica avanzada del suscriptor

La posesion de los datos de creacion de firma electronica del suscriptor se prueba mediante el
requerimiento PKCS10, de manera que si la firma es valida, el suscriptor esta en posesion de la
llave privada.

5.3.2 Autenticacion de la ldentidad de un Individuo

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. recaba una serie de documentos
para realizar una correcta verificacién de la identidad del solicitante de Certificado, esto bajo
consentimiento explicito y conforme a lo que sefiala la Politica de Certificados; por lo tanto, en caso
de que se trate de una primera inscripcion, el solicitante debera acudir con el Agente Certificador.
El trdmite es personal e intransferible por lo que el interesado deberd presentarse en las
instalaciones para realizarlo.

Los documentos a presentar para la obtencion del Certificado son:
e Identificacion Oficial Vigente (IFE o INE , o pasaporte o Cedula profesional)
e Clave Unica de Registro de
e FM2 o FM3 para personas extranjeras con residencia temporal o permanente en México
e Comprobante de Domicilio actual

e Pasaporte para extranjeros
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5.3.3 Autenticacion de la Identidad de una Organizacion Mexicana o
Extranjera

La autenticacién de la Identidad de una Organizacién sera mediante el Apoderado Legal o la
persona con suficiente poder, que represente a la organizacién que busca obtener su Certificado.

La persona que representa a la organizacién debera acudir con el Agente Certificador con una
serie de documentos para solicitar su Certificado, los cuales son:

e Acta Constitutiva

e Reformas a la Escritura Constitutiva

e Poder notarial del Apoderado Legal

e Identificacién oficial vigente del Apoderado Legal

e Cédula del Registro Federal de Contribuyentes del Apoderado Legal
e Comprobante de domicilio actual del Apoderado Legal

e Cédula del Registro Federal de Contribuyentes de la Persona Moral
e Comprobante de domicilio actual de la organizacién

Para empresas extranjeras:

e Acta constitutiva , apostillada y traducida al espafiol

e Poder del representante legal o persona con facultades para actos de administracién ,
apostillada y traducida al espafiol

e Documento de impuestos en el pais de origen

e Comprobante de domicilio de la organizacién del pais de origen

5.3.4 Autenticacion de la Identidad de un Agente Certificador

La autenticacion de la identidad de un Agente Certificador se llevard a cabo por el Profesional
Juridico y podria apoyarse con el profesional informatico, para la emision del Certificado.

La documentacion a presentar por parte del solicitante de Agente Certificador es:
¢ Identificacién Oficial Vigente (IFE, o pasaporte o Cedula profesional)
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e Clave Unica de Registro de Poblacion o Registro Federal de Contribuyentes

e Comprobante de domicilio actual

5.3.5 Autenticacion para Solicitudes de Renovacion de Claves para
firma electrénica avanzada en su primer vencimiento

Se requiere que todos los titulares de un Certificado emitido por la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. Renueven sus Certificados, antes de su vencimiento, hasta dos
semanas antes, con el fin de mantener su continuidad en el uso de su Certificado para Firma
electrénica avanzada.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. requiere que el titular ingrese al
portal de PSC SeguriData a la opcion de Renovacion de certificados. La Autoridad Certificadora de
SeguriData Privada S.A. de C.V. para la Renovacion de un certificado, define las siguientes
politicas:

1.- El certificado para firma electrénica avanzada, debe estar vigente y no revocado, al momento
de renovar, esta validacion la realiza PSC SeguriData al momento en que el cliente accede al
portal. En caso de que el certificado este vencido, debe realizar la emision de un nuevo certificado
de manera presencial.

2.- La persona que realiza la renovacion debe ser el propietario del certificado para firma
electrénica avanzada y poseer la llave privada, la llave publica y el password asociado

3.- Las llaves para firma electrénica avanzada a renovar deben estar instaladas en el browser del
usuario, para ingresar a un sitio seguro protocolo https, cabe mencionar que la llave privada
siempre est4 con el cliente.

4.- La renovacion del certificado digital, para firma electrénica avanzada, se puede realizar
Unicamente en una ocasién antes de su vencimiento, para el siguiente vencimiento, sera
necesario realizar la validacion de la personalidad del propietario, de manera presencial.
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La Autoridad Certificadora de SeguriData Privada S.A. de C.V. requiere que el titular ingrese al
portal de PSC SeguriData con protocolo https a la opcién de Renovacién de certificados. La

Autoridad Certificadora de SeguriData Privada S.A. de C.V. para la Renovacion de un certificado,
define el siguiente proceso:

Prerrequisitos:

Enviar por correo electrénico al agente certificador, el mismo dia en que realiza la
renovacion, la siguiente documentacion, firmada de manera autdgrafa:

1) Solicitud de renovacién, donde se precisan los objetos y alcances del certificado
digital y sus limitaciones, incluyendo las obligaciones y responsabilidades que
contrae el usuario (suscriptor), en la emision y utilizacion del certificado digital

2) Copia de identificacién oficial (INE O IFE,0 PASAPORTE O CEDULA
PROFESIONAL)

3) Copia de comprobante de domicilio , en caso de que se actualice

1.- El cliente procede a ingresar al portal de SeguriData PSC con protocolo https, opcién
renovar par de llaves
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El sitio al que ingresa el suscriptor para realizar la renovacion de sus llaves es del tipo
canal seguro https con autenticacién de cliente. De esta forma es la Gnica manera en la
que se asegura que no hay nadie en el medio que pudiera interceptar la comunicacion.

r

Seguri ) Administracion de Certificados Digitales

«> Renovar par de llaves

Para acceder al sitio https, el suscriptor debe instalar el certificado y la llave privada en el
browser de su equipo, al ingresar con protocolo https, se tiene la autenticacion del duefio
del certificado, cumpliendo asi con la verificacion en forma fehaciente de la identidad del
usuario y su registro.

La aplicacion valida los prerrequisitos a cumplir para la renovacion del certificado

a) Contra OCSP que el certificado no este revocado
b) Contra fecha de vencimiento de certificado que cumpla la condicién de hasta 2
semanas antes de su vencimiento
¢) Que no se halla renovado anteriormente
Con esto se cubre el numeral VIl de la regla 63

“Definir el procedimiento para la renovacion del certificado Digital, pudiéndose llevar acabo de
manera alterna entre presencial y via remota, siempre y cuando el certificado se encuentre vigente.
En ningun caso podra renovarse el certificado Digital de manera remota por mas de una ocasién”

Si se cumplen las condiciones anteriores: Se establece una segunda validacién de la
autenticacion del duefio del certificado a traves de:

Paso 1. El servidor genera un reto que se presenta en la pantalla del usuario en base 64.
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Segurinata ;‘ Administracion de Certificados Digitales

- Contrasefia ssssssssas

(oslssseckey

Generar Requerimiento
- = ! Rete Encriptade

Enwviar Requeriméiento eXOgEeBYIMSs/|+bp+24sCidHENVT dnwbjrzGLJIEqCKIc AHZRCHF O4)01 EImVyETpxmEOyV 3j0blcwgbDale2 TiCzroDxTVHer £ad

UHNEYDYkngLKDxRmMLTNC.CdgHyOqe KO9PFZSVISaEnPhtp|Pg3ivDws 7 4ZygsPEZCiPHRLEZore BZDLWgyTRANZZSSISVK |8
1wvnt7IIRI3boY swE+x3snnig 1 2EMevoxtsWw2qDHbdakMDxmim 7 PLaUxBCWqMICJRWBUIE TriwZh 1 -
AXMAZHTNERSNVIZ2rXkquws NtGYLXAIGQHP DHSSImywU DS 1 IeF VKt Chikive Wiz1 OwA==

3 b

Renovar par de llaves

Q

&, Descargar Certificado
Reto Desencriptado (B64)

Q, Consuitar Certificados NDEKZNDQyMDKOODG SMZAZNAYNA==

< Revocar Certificado

Desencriptar Reto

Validar Reto

Paso 2: El usuario debe proveer el certificado, la llave privada y el password de ésta. Con
la llave privada se procede a “abrir el reto”.

El reto es un nimero aleatorio de 256 bits que esta cifrado con la llave publica del usuario,
para que con su llave privada lo pueda abrir.

Segurinata ;‘ Administracion de Certificados Digitales

© Contrasefia sessssnsss

8 Sonorar - > rimilen

s Senerar Requerimiento Reto Encriptado

™ Enviar Requerimiento eXOgEeBYIMs/+bp+24sCidHUNVT dnwbjrzGLIEQCKIC AHZNQF O4j0X1 EImVWEpxmE0yV 3j0b0odwgbDale2 TiCzT 9DXTVHer ad
UHNBYDYkngLkDxRmMLTNCCJdgHIyOqe KOPFZ5VI9aE nPhtp|Pg3ivDwE T 4ZygsPKZCPHRLEZbreBzDLWgyTRARIZSSISVK |8

2% penovar par de llaves 1wyniTIRIZboY swB+x3snnig12EMevoxbisW2qDHbdakMDxmim7 PLaUxBCWaMICJRWBUIETrhrZh 1 -

FEMAZHINERSRVI2rXkquwSNIGYLXAIGaHPDHSSimywl DS 1 MeFVKIFChikive Wiz 1 OwA==
X Descargar Certificado

Reto Desencriptado (B&4)
Q, Consuitar Certificados NDEZNDQYMDKOODgSMZAZNJAYNA==
+

Revocar Certificado

Desencriptar Reto

Validar Reto

Paso 3: El reto obtenido se cifra con la llave publica del servicio y se regresa a éste.
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Paso 4. El servidor determina si el reto enviado es el mismo que el recibido (usando su
llave privada para abrir el reto) y si son los mismos, procede a la renovacion de sus llaves.

Segurinata § Administracion de Certificados Digitales

Llave Privada

c fia . v Confirmar Contrasefia | ssssssssss v
[
-
M Enviar Requerimient Verificacion de Datos
"~ Razon Social SeguriData Privada
4 =
- Area Sistema Puesto Dperaciones
Nombre Capacitacion Desarrollo
%= Revocar Certificado [
R.FC. SPRISIZ1TNKY C.URP.
Direccidon nsrugentes Sur #
Entidad Federativa = CDMX Localidad
Cddigo Postal m Pais M
Correo Electrénico  sopote@seguridatacom
Teléfono 5555555565 Fax
4 C4d

Clave Anulacién sressnnnns Confirmar Clave [ srsssnnne

Enviar Requerimiento

Los datos, se toman del certificado actual, los Unicos datos a modificar son: la direccién,
solo en caso de ser necesario y previo envio del comprobante de domicilio al agente
certificador, y el correo electrénico, en caso de no ser actual, puesto que el nuevo
certificado seria enviado a dicho correo.

El suscriptor envia el requerimiento, quedando la llave privada en posesion del mismo,
en su sistema de archivos, y el agente certificador valida la informacion y emite el
certificado con dos afios de vigencia a partir de la fecha en que se emita,

Al momento de emitir el certificado este es enviado autométicamente al correo registrado
por el suscriptor.
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Existe también la opcién de descargar el certificado.
Cabe mencionar que SeguriData nunca tendra la llave privada del certificado.

Las peticiones cuando las claves de los Certificados ya vencieron, son llevadas a cabo
de la misma manera que las peticiones de Certificados nuevos por lo que el usuario
realiza el proceso de emision de certificado tradicional, y valida su personalidad ante el
agente certificador de manera presencial.

5.3.6 Solicitudes Emision de Claves Después de una Revocacion

Si un certificado es revocado, puede ser emitido mediante una nueva solicitud.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. se reserva el derecho de negar la
emision del Certificado si sucede lo siguiente:

e El Certificado fue emitido sin la autorizacién del individuo nombrado en el campo Nombre
de Sujeto.

e Se aplico la revocacion porque el Certificado fue emitido a una persona distinta a la
nombrada en el campo Nombre de Sujeto.

e Se descubre que la informacion proporcionada en la solicitud de Certificado es falsa.

5.4 Identificacion y Autenticacidon para Solicitudes de
Revocacion
Las solicitudes de revocacion se realizaran personalmente por el titular del Certificado mediante los

dos métodos dispuestos por la Autoridad Certificadora.

Para el primer método de revocacion, el titular del Certificado debera de comprobar la posesion de
los Datos de Creacién de Firma electrénica avanzada por medio de la clave de anulacién definida
durante el proceso de Certificacion.
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PROCESO DE REVOCACION MEDIANTE CLAVE DE ANULACION

aE>» X 4

SUSCRIPTOR AGENTE CERTIFICADOR

RECIBE LA  PETICION
REVOCACION DEL CD POR
PARTE DEL SUSUCRIPTOR Y
LASOLICITA A LA AC

SOLICITA
REVOCACION DE
suUcD

1.-El Suscriptor ingresa al Portal de PSC
2.-El suscriptor seleccionala opcién de
revocar certificado digital

3.—?5\ suscrlptlolr proporciona el numero de La AC validala
serie del certificado a revocar

4.-El suscriptor proporciona la clave de
anulacidn para revocar su CD, la cual
definié al capturar el requerimiento.

clave de
Anulacidn, revoca
y envia mensaje
en

Pantalla al
suscriptor

5.-Confirmarevocacién

LA AC REVOCAELCD

confirmando

Larevocacién

LAACENVIA CONFIRMACION DE REVOCACION Y
PROCEDE A REVOCAR ENVIANDO MENSAIE DE

FECHAY HORA DE REVOCACION Y SOLICITA
ESTAMPADETIEMPO A LA AUTORIDAD
ESTAMPILLADORA, Y REGISTRA REVOCACION EN
SECRETARIA DE ECONOMIA

FIN DE PROCESO DE
REVOCACION

En el segundo método, la Autoridad Certificadora de SeguriData Privada S.A. de C.V. pone a
disposicion del titular del Certificado oficinas debidamente equipadas para realizar la revocacion
del Certificado, por lo tanto es necesaria la presencia fisica del titular acompafiado de una solicitud
de revocacion de Certificado. El usuario suscriptor acudira presencialmente a las oficinas del
Agente Certificador, llevara la Solicitud de Revocacion, presentara los documentos que validen su
identidad.
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PROCESO DE REVOCACION EN OFICINAS DE AGENTE CERTIFICADOR

1.-El Suscriptor acude alasoficinas de un

agente certificador y autentica su
« personalidad mediante documentos
originales

2.-El Suscriptor solicita revocaciéon de su
SUSCRIPTOR CD proporcionando sunumero de serie, AGENTE CERTIFICADOR
- llenando el formato para revecacion
correspondiente, firmandolo en ese
momento .

AUTENTICA PERSONALIDAD D
SUSCRIPTORY VALIDA FORMATO
DE REVOCACION

SOLICITA
REVOCACION DE
SUCDDE
MANERA
PRESENCIAL

3.- El suscriptor una vez que es revocade
su CD recibe confirmacién verbal por parte
del agente certificador, v 1a copia del
Formate de revocacion firmado por
El agente certificador

INGRESA A LA APLICACION DE
AGENTES Y ACCEDE A LA
OPCION DE REVOCACION

AGENTE CERTIFICADOR
SOLICITA LA REVOCACION A LA
AC

REALIZA CONSULTA DE CERTIFICADOS POR
NUMERO DE SERIE, PROPORCIONANDO EL
NUMERO DE SERIE DEL SUSCRIPTOR QUE
OLICITA LA REVOCACION

LAACENVIA CONFIRMACION DE REVOCACION Y
PROCEDE A REVOCAR ENVIANDO MENSAIE DE

FECHAY HORA DE REVOCACION Y SOLICITA
ESTAMPADETIEMPO A LA AUTCRIDAD
ESTAMPILLADORA, Y REGISTRA REVOCACION EN
SECRETARIA DE ECONOMIA

FINDE PROCESO D
REVOCACION

LAGENTE CERTIFICADOR
CONFIRMA REVOCACION AL
SUSCRIPTOR

La documentacién a presentar para llevar a cabo la revocacién por el segundo método es:

e Identificacion oficial vigente con fotografia. (Credencial del IFE o INE, o Pasaporte o
Cédula Profesional)

El Agente Certificador, validara los rasgos fisicos de la fotografia de la identificacién vigente con los
rasgos fisicos del suscriptor, y en caso de que existiese una controversia para la identificacion del
suscriptor, se le pediria ademas los siguientes documentos.

e Comprobante de Domicilio a nombre del suscriptor con la direccion que aparece en los
datos que registré para la emisién del certificado.

e CURP impresa.

Una vez aprobada la identidad del suscriptor, este mismo debe llenar la solicitud de revocacion y
firmarla autdgrafamente, para que el Agente Certificador proceda con la solicitud de revocacién
hacia la Autoridad Certificadora.
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6 Ciclo de Vida del Certificado y Exigencias
Operacionales

En este componente se especifican los requisitos impuestos a la emisién de Certificados con
respecto a su ciclo de vida para Agentes Certificadores, suscriptores o de otros participantes de la
Infraestructura de Clave Publica.

6.1 Solicitud de los Certificados

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. se reserva el derecho de rechazar
aqguellas solicitudes de Certificados que incumplan con algun requisito dispuesto en la Politica de
Certificados. En caso de que La Autoridad Certificadora haya rechazado la solicitud de Certificado,
ésta informara mediante oficio las razones por las que se rechaza dicha solicitud.

6.1.1 Quien puede presentar una Solicitud de Certificado

Una solicitud de Certificado en la forma prescrita por SeguriData Privada S.A. de C.V. debe ser
completada por solicitantes, con toda la informacion de registro tal y como se describe en la
Politica de Certificados. Todas las solicitudes estan sujetas a revision, aprobacion, y aceptacion
por parte de la Autoridad Certificadora de SeguriData Privada S.A. de C.V. a su mejor juicio y
criterio.

La solicitud de emisién de certificados pueden presentarlas personas fisicas de nacionalidad
mexicana y extranjeros con residencia temporal o permanente en México, personas fisicas con
nacionalidad mexicana o extranjeros con residencia en el extranjero que trabajen para empresas
mexicanas Yy representantes legales de personas morales, asi como las organizaciones para sus
dominios de paginas web para el caso de certificados SSL.

6.1.2 Proceso para Presentar una Solicitud de Certificado

El proceso cubre la parte de generacion del par de claves por parte del solicitante, y el envio de la
solicitud de Certificado (requerimiento) a la Autoridad Certificadora para que se presente con el
Agente Certificador para que este solicite la emision del Certificado a la Autoridad Certificadora.

El Agente Certificador tiene la responsabilidad de llevar a cabo el proceso para recibir solicitudes
de Certificados.

Asimismo, los solicitantes de Certificados tienen la responsabilidad de proporcionar informacion
precisa en sus solicitudes de Certificado.
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A continuacién se esquematiza el proceso para presentar una solicitud de emision de certificado
Digital:

PROCESO PARAPRESENTAR SOLICITUD DE CERTIFICADOS DIGITALES

1

EL SOLICITANTE CAPTURA INFORMACION DEL REQUERIMIENTO
ENEL SITIO WEE DE SEGURIDATAEM LA MISMA MAQUINA Y TOKEN EM SU
CASODONDEINSTALARAEL CERTIFICADO QUE SEEMITA

U

EL SOLICITANTE OBTIENE EL ID DE REQUERIMIENTO

i

ELSOLICITANTE ACUDE COM ELAGEMNTE CERTIFICADOR , LLEVANDO LA
DOCUMENTACION ORIGINAL % COFIAS PARACOTEJO, PARA AUTENTICAR SU
PERSOMNALIDAD Y ENTREGAEL ID DE REQUERIMIENTO

U
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6.1.3 Descripcion del Proceso de Certificacion

La autoridad certificadora de PSC
PROCESO DE CERTIFICACION SeguriData es avalada por la Secretaria
1.-El solicitante se conecta al Portal de PSC de Economiay lasllaves se almacenan

2.-El solicitante elige la opcidén de solicitud de en un dispositive de alta seguridad HSM
« emisién de certificado nShield 500 Con redundancia contando
3.-El solicitante captura los datos del con otro nShield S00 vy con un tercer

requerimiento en el portal de PSC en el mismﬁ dispositivo como DRP
REQUERIMIENTO

SOLICITANTE @auipe dende desea utilizar su CD y en su caso
sando el mismo token

7 AGENTE CERTIFICADOR
DOCUMENTACION

1. SOLICITUD DE
EMISION DE
CERTIFICADO

2. AGENTE CERTIFICADOR
SOLICITA EMISION DE
CERTIFICADO

El solicitante proporcionael ID de
requerimiento al agente certificador y Una
vez autenticada su personalidad,
presentando documentos originalesy

Ny copiaspara ser cotejadas, el agente
certificader archivala documentacién en
una gaveta conllave y en un sitio seguro y
procede a solicitar la emision del
certificado

ldde
requerimientol

3. LAAC EMITE
CERTIFICADO

4. SESOLICITA
ESTAMPA DE TIEMPO

5.REGISTRA CD EN LA
ACA { ENVIO A SE)

La AC solicita la
estampa de
tiempo ala
autoridad de
sellade de tiempo

3.1 LAAC ENVIA CORREON,
ELECTRONICO AL
SOLICITANTE CON LA URL
PARA INSTALARCD

El solicitante recibe URL
conlaliga parainstalar
el CD enlamisma
maquina y token en su
caso donde capturo el
requerimiento

6. FINDE PROCESO DE
CERTIFICACION

6.2 Proceso de Solicitud de Certificados

Para obtener un Certificado todos los solicitantes deberan completar los procesos definidos por la
Autoridad Certificadora de SeguriData Privada S.A. de C.V., la cual incluye las siguientes
actividades:

e Generar una cita via telefonica o correo electronico con el agente certificador y confirmar
su asistencia via telefénica con al menos 2 dias habiles de anticipacion antes de su cita.

e Presentar documentacion:

Identificacion Oficial (IFE o INE, o pasaporte, o cedula profesional), Id de requerimiento,
comprobante de domicilio, CURP y Solicitud de emision de certificado firmada.
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Para el caso de extranjeros en México: FM2 o FM3
Para el caso de extranjeros: Pasaporte

Comprobante de Domicilio

CURP para personas fisicas nacionalidad mexicana

El Agente certificador
e Valida los documentos que identifican al solicitante.

e Le da a firmar la solicitud de Certificado, con el Acuerdo de Suscriptor al reverso de la
solicitud.

e Firmar autografamente la Solicitud de Certificado. En caso de que la firma sea de
aceptacion se continta con el trdmite, en caso de firmarla de rechazo el tramite se cancela.

e Guarda los documentos en una gaveta cerrada con llave en un lugar seguro.
e Certificacion:

1. ElI Agente Certificador entregara al nuevo suscriptor una copia del Acuerdo de
Suscriptor con los datos de la solicitud.

2. El solicitante recibira por medio de un correo electrénico la liga donde puede instalar el
certificado con la condicionante de que debe ser en el mismo equipo y en su caso
token, donde fue capturado el requerimiento.

Para el caso de certificados SSL para sitios web:

1. Generar el CSR en su Servidor Web.
Una Peticion de Firma de Certificado (CSR) es un archivo encriptado que contiene
informacion relacionada con el sitio Web para el cual se esta solicitando el Certificado SSL.
El mismo es generado en su servidor Web, por lo que el proceso dependera del servidor
Web que usted esté utilizando.

2. Realizar la Solicitud.
En esta etapa se debera completar el formulario de Solicitud del Certificado, el cual solicita
informacion relacionada con el solicitante, la empresa y el dominio Web para el cual se
esta requiriendo el Certificado SSL, ademas de introducir el archivo CSR.
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3. Aceptar la aprobacion de solicitud.
Una vez realizada la Solicitud del Certificado, se consultara en los centros de registros de
dominio los datos relacionados con su propietario, mismos que seran validados por PSC
SeguriData y se informara al administrador de dominio su aceptacion o bien su rechazo

6.3 Emision de Certificados

A continuacion se describen los elementos relacionados con la emision del Certificado:
e Acciones realizadas por la Autoridad Certificadora durante la emisién del Certificado

e Mecanismos de notificacién por parte de la Autoridad Certificadora hacia los suscriptores
de la emision del Certificado.

6.3.1 Acciones Realizadas por la Autoridad Certificadora Durante la
Emision de los Certificados

Una vez que se da la aprobacién definitiva de la solicitud por parte de la Autoridad Certificadora de
SeguriData Privada S.A. de C.V., se procede con la emisién segura del Certificado.

Durante la emisién de los Certificados la Autoridad Certificadora de SeguriData Privada S.A. de
C.V.

e Utiliza un procedimiento que vincula de forma segura el Certificado con la informacién
utilizada en la solicitud, también es incluida la clave publica certificada.

e Protege la integridad y confidencialidad de los datos contenidos en la solicitud.

e Solicita la emision de la estampa de tiempo a la autoridad estampillad ora tanto para la
emision como para la revocacion de los certificados

e Registra el certificado emitido y la revocacion en su caso en la ACA de la Secretaria de
Economia.

e Realiza la notificacién al suscriptor de la emision del certificado enviando un correo con la
liga de donde puede instalar su certificado en su maqguina o en el token que uso en su caso
para la captura de su requerimiento

Todos los Certificados iniciaran su vigencia en el momento de su emision. El periodo de vigencia
estard sujeto a una posible extincién anticipada, cuando se den las causas que motiven la
revocacion del Certificado.
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La vigencia de los certificados emitidos para suscriptores es al menos de 2 afios por el tamafio de
la llave, pero puede variar de acuerdo a las recomendaciones del NIST National Institute of
Standards and Technology, basado en la evolucion de seguridad en el tamafio de las llaves.

6.3.2 Mecanismos de Notificacion de la Autoridad Certificadora al
Suscriptor para la entrega del Certificado emitido

El solicitante recibira un correo electrénico que indica la URL para instalar el Certificado, con la
condicionante que debe ser en la misma maquina o en su caso token, donde se realizo la captura
del requerimiento.

El proceso de instalacion del certificado para el suscriptor es

PROCESO DE INSTALACION DE CERTIFICADOS DIGITALES

2 SUSCRIPTOR

Debeinstalar el CD en la misma maquina

Donderealizo el requerimiento y en su
Caso el mismo token

ELSUSCRIPTOR
EJECUTA LA LIGA

ELSUSCRIPTOR RECIBE
DE LA AC CORREO CON LA
LIGA PARA

INSTALACION DELCD

VALIDAR QUE EL
TOKEN SE ENCUENTRE
CONECTADO AL

EQUIPO YHABILITADO,

ELSISTEMA OPERATIVO DEL EQUIPO
ENVIA AVISO PARA CONFIRMAR
MSTALACION

ELSUSCRIPTOR
ACEPTA
INSTALACION

FIN DE PROCESO DE A
INSTALACION X
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6.4 Registro de Fechay Hora de la Emision de Certificados

A lo largo de todo el proceso de certificacién, en la base de datos donde se registra la emisién del
certificado se tiene la fecha y hora de emision, la fecha de vencimiento y el nimero de serie del
mismo y datos que se pueden consultar en el Sitio WEB, en la consulta del certificado.

6.5 Aceptacion de los Certificados

El solicitante deberd de conocer sus derechos y obligaciones que adquiere como titular de un
Certificado.

Hasta que la solicitud de emision de Certificado no sea aceptado, no sera emitido.

En caso de aceptar estos derechos y obligaciones el solicitante debera firmar de manera autégrafa
el acuse de recibo que el Agente Certificador le expide; en caso de que no esté de acuerdo, el
solicitante deberd expresar su rechazo y firmar de manera autégrafa dicho rechazo.

El solicitante que acepta su Certificado garantiza que toda la informacién suministrada en relacién
al proceso de solicitud y toda la informacién incluida en el Certificado emitido es verdadera y
completa. Asi como también que ninguna persona no autorizada ha tenido acceso a los Datos de
Creacion de Firma electronica avanzada correspondiente al Certificado.

Al término de haber aceptado y firmado de manera autégrafa el acuse de recibo, el titular del
Certificado estara listo para participar en procesos electronicos que requieran su Firma Electrénica,
una vez que reciba por correo electrénico la liga para la instalacion del mismo.

6.6 Grado de Fiabilidad de los Mecanismos y Dispositivos
utilizados

Los puntos importantes para asegurar la fiabilidad de los mecanismos de Firma electrénica
avanzada son:

1. La seguridad que se da al acceso a la llave privada tanto de PSC SeguriData como a las
de los suscriptores

2. La certeza de tener llaves Unicas para PSC SeguriData como para cada uno de los
suscriptores

3. La confianza que se tiene en los algoritmos de firma

Seguridad en el acceso a la llave Privada de PSC SeguriData

Confidencial SeguriData Privada S.A. de Pagina 57 de 120
C.V. 2024




Declaracién de Practicas de Certificacion Version 1.5

PSC-SEGURIDATA- DECLARACION-DE-PRACTICAS-DE-CERTIFICACION v1.5.DOC

La llave privada del PSC se encuentra almacenada y custodiada en un modulo HSM que cumple
con el FIPS 140-2 nivel 3. Las llaves se generan dentro del modulo y por las caracteristicas del
FIPS 140-2 nivel 3, éstas nunca abandonan el hardware en claro. Incluso, si el hardware fuera
manipulado y se abriera, las llaves se eliminarian automaticamente en dicho intento.

La disponibilidad de la llave privada se habilita por medio de un esquema de custodios donde se
requiere solo una tarjeta presente de entre 6 tarjetas, para habilitar que el médulo pueda ser usado
por el software. El modelo fue seleccionado pensando en la necesidad de alta disponibilidad.

Seguridad en el acceso a la llave Privada del Suscriptor

La seguridad de la llave privada en el caso del suscriptor esta dada en algunos de los casos por un
token criptografico que cumple con FIPS 140-2 nivel 2: Las llaves se generan en el médulo y en el
caso de intentar extraer las llaves abriéndolo, hay marcas evidentes de que el token ha sido
abierto, violando la seguridad del dispositivo.

Existen otros donde no se utiliza un token, en los que la llave privada se almacena en el
contenedor del sistema operativo. En dichos casos, la seguridad de la firma digital del suscriptor
recae en la seguridad que se imponga en el sistema operativo.

Certeza de tener llaves Unicas para PSC SeguriData

La certeza de poseer llaves Unicas para PSC SeguriData esta basada en la confianza que se tiene
en la calidad de semilla que se genera internamente en el médulo HSM (cumpliendo con FIPS 140-
2 nivel3)

Certeza de tener llaves Unicas para cada uno de los suscriptores

La certeza de poseer llaves Unicas para PSC SeguriData esta basada en la confianza que se tiene
en la calidad de semilla que se genera internamente en el token junto con el proveedor
criptogréfico asignado en el sistema operativo.

Confianza en los algoritmos de firma

Con respecto a la confianza que se tiene en los algoritmos de firma utilizados, éstos son algoritmos
conocidos publicamente a nivel mundial y tienen aceptacién en procesos gubernamentales y de
seguridad informética. Son aceptados por gobiernos extranjeros en documentos como el FIPS
186-3 como parte de los principales algoritmos de firma electrénica avanzada.
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7 Par de Claves y Uso de Certificados

Este subcomponente describe las responsabilidades relacionadas con el uso de claves y
certificados, incluyendo:

e Las responsabilidades del suscriptor relativas al uso de los Datos de Creacién de Firma
electrénica avanzada y Certificado.

7.1 Responsabilidades del Suscriptor Relativas al Uso del
Certificado y Par de Claves

Dentro de la Infraestructura de Clave Publica un suscriptor s6lo puede usar la clave publica y los
correspondientes Datos de Creacion de Firma electronica avanzada de un Certificado para los
servicios para los que fue emitido el Certificado y una vez que el suscriptor ha aceptado el Acuerdo
de Suscriptor. El suscriptor acepta el acuerdo al recibir el Certificado y por lo tanto sin condiciones
acuerda usar el Certificado de forma compatible con las aplicaciones listadas a continuacion:

1. Firma Electrénica

2. Firma de Correo Electrénico Seguro
3. Firma de Cddigo (aplicaciones)

4. Autenticacion de usuarios

5. Certificados SSL para proteccion de sitios WEB https

7.2 wmodificacion de los Certificados

La Infraestructura de Clave Publica de SeguriData Privada S.A. de C.V. no apoya la modificacién
del Certificado. En caso de requerir cambiar algin dato del certificado, se debe revocar y solicitar la
emision de uno nuevo siguiendo el proceso definido para la certificacion.

7.2.1 Quien Puede Solicitar Certificacién de una Clave Publica Nueva

Los suscriptores y Agentes Certificadores designados pueden solicitar nuevas claves de
Certificados, mediante la solicitud de la emision de un nuevo certificado

7.3 Revocacion de los Certificados

Para la revocacion de los Certificados se abordan los siguientes temas:
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e Circunstancias bajo las cuales un Certificado podra ser revocado;

e Quién puede solicitar la revocacion del Certificado del suscriptor;

e Procedimientos utilizados para la solicitud de revocacion de Certificado;
e Revisién de la disponibilidad en linea del estado de revocacion;

e Otras formas disponibles de anunciar la revocacion;

7.3.1 Circunstancias de la Revocacion de un Certificado

Los Certificados seran revocados cuando cualquier informacion contenida en ellos se modifica o se
hace obsoleta o cuando los Datos de Creacién de Firma electrénica avanzada asociados con el
Certificado estén o se sospeche que hayan sido comprometidos.

Un Certificado serd revocado en los siguientes casos tras la notificacién:
e Revelacion de las claves del Certificado de la Autoridad Certificadora.

e El suscriptor ha incumplido sus obligaciones bajo esta Politica de Certificados o cualquier
otro acuerdo;

e Cuando el suscriptor o el Agente Certificador solicitan la revocacion por:
o Solicitud expresa del suscriptor.
o Incapacidad juridica declarada por una autoridad competente.
o Resolucién judicial.
o Informacion falsa o incorrecta contenida en el Certificado.

o Por duplicidad de los Datos de Creacion de Firma electrénica avanzada
correspondientes al Certificado.

o Muerte del suscriptor.

o Incumplimiento por parte del suscriptor de sus obligaciones, previa notificacion por
parte del Agente Certificador especificando la causa, fecha y hora en que tendra
efecto la revocacion del Certificado.

En el Caso de que la Autoridad Certificadora determinase que sus Certificados podrian verse
comprometidos y que la revocacion de Certificados es Util para los intereses de la Infraestructura
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de Clave Publica, después de poner el remedio necesario, SeguriData Privada S.A. de C.V. hara
todos los esfuerzos posibles para aprobar la nueva emision de Certificados a usuarios cuanto
antes, a no ser que las acciones de los usuarios estuvieran incumpliendo la Declaracion de
Practicas de Certificacion, la Politica de Certificados u otros documentos contractuales.
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7.3.2 Quien Puede Solicitar la Revocacion

Las entidades siguientes pueden solicitar la revocacién de un Certificado:

e La Autoridad Certificadora de SeguriData Privada S.A. de C.V.: La Autoridad Certificadora
puede revocar cualquier Certificado emitido dentro de la Infraestructura de Clave Publica a
Su propio juicio y criterio, y publicara la lista de Certificados revocados en el Sitio WEB.

e Agentes Certificadores: Cualquier Agente Certificador que funciona dentro de la
Infraestructura de Clave Publica puede solicitar la revocacién de los Certificados que
solicité para su emision.

e Titular del Certificado: Un suscriptor dentro de la Infraestructura de Clave Publica puede
solicitar la revocacion de su Certificado.

7.3.3 Procedimiento para Peticion de Revocacion del Certificado

Un Certificado puede ser revocado por:

e Asistencia en persona del suscriptor ante el Agente Certificador aportando prueba
fehaciente de Identificacion.

e Utilizacién del sistema de revocaciéon via Sitio WEB. El Certificado s6lo sera revocado con
la clave de anulacién en poder del suscriptor

7.3.4 Periodo de Gracia de Peticion de Revocacion del Certificado

No se permite ningun periodo de gracia una vez que una peticién de revocacion ha sido verificada.
La Autoridad Certificadora revocara los Certificados en cuanto se haya verificado la revocacion
solicitada.

Las peticiones e informes que se relacionan con la revocacion (por ejemplo, debido a la revelacion
sustancial de los Datos de Creacion de Firma Electronica, la muerte inesperada de un suscriptor o
la violacion de obligaciones contractuales) seran procesados al tiempo de su recepcion, siempre
que se realicen por la opcion de presentarse directamente con algun agente certificador, en caso
de realizarse a través del Sitio WEB, la informacion no se tiene disponible.
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7.3.5 Tiempo en el Cual la Autoridad Certificadora Debe Tratar la
Peticion de Revocacion del Certificado

La Autoridad Certificadora debe revocar el Certificado dentro de las 24 horas siguientes a la
recepcion de una peticién de revocacion valida, siempre que el suscriptor se presente con el
agente certificador, para el caso de que se realice por el Sitio WEB, es en linea, es decir de
manera inmediata una vez proporcionada la clave de anulacion.

7.3.6 Renovacioén de certificados

Se requiere que todos los titulares de un Certificado emitido por la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. Renueven sus Certificados, antes de su vencimiento, hasta dos
semanas antes, con el fin de mantener su continuidad en el uso de su Certificado para Firma
electronica avanzada.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. requiere que el titular ingrese al
portal de PSC SeguriData a la opcion de Renovacion de certificados. La Autoridad Certificadora de
SeguriData Privada S.A. de C.V. para la Renovacion de un certificado, define las siguientes
politicas:

1.- El certificado para firma electrénica avanzada, debe estar vigente y no revocado, al momento
de renovar, esta validacion la realiza PSC SeguriData al momento en que el cliente accede al
portal. En caso de que el certificado este vencido, debe realizar la emisiéon de un nuevo certificado
de manera presencial.

2.- La persona que realiza la renovacion debe ser el propietario del certificado para firma
electrénica avanzada y poseer la llave privada, la llave publica y el password asociado

3.- Las llaves para firma electrénica avanzada a renovar deben estar instaladas en el browser del
usuario, para ingresar a un sitio seguro protocolo https, cabe mencionar que la llave privada
siempre esta con el cliente.

4.- La renovacion del certificado digital, para firma electrénica avanzada, se puede realizar
Unicamente en una ocasion antes de su vencimiento, para el siguiente vencimiento, sera
necesario realizar la validacién de la personalidad del propietario, de manera presencial.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. requiere que el titular ingrese al
portal de PSC SeguriData con protocolo https a la opcién de Renovacién de certificados. La
Autoridad Certificadora de SeguriData Privada S.A. de C.V. para la Renovacion de un certificado,
define el siguiente procedimiento:
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PROCESO DE RENOVACION antes del Vencimiento
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a. Renovacion de certificados después de su
vencimiento

No es posible la renovacion de un certificado después o hasta 2 semanas antes de su vencimiento,

si este es el caso, el suscriptor debe realizar la emision de un certificado nuevo de manera
presencial.

7.3.7 Renovacién de certificados después del Vencimiento

La renovacioén de certificados se presenta Unicamente antes de que el certificado venza y hasta 2
semanas antes de su vencimiento, por lo que este caso no aplica como renovacion.

Debe procederse a la emision del certificado de manera presencial.

7.3.8 Frecuencia de Emisiéon de las Listas de Certificados Revocados

La lista de Revocacion de Certificados se actualiza en intervalos de 24 horas, los 365 dias del afio,
y siempre esta disponible en el Sitio WEB. En la consulta de estatus de certificados.
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7.3.9 Comprobacién de la Disponibilidad de la Revocacion/Estado en
Linea (OCSP)

La informacion de revocacion de los Certificados se proporcionard mediante un servicio de OCSP,
24 horas al dia, los 365 dias al afio, como se especifica en la Politica de Certificados.

En caso de fallo del sistema, u otros factores que no sean del control de SeguriData Privada S.A.
de C.V., ésta hara todos los esfuerzos posibles para asegurar que este servicio esté disponible en
un tiempo menor al maximo de tiempo establecido en la Declaracion de Practicas de Certificacion.

La integridad y la autenticidad de la informacién del estado de revocacién de los Certificados seran
protegidas.

La informacion de estado de revocacién serd publicamente e internacionalmente disponible, a
través de la consulta del estatus de certificados en el Sitio WEB.

PROCESO DE CONSULTA - SITIO WEB
l SUSCRIPTOR-PUBLICO EN GENERAL

Captura numero de
Serie de CD a consultar
o nombre de empresa o

CONSULTA
ESTATUS
DECD

Nombre de suscriptor

ACCEDEAL SITIO
WEB MEDIANTE
UN EXPLORADOR
Obtiene lista de agentes
Certificadoresvigentes

CONSULTA LISTA DE
AGENTES CERTIFICADORES

Obtiene las politicas de
Certificacién de PSC
Seguridata

CONSULTA POLITICAS
DE CERTIFICACION

p FINDE PROCESO DE
CONSULTA
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7.3.10 Comprobacion de los Requisitos de la Revocacion en linea

La informacion de revocacion de Certificado es proporcionada mediante CRL u OCSP como se
especifica en la Politica de Certificados.

7.3.11 Otras Formas de Publicacion de la Revocacion Disponible

No se establecen otras formas de Publicacion de Revocacién disponible.

7.3.12 Circunstancias para Proceder a la Suspension

El estado de suspension en los Certificados no esta estipulado.

7.4 Servicio de Consulta del Estado del Certificado

El servicio de comprobacion del estado de los Certificados disponible incluye:
e Las caracteristicas operacionales del servicio de comprobacion del estado del Certificado;
e Ladisponibilidad de tal servicio y cualquier politica aplicable a la falta de disponibilidad; y

e Los aspectos opcionales de tal servicio.

7.4.1 Caracteristicas Operacionales

El estado de los Certificados emitidos por la Autoridad Certificadora de SeguriData Privada S.A. de
C.V. se publicara en una Lista de Revocacion de Certificados o mediante el servicio de Protocolo
de Estado de Certificado en Linea (OCSP), realizando la consulta en el Sitio WEB.

7.4.2 Disponibilidad del Servicio

El servicio de consulta del estado de los Certificados esta disponible 24 horas por dia, 7 dias por
semana, los 365 dias del afio.

7.4.3 Aspectos Opcionales
Sin estipular.
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7.5 Fin dela Suscripcién

Dentro de la Infraestructura de Clave Publica de la Autoridad Certificadora de SeguriData Privada
S.A. de C.V. un suscriptor puede finalizar una suscripcién por:

e Permitir la expiracion de su Certificado.

e Revocar su Certificado obteniendo uno nuevo.

7.6 Depoésito de Garantia de Claves y Recuperacion

La Infraestructura de Clave Publica de la Autoridad Certificadora de SeguriData Privada S.A. de
C.V. no apoya el depdsito de garantia de las claves.

8 Gestidn, Operacion y Controles Fisicos

Los controles de seguridad y procedimientos seguidos por la Infraestructura de Clave Publica para
las instalaciones, sistemas y el activo de la informacién seran documentados, puestos en practica y
mantenidos.

8.1 Controles de Seguridad Fisica

SeguriData Privada S.A. de C.V. gestiona y pone en practica controles de seguridad apropiados
para restringir el acceso al hardware y al software utlizado en relacion con la Autoridad
Certificadora de SeguriData Privada S.A. de C.V.

SeguriData Privada S.A. de C.V. asegurara que el acceso fisico a servicios criticos es controlado y
que se tiene el andlisis y la reduccién de los riesgos fisicos de sus activos.

Se ponen en practica controles para evitar la pérdida, el robo, el dafio o el compromiso de activos y
la interrupcion de la operacién de la Infraestructura de Clave Publica. También existen perimetros
de seguridad claramente definidos.

Se ponen en marcha controles de seguridad fisicos y ambientales para proteger los recursos en los
gue esta alojada la Infraestructura de Clave Publica, aplicando controles de acceso fisico, controles
de proteccidon y recuperacion ante desastres, controles de seguridad contra incendios e
inundaciones, controles de fallos en las instalaciones, como por ejemplo, suministros de energia,
telecomunicaciones, aire acondicionado, etc.
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8.1.1 Ubicaciony Construccion

La ubicacién de los servicios de la Infraestructura de Clave Publica esta en un centro de datos
ambientalmente seguro. Dicha ubicacién cumple con las normas ISO siguientes:

e NMX-CC-9001-IMNC-2000/1SO 9001:2000, para los procesos de Administracion de
Cambios, Administracion de Incidentes y Administracion de las Configuraciones.

e |SO/IEC 20000-1:2005, para la administracion de sistemas de Tecnologias de la
Informacion.

e ISO/IEC 27001:2005, para la administracion de sistemas de Tecnologias de la
Informacion.

Cualquier equipo relacionado con la Infraestructura de Clave Publica cumple con un conjunto
de principios de seguridad minimos capaz de proporcionar un servicio a prueba de fallos
conforme al documento PSC-SEGURIDATA-POLITICAS DE SEGURIDAD-SITESANTAFE-
INTERLOMAS-VERSIONL1.1.doc, entregado a la Secretaria de Economia con motivo de la
acreditacibn como Prestador de Servicios de Certificacion.

8.1.2 Acceso Fisico

El personal que entra al area segura donde esta la AC, no podra quedarse sélo por periodos de
tiempo significativos sin la supervision de personal autorizado. En la administracion de la AC se
protegen datos sensitivos contra accesos no autorizados o modificaciones por red, la AC asegura
que el acceso a la informacién y a las funciones de las aplicaciones del sistema estan restringidos
de acuerdo a la Politica de Seguridad Fisica del Sitio de Interlomas y Tultitlan, asi como de la
Politica de Seguridad Fisica de las Oficinas de SeguriData, incluyendo la separacion de funciones
de administracion y operacion.

El personal es Autenticado e identificado antes de usar las aplicaciones relacionadas a la
administracion de la AC, por lo que el personal debe rendir cuentas de sus actos.

8.1.3 Energia Eléctrica y Aire acondicionado

El &rea segura de operaciones se encuentra conectada a una fuente de energia estandar. Los
componentes criticos de la Infraestructura de Clave Puablica se encuentran conectados a la fuente
de energia ininterrumpida (UPS), para prevenir la interrupcion del servicio en caso de
interrupciones del suministro eléctrico.

8.1.4 Riesgos por Inundaciones

La ubicacion donde se encuentran los servicios de la Infraestructura de Clave Publica proporciona
proteccidn contra las inundaciones, el detalle de encuentra en el documento PSC-SEGURIDATA-
POLITICAS DE SEGURIDAD-SITESANTAFE-INTERLOMAS-VERSION1.1.doc.
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8.1.5 Prevencidn de Incendios y Proteccion

La ubicacion donde se encuentran los servicios de la Infraestructura de Clave Publica proporciona
proteccion contra incendios, el detalle de encuentra en el documento PSC-SEGURIDATA-
POLITICAS DE SEGURIDAD-SITESANTAFE-INTERLOMAS-VERSION1.1.doc.

8.1.6 Almacenamiento de Medios

Todos los medios de comunicacion magnéticos que contienen la informacion de la Infraestructura
de Clave Publica, incluyendo medios de comunicacién de respaldos, son almacenados en
contenedores, gabinetes o cajas fuertes con capacidad de proteccion contra incendios.

Se conservan todos los registros de los usuarios y de la AC protegiéndolos contra destruccion y
falsificacién de acuerdo a la Politica de Seguridad de la Informacién.

8.1.7 Destruccion de Documentos

Los documentos en papel y aquellos medios que contengan elementos sensibles de Ia
Infraestructura de Clave Publica o informacién comercialmente sensible o confidencial seran
eliminados, solo en caso de que la autoridad certificadora de SeguriData Privada SA de CV deje de
existir, y sera bajo las siguientes condiciones:

e Parainformacidon en medios magnéticos:

o Destruccién completa del mecanismo.

o Elempleo de una utilidad aprobada para limpiar o sobrescribir medios magnéticos.
e Parainformaciéon en material impreso

Trituracién.

8.1.8 Copias de Seguridad

Se utilizaran elementos de almacenamiento en sitios externos para el resguardo y la retencion de
las copias de seguridad pertenecientes a la informacion relacionada con la Infraestructura de Clave
Publica, el software de reserva y datos relacionados con elementos criticos especificados en la
Politica de Certificados.

El almacenamiento en sitio externo se tiene en el Site de Tultitlan:
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8.2.1

e Estd disponible al personal autorizado 24 horas por dia, 365 dias del afio con el fin de
recuperar el software y datos;

e Ellugar cuenta con los niveles apropiados de seguridad fisica.

8.2 Procedimientos de Control

SeguriData Privada S.A. de C.V. asegura que los procedimientos administrativos relacionados con
el personal y exigencias procesales, mecanismos de seguridad fisicos y tecnoldgicos, se
mantienen conforme a esta Declaracion de Practicas de Certificacion, la Politica de Certificados y
otros documentos operacionales relevantes.

SeguriData Privada S.A. de C.V. asegura que sus sistemas son seguros y se gestionan
correctamente, con un riesgo minimo de fallo. Los perjuicios, incidentes de seguridad y mal
funcionamiento seran reducidos al minimo mediante el uso de sistemas de informacién de
incidentes y procedimientos de respuesta.

SeguriData Privada S.A. de C.V. actuard de una manera oportuna y coordinada para responder
rapidamente a los incidentes que puedan surgir.

Roles de Confianza

A fin y efecto de asegurar quien tiene acceso a qué parte del sistema, las responsabilidades se han
diferido en varios roles y usuarios para asegurar que las personas actian dentro de los limites de
sus responsabilidades y dentro de la politica de seguridad indicada.

Dicha diversificaciébn se ha logrado creando roles separados con sus respectivas cuentas de
usuario y certificados digitales, con limites establecidos de acuerdo a las funciones de cada rol.

Los roles implican las responsabilidades siguientes:
e Oficiales de Seguridad: responsabilidad total de administrar las practicas de seguridad.
e Administradores del Sistema: Autorizados para instalar, configurar y mantener sistemas.

e Operadores del Sistema: Responsables de gestionar el funcionamiento diario de los
sistemas. Autorizados para gestionar el sistema de copias de seguridad y recuperacion
ante fallos;
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e Auditores del Sistema: Autorizados para ver y mantener archivos y registros de auditoria
del sistema.

e Agente certificador. Encargado de gestionar la emision y revocacion de certificados
digitales

e Administrador de Base de datos. Encargado de administrar la base de datos
e Administrador de redes. Encargado de la administracion de las comunicaciones y redes.

Los roles relevantes del personal seran formalmente designados por el érgano responsable de la
seguridad. El personal no tendr4a acceso a las funciones relevantes hasta que todas las
comprobaciones necesarias sean completadas.

Los procedimientos serdn establecidos y puestos en préctica para todas las funciones que afecten
a la Infraestructura de Clave Publica.

8.2.2 Numero de Personas Requeridas por Tarea

El nUmero de personas requeridas por tarea se da de acuerdo a:

Tarea Personas requeridas

Emision y revocacion de certificados Operador de sistemas
Administrador de sistemas

Agente certificador

Generacion de Llaves de la AC

Administrador de sistemas

Oficial de seguridad

Administracion de la base de datos

Administrador de base de datos

Administrar las comunicaciones

Administrador de redes

Revisar procesos de auditoria y
seguridad

Oficial de seguridad

Se llevaran a cabo practicas para asegurar que una persona que actlda sola no pueda alterar las
medidas de seguridad. Para asegurar mejor la integridad de los equipos donde opera la
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Infraestructura de Llave Publica, se aplicaran esfuerzos para identificar a un individuo distinto para
cada rol de confianza, de acuerdo a la tabla siguiente:

Rol original Reemplazo temporal de rol
Oficial de seguridad Profesional Juridico
Administrador de redes Oficial de seguridad
Administrador de base de datos Administrador de redes
Administrador de sistemas Operador de Sistemas
Operador de sistemas Administrador de Sistemas

8.2.3 Identificacién y Autenticacién para cada Funcion

Las personas que realizan las funciones relevantes estan sometidas a una seguridad apropiada.
Cada individuo que realiza cualquiera de las funciones relevantes usara un Certificado emitido por
la Autoridad Certificadora para identificarse en la Infraestructura de Clave Publica.

8.24 Funciones que Requieren Separacion de Deberes

Las operaciones que implican la administracion de la Autoridad Certificadora son segregadas.
Todas las operaciones que implican el mantenimiento de registros de auditoria son segregadas.

El personal (tanto temporal como permanente) tendra descripciones de trabajo definidas desde el
punto de vista de separacién de deberes y privilegios de acceso, determinando la sensibilidad de la
posicion con base en los deberes y niveles de acceso, los antecedentes, preparacion y
conocimientos del empleado. Si es apropiado, se diferenciardn funciones generales y especificas.
Para ello se recomienda que las descripciones de trabajo incluyan habilidades y requisitos de
experiencia.
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8.3 Controles de Seguridad Personales

Se llevaran a cabo comprobaciones sobre todas las personas seleccionadas para llevar a cabo un
rol de confianza conforme a la seguridad designada que protege el procedimiento, antes de
comenzar su actividad.

Con el objetivo de mitigar el riesgo de que un individuo que actda solo pueda comprometer la
integridad de la Infraestructura de Clave Publica o cualquier Certificado, SeguriData Privada S.A.
de C.V. realizara las comprobaciones relevantes de los individuos y definira las tareas que seran
responsables a realizar. SeguriData Privada S.A. de C.V. determinara la naturaleza y amplitud de
cualquier comprobacién, a su propio juicio. Lo anterior describe completamente las obligaciones en
cuanto a controles de personal y SeguriData Privada S.A. de C.V. no tendra ningun otro deber o
responsabilidad en lo que a ello concierne. Sin restriccion, SeguriData Privada S.A. de C.V. no seré
responsable de la conducta de un empleado mas alla de sus deberes y sobre el que SeguriData
Privada S.A. de C.V. carece de control, como los actos de espionaje, el sabotaje, la conducta
criminal, o la mala fe.

SeguriData Privada S.A. de C.V. asegurara que las précticas sobre el personal y la contratacion del
mismo, realzan y apoyan la validez de las operaciones realizadas dentro de la Infraestructura de
Clave Publica.

8.3.1 Requerimientos de Calificacién, Experiencia, Calidad y
Formacion.

SeguriData Privada S.A. de C.V. empleard personal que posea los conocimientos, experiencia y
calificaciéon necesaria para poder prestar los servicios que sean apropiados a su puesto de trabajo.

El personal directivo empleado poseera conocimientos en tecnologia de firma electrénica, asi como
en procedimientos de seguridad para el personal y experiencia en seguridad de la informacién y
prevencion de riesgos.

8.3.2 Procedimientos de Comprobacién

Los procedimientos de comprobacién incluyen, aunque no limitadamente, la comprobacion y la
confirmacién de:

e Empleo anterior
e Referencias profesionales
e Referencias personales

e Formacién académica
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¢ Antecedentes penales
e Estatus e historial financiero y crediticio

SeguriData Privada S.A. de C.V. utilizara técnicas de investigacion disponibles permitidas por la ley
gue proporcionen informacién similar.

8.3.3 Requerimientos de Formacion

SeguriData Privada S.A. de C.V. proveera a su personal de formacion interna y externa para
mantener los niveles apropiados y requeridos de competencia para realizar su trabajo con el méas
alto nivel de calidad.

8.3.4 Frecuencia en la Rotacion del Trabajo.

SeguriData Privada S.A. de C.V. proporciona y mantiene un programa de rotacién de trabajo para
mantener los niveles apropiados y requeridos de calidad a través de roles claves.

8.3.5 Sanciones por Conductas Prohibidas

En caso de realizacién de cualquier tipo de accion no autorizada, se impondra la sancién
correspondiente, marcadas en el plan de continuidad del negocio y recuperacion ante desastres,
en funcién de la falta cometida, que va desde 3 llamadas de atencién, hasta el despido.

8.3.6 Requisitos de Personal Externo.

SeguriData Privada S.A. de C.V. no apoya el empleo de personal externo para la realizacion de
funciones relevantes.

8.3.7 Documentacion Suministrada al Personal

SeguriData Privada S.A. de C.V. proporciona a su personal todos los materiales de formacion
necesarios para realizar sus funciones de trabajo y sus tareas conforme al programa de rotacion de
trabajo.
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8.4 Auditoria de Procedimientos de Registro

En este subcomponente se describe el registro de eventos y la auditoria de sistemas,
implementados con el fin de mantener un entorno seguro.

8.4.1 Tipos de Eventos Registrados

Todos los actos relacionados con la generacion de los pares de llaves de la Autoridad
Certificadora son registrados. Esto incluye todos los datos de configuracién usados en el proceso.

Los tipos de datos registrados incluyen, pero sin caracter limitativo:

e Todos los datos incluidos en cada proceso de emision de certificado digital seran
registrados en la base de datos, para tener una referencia futura en caso de que su uso
fuera necesario.

e Las Listas de Revocacion de Certificados seran registrados en la base de datos teniendo
el ultimo CRL generado.

e Todos los datos de la transaccién de revocacién de certificados digitales son registrados,
en la base de datos

e Toda la documentacion presentada para la solicitud de emision de un certificado digital en
conjunto con la propia solicitud y acuerdo firmados por el suscriptor, los cuales se
encuentran en un sitio seguro de manera fisica almacenados en gavetas bajo llave

e Toda la documentacion presentada para la revocacion de un certificado digital en conjunto
con la propia solicitud de revocacion firmada por el suscriptor, los cuales se encuentran
en un sitio seguro de manera fisica almacenados en gavetas bajo llave

Todos los registros llevaran la hora debidamente sellada para el caso de emisién y revocacion de
certificados, y su integridad estar& protegida.

La siguiente informacion esta registrada:

e Identidad de la persona que actia como Agente Certificador que acepta la solicitud de
certificado digital;
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8.4.2 Frecuencia de Registro

Comprobaciones de los registros son realizadas y contrastadas de manera mensual. Mediante el
proceso de generacion de reporte de auditoria, mientras que el registro de las transacciones es
diario en funcion de su ocurrencia.

8.4.3 Periodo de Conservacion de los Registros de
Auditoria.

Las transacciones son conservadas en la base de datos durante al menos 5 (cinco) afos para
posibles comprobaciones de auditoria, y al menos 5 (cinco) afios para la informacion de los
certificados digitales.

Las transacciones seran almacenadas al menos 5 (cinco) afios después de que la Autoridad
Certificadora cese sus operaciones.

8.4.4 Proteccion de los Registros de Auditoria.

Los datos recogidos en la auditoria son revisados con regularidad para evitar cualquier tentativa de
violar la integridad de cualquier elemento de la Infraestructura de Llave Pudblica.

Solo los Oficiales de Seguridad de la Infraestructura de Llave Publica y Auditores pueden ver los
registros de auditoria en su totalidad. SeguriData Privada S.A. de C.V. decidira si algun registro de
auditoria en particular tiene que ser visto por un tercero y lo pondra a su disposicién.

8.4.5 Copiade Registros de Auditoria

SeguriData Privada S.A. de C.V. realiza una un respaldo de la base de datos que contiene las
transacciones descritas, el cual se efectlia diariamente.

8.4.6  Notificacion al Individuo que Genera un Suceso

Cuando se registra un suceso, al emitir el reporte de auditoria y recibir problemas en la integridad
de los datos, se procede a restaurar la base de datos con el respaldo correspondiente, de manera
gue no es necesario notificar del suceso, ya que no afecta a los individuos (suscriptores).
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8.4.7 Evaluaciones de Vulnerabilidad

Se llevaran a cabo evaluaciones relativas al sistema de base, amenazas corrientes y riesgos de
vulnerabilidad, que abarquen todos los apartados de la Infraestructura de Llave Publica, incluyendo
equipos, ubicacién fisica, registros, datos, software, personal, procesos administrativos y
comunicaciones. Los procedimientos de evaluacion de vulnerabilidad tienen la intencion de
identificar amenazas y vulnerabilidades de la Infraestructura de Llave Publica, asi como determinar
un indice de riesgo en base a la existencia de protecciones y practicas de control. Gracias a ello la
direccion podra llevar a cabo decisiones informadas, determinando como proporcionar un ambiente
seguro en el que el riesgo se reduzca a un nivel y a un coste de gestion aceptables para direccion,
clientes, y accionistas.

SeguriData Privada S.A. de C.V. realizara una evaluacion de riesgo para evaluar los riesgos de
seguridad y determinara las exigencias y procedimientos operacionales necesarios.

SeguriData Privada S.A. de C.V. mantendra un inventario de todos los activos de la informacién y
asignara una clasificacion a las exigencias de proteccion de tales activos, compatible con el
analisis de riesgo efectuado.

9 Base de datos Utilizada

Se utiliza Microsoft SQL Server 2005 como base de datos para la autoridad certificadora, dentro de
la cual se cuenta con las tablas de agentes, administracién, autoridades, certificados, CRL,
revocados y tabla de auditoria; que contienen la informacion relacionada con la emision de
certificados digitales de FEA.

El acceso a las bases de datos se realiza mediante la autenticacion de un usuario y password.

Se maneja el log del manejador de base de datos, el cual es revisado durante el dia por el
administrador de base de datos, para detectar cualquier tipo de anomalia en la operacién o
accesos no autorizados.

La privacidad de datos estd basada en la Ley federal de proteccion de datos personales en
posesion de particulares, considerando:

e Observar los principios de licitud, consentimiento, informacion, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad, previstos en dicha Ley.

Con base a:

e La privacidad de los datos personales
e La confidencialidad de la informacién
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e Las medidas de seguridad administrativas, técnicas y fisicas que permitan proteger los
datos personales contra dafio, pérdida, alteracién, destruccion o el uso, acceso o
tratamiento no autorizado, esto se detallo en la seccién de seguridad fisica y en esta
seccién de Base de datos, asi como en la de Procedimiento para registro de auditoria.

9.1 Respaldo de base de datos

Para llevar a cabo los respaldos se manejara una infraestructura de almacenamiento en cinta de
StorageTek a la cual se accede mediante herramientas especializadas, para ejecuciéon y
administracion de respaldos de VERITAS / LEGATO con la suite de productos de Netbackup /
Networker.

El esquema de respaldos a ejecutar sobre la base de datos es:

e El administrador de la base de datos realiza un respaldo de la base de datos a un archivo
indicando en que carpeta se guarda para que este archivo cerrado se guarde en cinta.

e Se entregan 2 cintas una es la que se utiliza y reescribe diariamente y la otra se resguarda
en la cintoteca del centro de datos de KIO Tultitlan

e site alterno como DRP vy se reutilizara cada mes

El esquema de respaldo a ejecutar sobre los archivos cerrados es de un respaldo completo los
domingos y respaldos diarios incrementales con un histdrico de una semana.

9.1.1 Politica de Respaldos

La politica contempla la ejecucién de un respaldo completo cada 8 dias y un respaldo incremental
diario entre cada uno de los respaldos completos.

El servicio de respaldo tanto para el Site de Interlomas — principal como el de Tultitlan — alterno,
incluye:

Respaldo completo semanal después de las 20:00 hrs los sdbados
Respaldo diario incremental después de las 20:00hrs

Respaldo histérico de un mes , dltimo dia del mes después de las 20:00 hrs
Resguardo histdrico por mes, en instalaciones de siete de Tultitlan alterno

Se conservara una bitacora de los respaldos efectuados, marcando el servidor, la fecha de
respaldo, el tipo de respaldo, la hora de respaldo, el log de la informacion respaldada
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9.2 Procedimiento para registro de Auditoria

El procedimiento se define de acuerdo a los eventos listados en los puntos anteriores, a partir del
uso de los productos de software definidos: SeguriServer 6.12, SeguriNotary 4.8, Modulo de
auditoria, y su relacion con el manejador de base de datos SQL Server 2005.

Para los productos (aplicaciones) SeguriServer y SeguriNotary, se audita a través de los logs
(Bitacoras de errores), que son archivos de texto, que en un futuro se tiene contemplado la Firma
Electronica Avanzada de los mismos, usando un certificado para este fin, el cual se emitira desde
la auto certificacion, siendo el responsable el administrador de sistemas. Se contempla que el log
se firme electrénicamente de manera automatica, diariamente por cada transaccién registrada,
teniendo la fecha y hora.

Y por el modulo de auditoria de los productos, donde al generar una transaccion de emision de
certificado o de revocacion, se registran de manera segura las transacciones en la base de datos
de la autoridad certificadora mediante la generacion de pistas de auditoria.

Los datos que se registran en la base de datos son: Numero de secuencia, fecha y hora de la
transaccion, nombre de la tabla afectada en la base de datos de la autoridad certificadora, y el
recibo de auditoria.

Y para el caso de documentacion fisica se establece con relacion al resguardo en un sitio seguro
en una gaveta asegurada con llave.

A continuacién los diagramas de los procedimientos aplicados.
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PROCEDIMIENTO PARA REGISTRO DE AUDITORIA-EVENTOS

Registro de datos incluidos en la emision de Certificados Digitales

1.-El agente
certificador autentica
identidad del
solicitante

=

Z2.- tl agente
certificador
solicita la emisién
de certificado ala
Autoridad
certificadora

3.-La autoridad
certificadora solicitaa
la autoridad de sellade
de tiempo laestampa
de tiempo para el
certificade emitide

Confidencial

La documentacidén es
almacenada fisicamente en una
gaveta con llave en un sitio
seguro

=

La SOLICITUD DE CERTIFICACION Y EL
ACUERDO DE SUSCRIPTOR DEEIDAMENTE
FIRMADOS , SE ALMACENAN FISICAMENTE EN
UNA GAVETA CON LLAVE EN UN SITIO SEGURD

datos del producto {SQL 2003)

El producto SeguriServer 6.12 emite
certificado digital de acuerdo a estandar
X509 y genera pista de auditoria, registra

los datos dela emisidn y pista de auditoria
para el certificado digital en la base de

=

El producto SeguriNotary 4.8 genera la

estampa de tiempo y la pista de auditoria y

registra datos de la estampa de tiempoy

de la pista de auditoria en la base de datos

{sQL 2005)
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PROCEDIMIENTO PARA REGISTRO DE AUDITORIA-EVENTOS

Registro de datos incluidos en la Revocacion de Certificados Digitales

1.-l agente
certificador autentica
identidad del

solicitante

2.-El agente
certificador solicita la
revocacion de
certificadoala
Autoridad
certificadora

=)

La documentacian es
almacenada fisicamente en una
gaveta con llave en unsitio
seguro

=)

La SOLICITUD DE REVOCACION

DEBIDAMENTE FIRMADA , SE ALMACENAN
FISICAMENTE EN UNA GAVETA CON LLAVE EN

UN SITIO SEGURD

El producto SeguriServer 6.12 revoca
certificado y genera la pista de auditoria
correspondiente, y registra datos de
revocacion y pista de auditoria en la base de
datos del producto (5QL 2005)

3.-Laautoridad
certificadorasolicitaa
|2 autoridad de sellado
detiempo, laestampa 1

de tiempo del
certificado revocado

Confidencial

El producto SeguriNotary 4.8 generala
estampa de tiempo y la pista de auditoria y
registra datos de la estampa detiempoy
de la pista de auditoria en la base de datos
(saL 2003]
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PROCEDIMIENTO PARA REGISTRO DE AUDITORIA-EVENTOS

Registro de datos incluidos en la generacion de las CRL’s (Listas de
certificados revocados)

. El producto SeguriServer 6.12
1.-Fl agente

; o generala CRL, extrayendola
certificador solicita [a | smp informacion dela base de

generacion del CRL datos del producto [$QL 2003)

l

El producto SeguriServer 6.12,
almacena la ultima CRLenla
base de datos del producto (SQL
2003)

Fin
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PROCEDIMIENTO PARA REGISTRO DE AUDITORIA-EVENTOS

Validacion de las Pistas de Auditoria

( Inicio )

W

L.- El oficial de
seguridad accede al
MOAUI0 de AUTIONA |y
parala validacion de

laintegridad y

consistencia de las
Pistas de auditoria

Confidencial

2.- Elmodulo de
auditoria, reconstruye
las pistas de auditoria
registradasen la base de
datos

—

El module de auditoria
devuelve resultado

Sl

l

Diferencias

Envia mensaje de
primer registro
alterado

NO

l

Envia mansaje
Pistas de
auditoria ne

alteradas

Aplica proceso de
fallas de mecanismos
de auditoria
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9.3 Archivo de Registros

SeguriData Privada S.A. de C.V. asegurard que toda la informacion relevante acerca de la
Infraestructura de Llave Publica es registrada durante un periodo apropiado de tiempo, en
particular con el objetivo de disponer de pruebas, relativas a los certificados digitales, que se
puedan utilizar en procedimientos judiciales.

9.3.1 Tipos de Registros Archivados

SeguriData Privada S.A. de C.V. archiva y hace disponible bajo peticion autorizada, la
documentacién relacionada con este documento. Para cada certificado digital, los registros
incluirdn la creacién, emisién, uso, revocacion, expiracién. Estos registros incluirdn toda la
documentacién relevante en posesién de SeguriData Privada S.A. de C.V. incluyendo:

e Registros de auditoria. (Informacién de las pistas de auditoria almacenadas en la base de
datos tanto de la emisién del certificado como de la revocacién de certificados )

e La solicitud del certificado digital y acuerdos firmados por suscriptores (almacenados
fisicamente en un sitio seguro en gaveta cerrada con llave)

e Contenido de los certificados digitales emitidos. (almacenada en la base de datos)

e La solicitud de revocacién y documentacién asociada (almacenados fisicamente en un sitio
seguro en gaveta cerrada con llave)

e Listas de Revocacién de Certificado Digitales (almacenados en la base de datos la ultima
CRL generada)

o Nombre del Agente Certificador ( en base de datos junto con sus datos)

9.3.2 Periodo de Retencion de Archivos
Los archivos de SeguriData Privada S.A. de C.V. seran conservados y protegidos contra la
modificacion o destruccién durante un plazo de 5 (cinco) afios.

Los registros acerca de certificados digitales serdn mantenidos durante el periodo de tiempo
necesario para proporcionar las pruebas necesarias para sustentar las firmas electrénicas.
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9.3.3 Proteccién de Archivos

Los archivos seran conservados y protegidos contra la modificacion o destruccion. Sélo los
Oficiales de Seguridad de la Autoridad Certificadora pueden ver la totalidad de los archivos. El
contenido de los archivos no sera revelado, salvo que la legislacion lo exija. SeguriData Privada
S.A. de C.V. puede decidir liberar los registros de transacciones individuales a peticion de
cualquiera de las entidades vinculadas en la transaccién o sus representantes autorizados.

Los archivos seran registrados de modo que no puedan ser suprimidos o destruidos durante el
periodo de conservacién necesario.

SeguriData Privada S.A. de C.V. asegurard que toda la informacion relevante acerca de la
Infraestructura de Clave Publica es registrada durante un periodo apropiado de tiempo, en
particular con el objetivo de disponer de pruebas, relativas a los Certificados, que se puedan utilizar
en procedimientos judiciales.

9.3.4 Procedimientos de Archivo de Reserva

Se aplicaran procedimientos de reserva adecuados, para que en caso de pérdida o destruccion de
archivos primarios haya un juego completo de copias de reserva facilmente disponible, a través de
los respaldos de la base de datos que se hace diariamente y la replicacion hacia el Site de Tultitlan
como DRP.

9.3.5 Exigencias para el Sellado de Tiempo de
los Registros

Todos los acontecimientos registrados dentro del Servicio de la Infraestructura de Clave Publica,
como la emisién y revocacion de certificados digitales, incluyen la fecha y la hora en el que el
acontecimiento ocurrié. Esta fecha y hora se sincronizan con la fecha y hora con que funciona todo
el sistema.

Por lo tanto, todas las actividades relacionadas con el Ciclo de Vida del Certificado, quedaran
registradas en tiempo. A través del software de SeguriNotary 4.8 que habilita una autoridad de
sellado de tiempo.
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9.3.6 Sistema de Registro de Archivos (Interno
o Externo)

El sistema de registro de archivos de SeguriData Privada S.A. de C.V. es interno.

9.4 Cambio de Clave

El cambio de clave no es automéatico. Las claves expiran al mismo tiempo que los Certificados
asociados y, a excepcion de la Autoridad Certificadora que emite un nuevo certificado y claves
para si misma, todos los participantes de la Infraestructura de Clave Publica deben obtener claves
nuevas solicitando la emisibn de un nuevo Certificado digital al Agente Certificador
correspondiente, presentando la documentacion requerida.

9.5 Recuperaciéon ante Desastres y la Revelaciéon de
Claves

SeguriData Privada S.A. de C.V. dispone de procedimientos para la recuperacion después de
desastres. El objetivo de estos es restaurar las actividades esenciales con la mayor rapidez posible
cuando los sistemas y/o operaciones se han visto considerablemente afectados por incendios,
huelgas, terremotos, inundaciones, etc.

SeguriData Privada S.A. de C.V. posee un Plan de Continuidad del negocio y Recuperacion ante
desastres apropiados, que asegura la continuacion inmediata de los servicios en caso de una
emergencia inesperada. SeguriData Privada S.A. de C.V. considera su Plan de Continuidad del
negocio y Recuperacion ante desastres como propio, y susceptible de contener informacion
sensible o confidencial. En consecuencia su contenido no es publicamente disponible.

SeguriData Privada S.A. de C.V. posee un plan frente a la revelacion de claves apropiado que
detalla sus actividades en caso de revelacion de los Datos de Creacidon de Firma electrénica
avanzada de la Autoridad Certificadora. Tales proyectos incluyen procedimientos para:

e Revocar todos los Certificados firmados por los Datos de Creacion de Firma electrénica
avanzada de la Autoridad Certificadora;

¢ Notificacién inmediata a todos los suscriptores de la Autoridad Certificadora.

En caso de revelacion de claves de la Autoridad Certificadora, SeguriData Privada S.A. de C.V. se
compromete al menos a:

¢ Informar de la revelacion de claves a todos los usuarios, terceros de confianza y otras
entidades con las que tenga acuerdos u otro tipo de relaciones establecidas;
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e Indicar que los Certificados y la informacion de estado de revocacion publicada usando
estas claves pueden dejar de ser validos, salvo que cuenten con un sello de tiempo
anterior a la revelacion de las claves.

9.5.1 Gestion de Procesos de Incidentes y
Revelaciéon de Claves

Los procesos asociados son de revocaciébn masiva, emisiéon de certificados de agentes
certificadores y proceso de certificacién que a continuacién de anexan.

PROCESO DE REVOCACION MASIVA

A
SeguriData revoca de
manera masiva los CD

de los suscriptores y

SeguriData solicita a de sus agertes
Secretaria de Economia certificadores
sbordinacion de AC |
mediante entrega de CD ‘
de la AC de SeguriData
N Se notifica la
l revocacion enviando
un emnail
¥
Secretaria de Economia Segurillatn genera una nueva AC y
bording la AC de — reinicia proceso con Secretaria de
5 iDaiz Economia @

|
Inicia la emision de CD para agernies Inicia la -feﬂiﬁwcién
certificadores ver PROCESO DE EMISION DE , de suscripiores ver
CERTIFICADOS DIGITALES DE AGENTES PROCESO DE
CERTIFICADORES CERTIFICACION
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PROCESO DE EMISION DE CERTIFICADOS DIGITALES PARA AGENTES CERTIFICADORES

El agente certificador
captura el requerimiento

1

Hl oficial de seguridad y el profesional
juridico autentican la personzlidad del
fuhuro agente certificador, cotejado
documentacion original contra copias y
definen los privilegios que se tendrin como
emisor y revocador general

!

Hl profesional juridico solicita a la
AL la emision del CD para el
agente certificador

H profesional juridico entrega
fisicamente el CD al agenie
cerfificador

J

H agente certificador con el CD
configura la aplicacion de
agenies

L 2

)
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La autoridad certificadora de PSC
PROCESO DE CERTIFICACION SeguriData es avalada por la Secretaria
1.-El solicitante se conecta al Portal de PSC de Economiay lasllaves se almacenan

2.-El solicitante elige la opcidén de solicitud de en un dispositive de alta seguridad HSM

« emisién de certificado nShield 500 Con redundancia contando
3.-El solicitante captura los datos del con otro nShield 500 y con un tercer
requerimiento en el portal de PSC en el mismﬁ dispositivo comeo DRP

SOLICIT,&NTE equipo donde desea utilizar su CD y en su caso

usando el mismo token

_ AGENTE CERTIFICADOR
& DOCUMENTACION

1. SOLICITUD DE
EMISION DE
CERTIFICADO

2. AGENTE CERTIFICADOR
SOLICITA EMISION DE
CERTIFICADO

El solicitante proporcionael ID de

requerimiento al agente certificador y Una

vez autenticada su personalidad ,

presentando documentos originalesy

\ copiaspara ser cotejadas, el agente

Tae certificader archivala documentacién en
oo una gaveta con llave y en un sitio seguro y

requerimiento " o

procede a solicitar la emision del

3. LAAC EMITE
CERTIFICADO

certificado
La AC solicita la
estampa de
tiempoala
autoridad de
sellado de tiempo

3.1 LAAC ENVIA CORREO
ELECTRONICO AL

SOLICITANTE CON LA URL
PARA INSTALARCD

5. REGISTRA CD EN LA
El solicitante recibe URL

con laliga parainstalar
el CD enlamisma

ACA { ENVIO A SE)

magquina y token en su
caso donde capturo el

requerimiento 6. FIN DE PROCESO DE
CERTIFICACION
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9.5.2 Gestion de Recursos Informaticos,

Software, y/o Datos Corrompidos
Estos procedimientos seran detallados en la Politica de Certificados.

9.5.3 Procedimientos de Revelaciéon de los
Datos de Creacion de Firma electréonica

avanzada de la Autoridad Certificadora

En caso de revelacion de los Datos de Creacion de Firma electrénica avanzada de la Autoridad
Certificadora, los Certificados afectados seran revocados de manera masiva, de acuerdo a los
procesos sefialados en el Plan de Continuidad del Negocio y Recuperacion ante Desastres.
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9.5.4 Procedimiento de Continuidad del
Negocio tras un Desastre
El Plan de Continuidad del Negocio de SeguriData Privada S.A. de C.V. es estrictamente
confidencial y contiene:

e Procedimiento de resoluciéon de incidentes y revelacion de claves.

Gestion de Recursos Informéticos, Software, y/o Datos Corrompidos.

Procedimiento en caso de revelacion de los Datos de Creacion de Firma Electrénica.

Procedimiento de Revocacion de Claves Publicas.

Capacidad de continuidad del negocio y procedimientos después de un desastre.

SeguriData Privada S.A. de C.V. asegurara en caso de un desastre, incluyendo la revelacion de los
Datos de Creacion de Firma electronica avanzada de la Autoridad Certificadora, que las
operaciones seran restauradas cuanto antes.

El Plan de Continuidad del Negocio (o el Plan de Recuperacion ante Desastres) tratara como un
desastre la revelacion o sospecha de revelacion de los Datos de Creacién de Firma electrénica
avanzada de la Autoridad Certificadora.

9.6 Terminacion de la Autoridad Certificadora o de las
Autoridades de Registro (Agentes Certificadores)
Si fuera necesario liquidar el servicio de la Autoridad Certificadora o el servicio de algin Agente

Certificador, el impacto de la liquidacion ser& reducido al minimo posible.

SeguriData Privada S.A. de C.V. define la politica a seguir en caso de terminacién total o parcial de
su operacién en cuanto a la emisién y gestion de los Certificados. La politica debe, al menos:

e Asegurar que cualquier interrupcion causada por la terminacion de la Autoridad
Certificadora es reducida al minimo.

e Asegurar que los archivos de registro de la Autoridad Certificadora son conservados.

e Asegurar que la terminacion se notifica puntualmente a los suscriptores, terceros de
confianza, y otras partes relevantes en la Infraestructura de Clave Publica.

e Asegurar que se dispone de un proceso para revocar todos los Certificados emitidos por la
Autoridad Certificadora en el momento de la terminacion.
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e Notificar al gobierno competente y a los érganos de certificacién relevantes, la terminacion
de operaciones, de acuerdo con la legislacion vigente.

SeguriData Privada S.A. de C.V. asegurard que las interrupciones potenciales a usuarios y
terceros de confianza son reducidas al minimo como consecuencia del cese de servicios de la
Autoridad Certificadora, y asegura el mantenimiento continuado de los registros necesarios para
proporcionar pruebas de cara a un posible procedimiento judicial.

Antes de que la Autoridad Certificadora cese sus servicios ejecutara los siguientes procedimientos:

¢ Informara a todos los usuarios, con las que mantenga acuerdos u otro tipo de relaciones
vinculantes.

e Terminard toda la autorizacion de subcontratistas para actuar de parte de SeguriData
Privada S.A. de C.V. en el funcionamiento de cualesquiera funciones relacionadas con el
proceso de publicacion y emision de certificados.

e Realizara las gestiones necesarias para transferir a un tercero la obligacién de mantener la
informacion y archivos de registro de sucesos durante el periodo respectivo de tiempo
pactado con el suscriptor y el tercero de confianza.

e Destruird o impedira el uso de sus Datos de Creacion de Firma Electrénica.

Declarara en su Practica de Certificacién y Politica de Certificados las provisiones hechas para el
cese del servicio. Esto incluiré:

e La notificacién a las entidades afectadas.
e Latransferencia de sus obligaciones a otras partes.

e La gestion del estado de revocacién para los Certificados no vencidos que hayan sido
emitidos.

9.6.1 Claves de Usuario y Certificados

La revocacion de Certificados, sera planificada para coincidir con la entrega progresiva de un
nuevo Certificado por la Autoridad Certificadora sucesora.

9.6.2 Autoridad Certificadora Sucesora

La Autoridad Certificadora que suceda a la Autoridad Certificadora de SeguriData Privada S.A. de
C.V. debera asumir, en el limite de lo posible, los mismos derechos y obligaciones que tiene la
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Autoridad Certificadora de SeguriData Privada S.A. de C.V. La Autoridad Certificadora sucesora
debera emitir nuevas claves y Certificados a todos los proveedores de servicios subordinados y
usuarios cuyas claves y Certificados fueron revocados por la Autoridad Certificadora de SeguriData
Privada S.A. de C.V. debido a su terminacion. Siempre que los solicitantes-suscriptores en cuestion
soliciten nuevas claves o certificados y cumplan los requisitos iniciales de registro, identificacion y
autenticacion, incluyendo la firma de un nuevo acuerdo.

La autoridad sucesora es emitida a la mitad de la vigencia de la autoridad certificadora inicial que
es de al menos 10 afios, por lo tanto se emite a la mitad de su periodo de vida, en este caso a los
5 afios, y a partir de ese momento emite certificados digitales para los nuevos suscriptores.

9.6.3 Procedimiento de Destruccion de los
Datos de Creacion de Firma Electrénica

Todos los suscriptores tienen la obligacién de proteger sus Datos de Creacién de Firma electrénica
avanzada del acceso no autorizado. Los Datos de Creacidn de Firma electrénica avanzada seran
destruidos en un modo que impida su robo, modificacion, descubrimiento o uso no autorizado.

En caso de terminacién de la Autoridad Certificadora, su personal destruird los Datos de Creacion
de Firma electronica avanzada de la Autoridad Certificadora.

10Controles de Seguridad Técnica

Los Datos de Creacién de Firma electronica avanzada de la Autoridad Certificadora estan
protegidos dentro de un moédulo de seguridad criptografica que cumple con el estandar FIPS
(Federal Information Processing Standard) 140-2 nivel 3.

El acceso a todos los médulos dentro del entorno de la Infraestructura de Clave Publica,
incluyendo los Datos de Creacion de Firma electrénica avanzada de la Autoridad Certificadora,
esta restringido por el uso de dispositivos/tarjetas criptograficas y contrasefias. Estas tarjetas
criptogréficas y contrasefas son distribuidas entre los miembros del equipo de administracion de la
Infraestructura de Clave Publica. Tal asignacién asegura que ningin miembro del equipo posee
control total sobre cualquier componente del sistema.

10.1 Generacion del Par de Claves e Instalacion

La generacion del par de claves y su instalacion se considera para la Autoridad Certificadora, los
Agentes Certificadores y los suscriptores.
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10.1.1 Generacion del Par de Claves

Todos los Pares de Claves seran generados del modo que a juicio de la Autoridad Certificadora de
SeguriData Privada S.A. de C.V., se considere seguro. El suscriptor debe proporcionar toda la
informacion de identificacion y autenticacion necesaria en el momento de solicitar el Certificado.
Una vez que toda la informacion de registro se haya recogido por el Agente Certificador, el par de
claves, para los suscriptores, se generara en un entorno seguro. Los suscriptores pueden generar
sus propios Datos de Creacién de Firma electrénica avanzada antes de someter una peticién de
Certificado. Los métodos y requisitos para la generacién de claves difieren dependiendo del tipo de
Certificado solicitado y deberan consultarse en la Politica de Certificados apropiada.

La generacion de claves del suscriptor puede ser realizada en hardware o software dependiendo
del tipo de Certificado.

10.1.2Entrega del Certificado al Suscriptor

El certificado emitido por la Autoridad certificadora es entregado al suscriptor a través del envi6 de
un correo electrénico con la liga mediante la cual puede instalar el certificado, en la misma
maquina donde genero el requerimiento o bien en el mismo token segun sea el caso.

10.1.3 Entrega de la Clave Publica de la
Autoridad Certificadora a Terceros de
Confianza

Las claves Publicas de la Autoridad Certificadora estaran publicamente disponibles en el
repositorio, y también en el sitio web corporativo: https://seguridata.psc.com.

10.1.4 Tamarno de las Claves
La longitud de las claves dentro de la Infraestructura de Clave Publica de SeguriData Privada S.A.
de C.V. es determinada por los perfiles de los Certificados, y desarrollada mas ampliamente en la
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Politica de Certificados, siendo al menos de 1024 para certificados de suscriptores y al menos de
2048 para autoridad certificadora.

10.2  Proteccion de los Datos de Creacion de Firma
electronica avanzada y Controles a Médulos
Criptograficos
Se requiere a todos los participantes en la Infraestructura de Clave Publica de la Autoridad
Certificadora de SeguriData Privada S.A. de C.V. tomar todos los pasos apropiados y adecuados
para proteger sus Datos de Creacion de Firma electronica avanzada conforme a las exigencias de
esta Declaracion de Practicas de Certificacion y la Politica de Certificados. Sin perjuicio de lo

anterior, todos los participantes en la Infraestructura de Clave Publica de la Autoridad Certificadora
de SeguriData Privada S.A. de C.V. deben:

e Asegurar sus Datos de Creacion de Firma electrénica avanzada y tomar todas las
precauciones razonables y necesarias para prevenir la pérdida, el dafio, el descubrimiento,
la modificacién, o el empleo inapropiado de sus Datos de Creacién de Firma electrénica
avanzada (incluyendo la contrasefia, los dispositivos u otros datos de activacion usados
para controlar el acceso a los Datos de Creacion de Firma Electronica);

e Ejercer un control completo y exclusivo sobre el uso de los Datos de Creacién de Firma
electrénica avanzada y su correspondiente clave publica.

La Infraestructura de Clave Publica de la Autoridad Certificadora de SeguriData Privada S.A. de
C.V. se asegurara de que:

e Sus claves se generan en circunstancias controladas.
e Sus claves no se usan de manera inapropiada.

e Las claves usadas por la Autoridad Certificadora para generar Certificados, y/o publicar la
informacion del estado de revocacion, no seran usadas para ningun otro objetivo.

e Los Datos de Creacion de Firma electronica avanzada serdn entregados al solicitante en
una manera tal que la privacidad de la clave no se vea comprometida y en la entrega sélo
el suscriptor tenga acceso a sus Datos de Creacién de Firma Electrénica.
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10.2.1 Estandares y Controles del Mddulo
de Seguridad de Hardware (HSM)

El uso de un dispositivo criptografico avanzado conocido como un Mddulo de Seguridad de
Hardware (HSM), permite la generacion y el mantenimiento de los Datos de Creacién de Firma
electrénica avanzada de la Autoridad Certificadora. EI Mddulo de Seguridad de Hardware usado
por la Autoridad Certificadora de SeguriData Privada S.A. de C.V. esta disefiado para cumplir el
estandar internacional de seguridad FIPS (Federal Information Processing Standard) 140-2 nivel 3,
tanto en la generacion como en el mantenimiento de los Datos de Creacion de Firma electronica
avanzada de la Autoridad Certificadora.

La longitud del algoritmo y la llave seleccionados para el par de claves de la Autoridad
Certificadora sera RSA de al menos 2048 bits, el cual, es apto para los certificados emitidos por la
Autoridad Certificadora de SeguriData Privada S.A. de C.V. El algoritmo de firma es SHA-1 con
RSA.

SeguriData Privada S.A. de C.V. se asegurara de que su llave privada es confidencial y mantiene
su integridad. Los Datos de Creacion de Firma electrénica avanzada de la Autoridad Certificadora
serd mantenida y usada dentro de un dispositivo criptogréfico seguro que cumpla las exigencias
identificadas en la FIPS PUB 140-2 nivel 3.

10.2.2 Archivo de los Datos de Creacién de Firma
Electronica

Los Datos de Creacion de Firma electrénica avanzada no seran archivados.

10.2.3 Transferencia de los Datos de Creacion de
Firma electronica avanzada hacia o desde

un Dispositivo Criptografico (Token)
En caso de uso de un dispositivo criptogréafico (Token), los Datos de Creacién de Firma electrénica
avanzada deben ser generados en el mismo y permanecer alli tanto en modo cifrado como en
descifrado, siendo descifrado so6lo en el momento en que se esté utilizando. Los Datos de Creacion
de Firma electrénica avanzada nunca deben existir en modo de texto simple fuera del médulo

criptografico. En caso de que los Datos de Creacién de Firma electronica avanzada deban ser
transportados de un dispositivo criptografico a otro, deberan ser cifrados durante el transporte.
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10.2.4 Clasificacion de Dispositivos Criptograficos
(Token)

Los dispositivos criptograficos (Token) empleados por la Autoridad Certificadora de SeguriData
Privada S.A. de C.V. cumplen con los estandares de la industria. Ademas, SeguriData Privada S.A.
de C.V. garantiza:

e La seguridad del dispositivo criptografico (Token) durante todo su ciclo de vida

e Que el Token permite que los Datos de Creacion de Firma electronica avanzada se
generen en el mismo dispositivo (FIPS 140-2 Nivel 3).

10.3 Otros Aspectos de la Administracion del Par de
Claves

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. asegurara que la integridad y la
autenticidad de las claves publicas de verificacién de firmas digitales de la Autoridad Certificadora 'y
cualquier parametro asociado se conservan durante su distribucion a terceros. Dicha clave publica
se pondran a disposicién de terceros de manera que se garantice su integridad y se autentique su
origen.

10.3.1 Archivado de la Clave Publica

Las claves publicas seran registradas en los Certificados que seran archivados en el repositorio.
No se mantendra ningin archivo separado de claves publicas.

El periodo de validez de los Certificados dependera de la clase de Certificado en cuestion segun la
Politica de Certificados.

10.3.2 Periodo Operativo de los
Certificados y del Par de Claves

Los plazos de uso para claves publicas y Datos de Creacién de Firma electrénica avanzada
coincidiran con los plazos de uso de los Certificados que vinculan la clave publica a un Individuo,
Organizacion, o Dispositivo. Para mas informacién léase el contenido del campo “Valido desde” y
“Valido hasta” en los perfiles de los Certificados descritos en la Politica de Certificados, los cuales,
indican que la vigencia de los Certificados expedidos por la Autoridad Certificadora de SeguriData
Privada S.A. de C.V., hacia sus suscriptores es a lo mas por un periodo de dos afios.
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10.4 Datos de Activacion

No aplicable.

10.5 Controles de Seguridad Informéatica

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. establece un Sistema de Seguridad
que cumple los requisitos técnicos de seguridad informatica necesarios para las operaciones de la
Autoridad Certificadora. El detalle de dichos controles, se encuentra en el documento “PSC-
SEGURIDATA-POLITICAS DE SEGURIDAD-SITESANTAFE-INTERLOMAS-VERSION1.0”
entregado a la Secretaria de Economia con motivo de la Acreditacion a PSC.

Los requisitos técnicos de seguridad informatica se alcanzan utilizando una combinacién de
dispositivos de seguridad y software reforzado, sistema operativo con elementos de seguridad,
controles de seguridad fisicos y del software en la Infraestructura de Clave Publica y el Agente
Certificador, incluyendo la Politica de Seguridad y los Procedimientos que incluyen, pero sin
cardcter restrictivo:

e Acceso controlado a los servicios de la Autoridad Certificadora y roles de la Infraestructura
de Clave Publica.

e Identificacibn y Autenticacion del personal que desempefia roles de confianza en la
Infraestructura de Clave Publica.

e Archivo histérico y de datos de auditoria de la Autoridad Certificadora.
e Uso de Certificados X.509 V3 para todos los administradores.

La integridad de los sistemas de la Infraestructura de Clave Publica y de la informacion sera
protegida contra virus, software malicioso y no autorizado.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. se asegurara de que el acceso a su
sistema se limita a individuos correctamente autorizados.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. asegura la administracion eficaz del
acceso de usuarios (operadores, administradores y cualquier usuario con acceso directo al
sistema), para mantener la seguridad del sistema, incluyendo la administracion de las cuentas de
usuario, la revisién y modificaciéon oportuna o incluso la revocacién del acceso.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. asegurard que el acceso a las
funciones del sistema de informacién y de aplicaciéon es restringido y que el sistema proporciona
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controles de seguridad informatica suficientes para la separaciéon de las funciones relevantes
identificadas en la Declaracion de Practicas de Certificacion, incluyendo la separacion de Oficial de
Seguridad y funciones de operadores.

El personal sera identificado y autenticado de forma exhaustiva antes de la utilizacién de usos
criticos relacionados con la gestién de Certificados.

10.6 Ciclo de Vida de los Controles de Seguridad

Todo el hardware y software utilizado por la Infraestructura de Clave Publica de la Autoridad
Certificadora de SeguriData Privada S.A. de C.V. debe ser adquirido de manera que se mitigue el
riesgo de alteracion de cualquier componente particular, como la seleccion aleatoria de
componentes especificos.

El equipo de la Autoridad Certificadora sélo tendra instaladas aplicaciones o componentes de
software que sean parte de la configuracion de la Infraestructura de Clave Publica.

Cualquier actualizacién subsiguiente del equipo de la Autoridad Certificadora debe cumplir los
mismos requisitos descritos para el equipo original y ser instalada por personal de confianza y
llevado a cabo de una manera definida.

10.6.1 Controles de Desarrollo del Sistema

Un analisis de requisitos de seguridad sera realizado durante el disefio y la etapa de especificacién
de exigencias de cualquier proyecto de desarrollo de sistemas emprendido por la Autoridad
Certificadora de SeguriData Privada S.A. de C.V. para asegurar que la seguridad se incorpora a los
sistemas de informacion. Existen procedimientos de control de cambios para liberaciones,
modificaciones y situaciones de emergencia en el software para cualquier software operacional.

10.6.2 Controles de Administracion de la
Seguridad

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. usara sistemas confiables y los
productos seran protegidos contra alteraciones.
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10.7 Controles de Seguridad de Red

Todo acceso en red al equipo de la Autoridad Certificadora esta protegido por cortafuegos de red,
Sistemas de Deteccién de Intrusos (IDS) y enrutadores filtro. Los cortafuegos, IDS y los
enrutadores filtro utilizados para el equipo de la Autoridad Certificadora limitan los servicios de este
equipo a aquellos estrictamente necesarios para realizar sus funciones. El equipo de la Autoridad
Certificadora esta protegido contra los ataques de red conocidos.

Todos y cada uno de los puertos de red y servicios no utilizados permanecen apagados. Sélo el
software requerido para el funcionamiento de las solicitudes a la Autoridad Certificadora, estara
presente en este equipo.

Los Controles (por ejemplo cortafuegos) seran puestos en practica para proteger los dominios de
red internos de la Autoridad Certificadora de SeguriData Privada S.A. de C.V. de los dominios de
red externos accesibles por terceros.

SeguriData Privada S.A. de C.V. se asegurara de que los componentes de red locales (por ejemplo
enrutadores) se mantienen en un entorno fisicamente seguro y sus configuraciones son revisadas
de forma periddica para el cumplimiento de las exigencias especificadas por la Infraestructura de
Clave Publica.

11Perfiles del Certificado y de la CRL

En este componente se especifica el formato del Certificado y, si se utiliza CRL y/o OCSP, el
formato de la CRL y/o OCSP. Esto incluye informacion de perfiles, versiones y extensiones
utilizadas.

11.1 Perfil del Certificado

Todos los Certificados de la Infraestructura de Clave Publica se ajustan a las caracteristicas de
Certificado y Lista de Revocacion de Certificado tal y como se especifica en los estandares sobre
Certificados RFC 3280 e ITU-T X.509 versién 3.

Para los objetivos de este documento, el Certificado de la Autoridad Certificadora y los Certificados
emitidos, asi como cualquier otro perfil de Certificado dentro de la Infraestructura de Clave Publica
de la Autoridad Certificadora de SeguriData Privada S.A. de C.V. se detalla en la Politica de
Certificados.
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1111

Extensiones del Certificado

Las extensiones de los Certificados son estipuladas en los perfiles de Certificados detallados en la

Politica de Certificados.
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11.1.2 Identificadores de Objeto para
algoritmos criptograficos

Para indicar el algoritmo de firma se utilizara el identificador de objeto "Shal con RSA"
(1.2.840.113549.1.1.5)

Para indicar el algoritmo de la llave publica se utilizara el identificador de objeto "RSA"
(1.2.840.113549.1.1.1)

11.1.3 Formas de Nombre

Visto en la seccion 5.1 Denominacién

11.1.4 Restricciones de Nombre

Visto en la seccion 5.1. Denominacion

11.1.5 Identificador de Objeto de la
Declaracion de Practicas de Certificacion

Visto en la seccion 2.3 Nombre del documento de identificacion

11.1.6 Uso de la extension ‘Restricciones a
las Politicas’
No Estipulado.
11.1.7 Sintaxis y Semantica de los

calificadores de la Politica

Los Certificados emitidos dentro de la Infraestructura de Clave Publica de la Autoridad Certificadora
de SeguriData Privada S.A. de C.V. contienen el Identificador de Objeto Digital para esta
Declaracion de Practicas de Certificacion y la Politica de Certificados.
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11.1.8

Extension critica ‘Politica de
Certificacion’

No Estipulado.
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11.2 Perfil de la CRL

En este subcomponente se abordan temas como los siguientes (en referencia a una definicién de
perfil independiente, como se define en IETF PKIX RFC 3280):

e Compatibilidad de nimeros de version en CRLs; y

e CRL'sy elllenado de las extensiones de entrada de la CRL y su criticidad.]

11.2.1 Numero(s) de Versién

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. emite Listas de Revocacion de
Certificados (CRL’s) de la version 2 y 3 X.509 conforme al Certificado PKIX y el perfil de Lista de
Revocacién de Certificado.

11.2.2 Lista de Revocacién de Certificado y
Extensiones de Entrada

Todo usuario del software de la Infraestructura Clave Publica debe procesar correctamente todas
las extensiones de la Lista de Revocacion de Certificado identificadas en el Certificado y el perfil de
Lista de Revocacion de Certificado.

11.3 Perfil de OCSP

El Protocolo de Estado del Certificado en Linea (OCSP) esta habilitado para todos los Certificados
dentro de la Infraestructura de Clave Publica de la Autoridad Certificadora de SeguriData Privada
S.A. de C.V.

11.3.1 NUumeros de Version

La version 1 del Protocolo de Estado de Certificado en Linea (OCSP), como se define en el
RFC2560, es la que se aplica dentro de la Infraestructura de Clave Publica de la Autoridad
Certificadora de SeguriData Privada S.A. de C.V.
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11.3.2 Extensiones OCSP

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. utiliza las extensiones del estandar
OCSP para transferir datos con valor afiadido a los terceros de confianza.

12Auditoria de Cumplimiento y Otras Evaluaciones

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. se sometera a una auditoria para
determinar el cumplimiento de esta Declaraciébn de Practicas de Certificacion, al menos
anualmente. Estas auditorias incluirdn la revisién de todos los documentos relevantes mantenidos
por SeguriData Privada S.A. de C.V. en cuanto a sus operaciones dentro de la citada
Infraestructura de Clave Publica, conforme a este documento, y las politicas y procedimientos
aplicables.

12.1 Temas cubiertos por la Auditoria

Los temas cubiertos por una auditoria incluiran, sin caracter limitativo:
e Politica de Seguridad y Planificacion.
e Seguridad Fisica.
e Evaluacién de Tecnologia.
e Servicios de Administracion.

e Acuerdos

12.2 Acciones a Tomar en caso de recomendaciones o
hallazgos

Las acciones tomadas como consecuencia de la existencia de hallazgos seran determinadas en
funcion de la naturaleza y grado del hallazgo identificado. Cualquier decisién tomada por la
Autoridad Certificadora de SeguriData Privada S.A. de C.V. sera acorde a los datos
proporcionados por los auditores. La Autoridad Certificadora de SeguriData Privada S.A. de C.V.
determinara a su propio juicio un procedimiento y plazos apropiados para rectificar los hallazgos.
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130tros Asuntos Comerciales y Asuntos Legales

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. es una entidad legalmente
constituida de acuerdo con la legislacién aplicable.

Las partes de la Infraestructura de Clave Publica implicadas en la generacién de Certificados y la
gestién de revocacion seran independientes de otras organizaciones en sus decisiones que se
relacionen con el establecimiento, aprovisionamiento, mantenimiento y suspension de servicios; en
particular su equipo directivo, el personal competente y el personal encargado de las funciones
relevantes deben estar libres de presiones comerciales, financieras y otras que pudieran influir
desfavorablemente en la confianza en los servicios que proporcionan.

13.1 Tarifas

La emision de Certificados por parte de la Autoridad Certificadora y de los Agentes Certificadores
dentro de la Infraestructura de Clave Publica de SeguriData Privada S.A. de C.V. haran disponible
todas las tarifas aplicables por la solicitud. Para consultar las tarifas favor de comunicarse a
SeguriData Privada S.A. de C.V.

13.1.1 Tarifas de Emision de Certificados

Para consultar las tarifas favor de comunicarse a SeguriData Privada S.A. de C.V.

13.1.2 Tarifas de Revocacién o Acceso a la
Informacion de Estado del Certificado

Para consultar las tarifas favor de comunicarse a SeguriData Privada S.A. de C.V.

13.1.3 Tarifas por otros Servicios

Para consultar las tarifas favor de comunicarse a SeguriData Privada S.A. de C.V.
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13.2 Responsabilidad Financiera

La Autoridad Certificadora de SeguriData Privada S.A. de C.V., como Prestador de Servicios de
Certificacién dispone de recursos financieros para cubrir los dafios que pudiesen surgir debido a su
operacion, de acuerdo a las disposiciones contenidas en el Reglamento del Cédigo de Comercio
en Materia de Prestadores de Servicios de Certificacion y las Reglas Generales a las que deberan
sujetarse los Prestadores de Servicios de Certificacion.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. tiene la estabilidad financiera y
recursos requeridos para funcionar conforme al documento “COMPROBACION DE CAPITAL
PARA INVERSION EN PROYECTO PSC” entregado a la Secretaria de Economia para la
acreditaciébn como Prestador de Servicios de Certificacion.

13.2.1 Otros Activos

La Autoridad Certificadora y los Agentes Certificadores mantendran los activos y recursos
financieros necesarios para realizar sus deberes dentro de la Infraestructura de Clave Publica de la
Autoridad Certificadora de SeguriData Privada S.A. de C.V. y seran razonablemente capaces de
afrontar sus responsabilidades frente a suscriptores y terceros de confianza.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. posee los sistemas de calidad
adecuados para conseguir la seguridad en la informacién acorde con los servicios de certificacion
que proporciona.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. emplea un namero suficiente de
personal que tiene, en relacién con el tipo, gama y volumen de trabajo, la formacion, conocimientos
técnicos y experiencia necesarios para proporcionar servicios de certificacion.

13.2.2 Cobertura de Seguros o Garantias
para Entidades Finales

No estipulado.

13.2.3 Registros Financieros

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. es responsable de mantener sus
libros financieros y registros en una manera comercialmente razonable.
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13.3 Confidencialidad de la Informacién Comercial

Este subcomponente contiene disposiciones relativas al tratamiento de la informacién comercial
confidencial que los participantes pueden comunicarse entre si, tales como los planes de negocio,
informacion de ventas, secretos comerciales, e informacion recibida de un tercero en virtud de un
acuerdo de confidencialidad.

13.3.1 Alcance de la Informacion
Confidencial

Cualquier informacién personal o corporativa mantenida por la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. y relativa a un suscriptor y la emision de Certificados es
considerada confidencial y no sera divulgada sin el consentimiento previo del usuario afectado, a
no ser que sea legalmente exigible, de acuerdo con los requisitos de esta Declaracion de Practicas
de Certificacion.

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. no tiene acceso a los Datos de
Creacion de Firma electrénica avanzada de los Certificados de cualquiera de los usuarios o
entidades a los que certifica. La Autoridad Certificadora de SeguriData Privada S.A. de C.V. no
esta en absoluto obligada a disponer de copia de los Datos de Creacion de Firma Electrénica, con
sistema alguno de copia de seguridad, almacenamiento o resguardo.

Los registros que contengan informacion relevante seran protegidos de la pérdida, destruccién o
falsificacién. Algunos registros pueden tener que ser conservados para cumplir con las exigencias
legales, o para asegurar actividades de negocio esenciales.

13.3.2 Informacion No Confidencial

La Informacién incluida en los Certificados, o almacenada en el repositorio no es considerada
confidencial, a no ser que la legislacion o acuerdos contractuales determinen lo contrario.

13.3.3 Responsabilidad de Proteger la
Informacion Confidencial

Se tomaran medidas técnicas y de organizacion contra el uso no autorizado o ilegal de datos
personales y contra la pérdida accidental, destruccién o dafio a los datos personales.
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13.4 Politicade Privacidad de Datos Personales

Al ofrecer SeguriData Privada S.A. de C.V. los servicios como Autoridad Certificadora, como
Prestador de Servicios de Certificacién, se tuvo que apegar a varios lineamientos y revisiones
metodoldgicas por la Secretaria de Economia, donde se validara la seguridad de las instalaciones
Y procesos.

La informacién que obtiene de los usuarios la Autoridad Certificadora no sera utilizada para
ninguna publicacion de informacién que divulgue la informacién de los usuarios. Por lo que no se
vendera o traspasara ningun dato que haya proporcionado algun usuario en su solicitud de
certificacion para fines de promocion.

La Autoridad Certificadora dispone de los procedimientos en este documento, que aplica en la
prestacion de sus servicios, en el que, en cumplimiento de los requisitos establecidos por la politica
de certificados, y de acuerdo con el Cédigo de Comercio y a las Reglas Generales para los
Prestadores de Servicios de Certificacion del 14 de mayo de 2018, se detallan los requisitos y
obligaciones en relacién con la obtencién y gestion de los datos personales que obtenga.

13.4.1 Informacion Considerada Privada

Toda informacién sobre los suscriptores no disponibles publicamente por el contenido de los
Certificados emitidos, los directorios de Certificados y los repositorios en linea se considerara
privada.

13.4.2 Archivos de Registro

Todos los registros son considerados informacion confidencial y tratados como privados.

13.4.3 Revocaciéon de Certificado

La razén por la que un Certificado ha sido revocado, se considera informacién confidencial, con la
excepcion exclusiva de la revocacion por la Autoridad Certificadora de SeguriData Privada S.A. de
C.V. del Certificado debido a:
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e La revelacion de los Datos de Creacion de Firma electronica avanzada de la Autoridad
Certificadora, en cuyo caso se puede difundir que los Datos de Creacion de Firma
electrénica avanzada han sido comprometidos.

e Laterminacién de servicio de la Autoridad Certificadora, hecho que se puede difundir antes
de la terminacion.

13.4.4 Informacion No Considerada Privada

Entre la informacion que no se considera privada dentro de la Infraestructura de Clave Publica se
tienen los siguientes elementos:

e Contenido del Certificado: El contenido de los Certificados publicados por la Autoridad
Certificadora de SeguriData Privada S.A. de C.V. es informacion publica, no confidencial.

e Lista de Revocacion de Certificado (CRL) no se califican como informacion confidencial.

e Declaracion de Practicas de Certificacion: Esta Declaracién de Practicas de Certificacion
de la Autoridad Certificadora de SeguriData Privada S.A. de C.V. es un documento publico
y no se considera informacion confidencial.

e Politica de Certificados.

13.4.5 Consentimiento para el Uso de
Informacion Privada

Cuando se produce la aceptacién de un Certificado, todos los suscriptores acuerdan que sus datos
sean tratados y registrados por parte de la Autoridad Certificadora de SeguriData Privada S.A. de
C.V., y usados tal y como se especifica en el proceso de registro. Los Usuarios podran impedir el
uso de sus datos personales para determinados objetivos. En cualquier caso deben permitir que
algunos de sus datos personales aparezcan en directorios publicamente accesibles y que sean
comunicados a terceros.
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13.4.6 Revelacion de Datos de
Conformidad con un Proceso Judicial o
Administrativo

La informacién que los usuarios aporten a la Autoridad Certificadora de SeguriData Privada S.A. de
C.V. seré totalmente protegida de su revelacién salvo consentimiento del usuario, orden judicial u
otra autorizacion legal.

So6lo en el caso de que un Tribunal exija esta informacién a la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. o cualquiera de sus Agentes Certificadores, tal informacién sera
revelada si lo exige un procedimiento civil o administrativo.

13.4.7 Otras Circunstancias de Revelacion
de Informaciéon

La Autoridad Certificadora y los Agentes Certificadores no tienen obligacion alguna de revelar
informacion al margen de una orden judicial legitima y acorde a la ley, que cumpla con las
exigencias de esta Declaracién de Practicas de Certificacion.
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13.5 Derechos de Propiedad Intelectual

Los Datos de Creacion de Firma electronica avanzada y claves publicas son propiedad del usuario
legitimo de dichas claves. Los Certificados emitidos y todos los derechos de propiedad intelectual
que incluyen todos los derechos de autor en todos los Certificados y todos los documentos
pertenecen a la Autoridad Certificadora de SeguriData Privada S.A. de C.V.

Esta Declaracién de Practicas de Certificacion y las Marcas y signos distintivos son propiedad de la
Autoridad Certificadora de SeguriData Privada S.A. de C.V.

13.5.1 Licencias

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. esta en posesion de licencias de
uso del hardware y el software utilizado en la Infraestructura de Clave Publica de SeguriData
Privada S.A. de C.V., tal y como se especifica en esta Declaracion de Practicas de Certificacion.

13.6 Representaciones y Garantias

Este subcomponente puede incluir representaciones y garantias de diversas entidades que se
realizan en conformidad con la Politica de Certificados o la Declaracién de Practicas de
Certificacion.

13.6.1 Garantias de la Autoridad
Certificadora

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. por la presente garantiza

1. Que ha llevado a cabo los procedimientos necesarios para verificar que la informacién
contenida en cualquier Certificado es exacta y veraz en el momento de su emision.

2. Que los Certificados seran revocados si la Autoridad Certificadora de SeguriData Privada
S.A. de C.V. cree o se le ha notificado que el contenido del Certificado es inexacto, o que
la clave asociada con un Certificado ha sido comprometida de cualquier modo.

La naturaleza de los pasos que la Autoridad Certificadora de SeguriData Privada S.A. de C.V. toma
para verificar la informacion contenida en un Certificado varia segun el tipo de Certificado, la
naturaleza y la identidad del usuario del Certificado, y los usos para los que el Certificado sera
estipulado.
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La Autoridad Certificadora y todos los Agentes Certificadores deben incorporar, mediante
referencias o de otro modo, en los contratos con los suscriptores o en los términos y condiciones
aplicables, las garantias, si las hubiere, proporcionadas por la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. a los Usuarios y Terceros de Confianza en conexion con esta
Declaracion de Préacticas de Certificacion.

13.6.2 Garantias de Agente Certificador

Por la presente, los Agentes Certificadores autorizados que funcionan dentro de la Infraestructura
de Clave Publica de la Autoridad Certificadora de SeguriData Privada S.A. de C.V. garantizan que:

1. Toman las medidas razonables para verificar que la informacion contenida en cualquier
Certificado es exacta en el momento de su emision.

2. Los Certificados seran revocados si la Autoridad Certificadora de SeguriData Privada S.A.
de C.V. cree o se le ha notificado que el contenido del Certificado es inexacto, o que la
clave asociada con un Certificado ha sido comprometida de cualquier modo.

13.6.3 Garantias del Suscriptor

Los suscriptores representan y garantizan:

1. Que los Datos de Creacidon de Firma electronica avanzada sean protegidos y que nunca
otra persona haya tenido acceso.

2. Todas las representaciones hechas por el suscriptor en el uso de Certificado son
verdaderas.

3. Toda la informacién que contiene el Certificado es verdadera y exacta.

4. El Certificado va a ser usado para su objetivo intencionado, aprobado y legal compatible
con esta Declaracion de Practicas de Certificacion.

13.6.4 Garantias de los Terceros de
Confianza.

Los Terceros de Confianza representan y garantizan:
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1. Recabar la suficiente informacion sobre un Certificado y su usuario correspondiente,
incluyendo la verificacion de estado en linea por el servicio de validacién para llevar a cabo
una decision informada en cuanto al grado de seguridad y confianza en el Certificado.

2. Que la parte que confia sea Unicamente responsable de tomar la decision de confiar en un
Certificado.

3. Que el tercero de confianza asumira las consecuencias legales de la falta de cumplimiento
de las obligaciones del tercero de confianza segun los términos de esta Declaracion de
Practicas de Certificacion y el acuerdo que haya suscrito.

13.6.5 Garantias de Otros Participantes

Los participantes dentro de la Infraestructura de Clave Publica de la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. se obligan a aceptar y realizar todas y cada una de las
obligaciones contenidas en esta Declaracion de Practicas de Certificacion.

13.7 Exclusiones en Garantias

No aplica.

13.8 Limitaciones de Responsabilidad

Este subcomponente puede incluir limitaciones de responsabilidad en la Politica de Certificados o
en la Declaracién de Préacticas de Certificacion o limitaciones que aparecen o deben aparecer en
un acuerdo asociado con la Politica de Certificados o en la Declaracibn de Practicas de
Certificacién, tales como un acuerdo de suscriptor o un acuerdo con terceros.

13.8.1 Responsabilidad de la Autoridad
Certificadora

La Autoridad Certificadora se responsabilizara frente a los suscriptores o terceros de confianza de
cualquier dafio que derive del incumplimiento de esta Declaracién de Practicas de Certificacion o
para cualquier otra responsabilidad en la que pudiera incurrir en el contrato, incluyendo la
responsabilidad de la negligencia por cualquier acontecimiento o acontecimientos relacionados.
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13.8.2 Exclusiones de Responsabilidad

La Autoridad Certificadora de SeguriData Privada S.A. de C.V. no asumira absolutamente ninguna
responsabilidad de cualquier dafio causado por alguna de las siguientes causas:

e Si el Certificado bajo el control del reclamante ha sido comprometido por mala
conservacion, falta de confidencialidad, falta de proteccién contra el acceso, la revelacion,
el descubrimiento o el uso no autorizado del Certificado y/o su llave privada.

e Si el Certificado bajo el control del reclamante fuera emitido como consecuencia de
cualquier falsedad o falsificacion de los hechos proporcionados por el suscriptor para
generar el Certificado.

e Si el Certificado bajo el control del reclamante hubiera expirado o hubiera sido revocado, y
este hecho hubiera sido publicado en https://psc.seguridata.com antes de la fecha de las
circunstancias que den lugar a cualquier reclamacion.

e Si el Certificado bajo el control del reclamante ha sido modificado o cambiado de cualquier
modo o usado incumpliendo los términos de la Politica de Certificados.

e Si el Certificado bajo el control del reclamante ha sido usado més alla de los limites de
certificacién digitales sobre los limites de uso o sobre el valor de transacciones.

e Si el reclamante no ha reclamado la revocacién en caso de duda sobre la confidencialidad
de los datos de creacién de firma.

e Si el reclamante no ha informado a la Autoridad Certificadora de SeguriData Privada S.A.
de C.V. sobre los cambios en los hechos proporcionados por el suscriptor para generar el
Certificado;

e Si se ha desarrollado hardware, software, o algoritmos matematicos, que convierta en
insegura la criptografia de clave publica, siempre que la Autoridad Certificadora de
SeguriData Privada S.A. de C.V. haga uso de préacticas comercialmente razonables para
protegerse contra incumplimientos en la seguridad que sean resultado de tal hardware,
software, o algoritmos.

e Si se ha producido una interrupcion prolongada o generalizada del suministra eléctrico,
siempre que la Autoridad Certificadora de SeguriData Privada S.A. de C.V. use métodos
comercialmente razonables de proteccidn contra tales perturbaciones.

e El fallo de uno o mas sistemas informaticos, de infraestructura de las comunicaciones, de
tratamiento o almacenamiento de la informacion, o de cualquier sub-componente de los
sistemas precedentes, que no esté bajo el control exclusivo de la Autoridad Certificadora
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de SeguriData Privada S.A. de C.V. y/o sus subcontratistas o proveedores de servicio,
siempre que SeguriData Privada S.A. de C.V. use métodos comercialmente razonables de
proteccion contra tales perturbaciones.

e Uno o mas de los acontecimientos siguientes: una catastrofe (incluyendo sin restriccion,
inundacién, terremoto, u otra causa natural o meteorolégica relacionada); huelga; guerra,
insurreccién u hostilidades militares abiertas; legislacion adversa o acciéon gubernamental,
prohibicién, embargo, o boicot; revueltas o perturbaciones civiles; incendio o explosion;
epidemia catastréfica; embargo o restriccion comercial (incluyendo, sin restriccion, las
limitaciones a la exportacion); cualquier falta de disponibilidad de las telecomunicaciones o
integridad; incluyendo obligaciones legales, sentencias de un tribunal competente al que la
Autoridad Certificadora de SeguriData Privada S.A. de C.V. sea, 0 pueda ser sujeto; y

cualquier acontecimiento o circunstancia fuera del control de SeguriData Privada S.A. de
C.V.

13.8.3 Aceptacion de la Limitacion de
Responsabilidad

Los Certificados incluyen una declaracién breve que detalla las limitaciones de responsabilidad y
las exclusiones de la garantia, con una referencia al texto completo de tales advertencias,
limitaciones y negaciones en la Politica de Certificados. Con la aceptacion de un Certificado, la
parte reconoce y esta de acuerdo con todas las limitaciones y exclusiones.

13.9 Indemnizaciones
No Aplica

13.10Entrada en Vigor y Terminacion

Este subcomponente puede incluir el periodo de tiempo en el que la Declaracion de Practicas de
Certificaciébn permanece en vigor y las circunstancias bajo las cuales se puede terminar el
documento, porciones del documento, o su aplicabilidad a un participante concreto.
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13.10.1 Entrada en Vigor

Esta Declaracion de Practicas de Certificacion entra en vigor a partir de su Publicacién en la pagina
web seguridata.psc.com/.

13.10.2 Terminacioén

Esta Declaracion de Practicas de Certificaciébn permanecera en vigor hasta que sea modificada o
substituida por una versién nueva.

13.11Avisos Individuales y Comunicaciéon con los
participantes

Los Avisos Individuales y comunicaciones con los participantes se llevaran a cabo en la forma que
el participante determind en la solicitud de Certificado.

13.12Modificaciones
No Aplica

13.13Procedimientos de Resolucion de Controversias

Cualquier controversia o reclamacion entre dos o mas participantes en la Infraestructura de Clave
Publica de la Autoridad Certificadora de SeguriData Privada S.A. de C.V. surgida con arreglo a
esta Declaracion de Practicas de Certificacion se someterd a un tribunal de arbitraje.

13.14Ley de Administracion

No Aplica
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13.15Cumplimiento con la Ley Aplicable

No Aplica

13.16Disposiciones Varias
No Aplica

13.170tras Disposiciones
No Aplica

13.17.1 Cese de la Autoridad Certificadora

Las causas por las que puede ocurrir el cese de operaciones de la Autoridad Certificadora de
SeguriData Privada S.A. de C.V., como Prestador de Servicios de Certificacion, es que se hayan
comprometido los Datos de Creacidn de Firma electrénica avanzada de la Autoridad Certificadora,
o por toma de decision de cese de actividades por parte de SeguriData Privada S.A. de C.V.

13.17.2 Suspension de la  Autoridad
Certificadora

La suspensién se puede llevar a cabo de manera temporal o definitiva.

En caso de suspension temporal, la Autoridad Certificadora de SeguriData Privada S.A. de C.V.,
anunciara desde el primer momento en que tenga conocimiento de la suspension temporal como
Prestador de Servicios de Certificacion, y ejecutara lo siguientes:

Informar mediante el de la Suspensién temporal.
Tratar de restablecer el servicio a la brevedad.

Anunciar mediante el Sitio WEB, cuando se tenga fecha de restablecimiento del servicio.
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En caso de suspension definitiva, la Autoridad Certificadora de SeguriData Privada S.A. de C.V.,
anunciara desde el primer momento en que tenga conocimiento de la suspension definitiva como
Prestador de Servicios de Certificacion, y ejecutara lo siguientes:

¢ Informar mediante el Sitio WEB de la Suspensién definitiva.
e Revocar los certificados vigentes.

e Gestionar con la Secretaria de Economia la transferencia de los Certificados revocados de
sus suscriptores, asi como cualquier informacién importante que pueda requerirse, para
que la Secretaria de Economia se haga cargo de los certificados durante la vigencia que
se haya cortado, derivado de la suspensién definitiva.

e Destruir los Datos de Creacién de Firma electronica avanzada de la Autoridad
Certificadora.

13.180bligaciones, Politicas y Procedimientos
aplicables a Organizaciones Externas

Para el caso de Organizaciones Externas que apoyan el proceso de certificacion, se tiene el caso
de Xertix-Diveo-Redit,KIO las obligaciones se presentan en el documento addendum al contrato
con Diveo, el cual hace referencia a los sitios de Interlomas como principal y Tultittan como alterno

contemplando infraestructura, enlaces y Firewall.

Los procedimientos para el caso de organizaciones externas se mencionan en el documento de
Plan de Continuidad del Negocio y Recuperacién ante Desastres, donde se menciona también
como organizacion externa al proveedor DELL que maneja los equipos fisicos que forman la
infraestructura de la Autoridad Certificadora.

14. Proteccion de Datos y resguardo de expedientes

PSC SeguriData como Autoridad certificadora tiene el compromiso de resguardar y cumplir las
disposiciones contenidas en el Codigo de Comercio, Reglas generales a las que deberan sujetarse
los Prestadores de Servicios de Certificacion, o todas aquellas Leyes o Normas aplicables o
relacionadas sobre la seguridad de informacién y confidencialidad de datos personales.

Los datos personales estan referidos a la informacion y documentacion que se utilizan para
identificar al solicitante de un certificado digital, ya sea como persona fisica 0 como persona moral,
al igual que el resto de documentacion solicitada, ya sea para su emision, renovacién o revocacion
de un certificado digital.
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Las Autoridades Certificadora PSC SeguriData conservara en su expediente en fisico, copia de la
informacion y documentacién proporcionada por el suscriptor, por un plazo de 10 afios contados a
partir de la emisién del certificado, después de este plazo el expediente del suscriptor que se
encuentra resguardado en fisico, sera destruido sin ningun perjuicio para la Autoridad certificadora

PSC Seguridata.
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