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MSDN Facturas B93 y B94

Miveles de suscripcion

Soporte de Microsoft Nivel MSDN. Servicio de Soporte Técnico Extendido.

Fecha de Fecha de fin del

disponibilidad Soporte Téonico

general Extendido
Visual Studio Team Foundation Server 2010 29,/06,2010 08,/09,2020

Visual Studio Team Explorer Everywhere 2010 | 11/02/72011

Visual Studio Feature Packs 20/01,/2011 11/10/2020

Visual Studio LightSwitch 30/10/2011 11/01/2022

Microsoft Expression Studio Ultimate 26/08,2010 08/09,2020

Microsoft Office Professional Plus 2010,

Project Professional 2010, Visio Premium 15/07,2010 13/10,2020

2010

Plataforma Windows Azurel 10/12/2003 01/02/2018

Windows Server 2003 28/05/2003 14/07/2015
14,/01,2006 12/04,2016

SQL Server 2005

Antivirus Symantec EndPoint Protection Small 01,07,2010 12/00,2020
Business Edition
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1. Administracion de la
Documentacion

I. Manejo de Versiones

El presente documento sera considerado valido y con vigencia siempre que los cambios hayan
sido autorizados y aprobados por los responsables definidos: Oficial de seguridad y Profesional
juridico

El presente documento debera ser revisado dos veces al afio, lo cual no implica una actualizacion
del mismo.

II. Control de Versiones

El manejo de versiones para la documentacion sigue el cumplimiento de politicas definidas para la
asignacion de un ndmero de version, de acuerdo a:

Se incrementa un niimero entero cuando

Un cambio o mejora grande ocurre en la documentacion.

Un conjunto de caracteristicas, que han sido planeadas, han sido implementadas.

La estructura del documento cambia.

Si el contenido del documento cambia en un 40% sera necesario incrementar el nimero
de versién con un nimero entero.

Se incrementa con un decimal sobre la version del documento cuando

Confidencial SeguriData Privada S.A. de C.V. Pdagina 10 de 94
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Se incrementa para distinguir multiples liberaciones de la actualizacién de la documentacion.

Este nimero indica mejoras o cambios menores en el contenido de la documentacion.

Si el contenido del documento cambia en un porcentaje menor al 40%, sera necesario incrementar
el numero de version con un nimero decimal.

. FECHA DE CAMBIO
VERSION
EN ELDOCUMENTO
1.0 21-juNi0-2011 DOCUMENTO INICIAL
13-SEPTIEMBRE- .
1.1 MODIFICACIONES DE ACUERDO AL PREVENTORIO DE SECRETARIA DE ECONOMIA
2011
1.2 8-NOVIEMBRE- ADECUACIONES POR REQUERIMEITNO DE INFORMACION DE
' 2011 SECRETARIA DE ECONOMIA

ACTUALIZACION DEL CENTRO DE DATOS ALTERNO DE TULTITLAN A

1.3 OCTUBRE 2020 TULTITLAN
ACTUALIZACION DE ESPECIFICACION DE NOM 151 SCFI1 2002 A NOM 151
SCFI1 2016

[1l. Lista de Distribuciéon

Las copias en papel, medio magnético y electrénico de este documento estan almacenadas en las
siguientes localidades.

LOCALIDAD DIRECCION RESPONSABLE MEDIO DE ALMACENAMIENTO
CDMX INSURGENTES SUR 2375 OLGA GARCIA MAGNETICO Y PAPEL
CDMX MOISES BAUTISTA MAGNETICO Y PAPEL
INTERLOMAS
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IV. Calendario de Revisiones del Documento

El documento se revisara al menos una vez al afio para verificar que el contenido sea aplicable y
funcional a la Infraestructura de Clave Publica, lo que no implica una actualizacién del mismo.

FECHAS PROGRAMADAS
DE FUTURAS REVISIONES

01/02/2020
01/02/2021
01/02/2022
01/02/2023

2. Introduccioén

SeguriData Privada S.A. de C.V. esta acreditada para el servicio de Expedicién de certificados de
FEA, y esta en proceso para las acreditaciones de los servicios de Expedicién de Constancias de
Conservacion de mensajes de Datos de acuerdo a la NOM-151-SCFI-2016 y de Expedicion de
Sellos Digitales de Tiempo, ante la Secretaria de Economia.

La presente declaracién de practicas contiene los procedimientos de operacién para la expedicion
de Sellos Digitales de Tiempo, basados en el uso de Criptografia de clave publica, y fuentes de
Tiempo confiables.

3. Objetivo

El documento de Declaracion de practicas de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV, tiene el objetivo de presentar los procedimientos a seguir en la
operacion y administracion del servicio de Expedicion de Sellos Digitales de Tiempo.

4. Alcance

El documento de Declaracién de practicas de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV, define los procedimientos de operacién y administracion para la
Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, para que los Clientes
tengan seguridad en la operacion del servicio de Expedicién de Sellos Digitales de Tiempo.

5. Referencias

La estructura de esta Declaracion esta basada en lo dispuesto por:
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e Articulo 102 incisos A, Reformas al Cédigo de Comercio. (publicado(a) en el Diario Oficial
de la Federacién el DOF 07-04-2016).

e Reglamento del Codigo de comercio en materia de Prestadores de Servicios de
Certificacion, publicado en el Diario oficial de la federacién el DOF-19-07-2004

e Reglas generales a las que deben sujetarse los Prestadores de Servicios de Certificacion ,
en su TITULO SEXTO referido a la Emisién de Sellos Digitales de Tiempo, publicado en el
Diario oficial de la federacién el DOF-14-05-2018

e RFC 3628 Policy Requirements for Time-Stamping Authorities (TSAS)

e RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)

TERMINO

Secretaria de
Economia

Centro nacional de
Metrologia (CENAM)

uTC

UsSDT

SELLO DIGITAL DE
TIEMPO

Solicitante

Cliente - Suscriptor

Confidencial

6. Definiciones y Conceptos

DEFINICION

Es un organo de la Administracién Pablica Federal Centralizada que
coordina y actila como Autoridad Certificadora y Registradora, respecto
de los Prestadores de Servicios de Certificacion, entre otros

Es el organismo descentralizado de la administracion Publica federal, con
personalidad juridica y patrimonio propio, que tiene como funcidn, entre
otras, sincronizar el Tiempo UTC con el servidor TSA de la Autoridad de
Sellos Digitales de Tiempo de SeguriData Privada S.A. de C.V.

Tiempo Universal Coordinado

Escala de Tiempo segun lo definido en la recomendacion TF.460-5 de
ITU-R

Unidad de Sellos Digitales de Tiempo

Sistema de hardware y de software que es administrado como una
unidad y tiene una sola clave privada activa exclusiva para

firmar los Sellos Digitales de Tiempo

Sello Digital de Tiempo

Es el mensaje de datos que vincula una representacion de datos a una
fecha y hora en particular, estableciendo asi evidencia de que existio el
dato.

Es la persona fisica 0 moral que inicia el tramite para obtener un Sello
Digital de Tiempo.

A las personas fisicas o morales que requieren los servicios
proporcionados por la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada S.A. de C.V. y que han aceptado explicitamente sus
términos y condiciones, definidos en el contrato para la prestacion del
servicio.

SeguriData Privada S.A. de C.V.
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TERMINO DEFINICION

Es una correccion de un segundo necesario para mantener sincronizados
Segundo Intercalar los calendarios civiles basados en reloj atémico (UTC) con la escala de
Tiempo basada en la rotacion de la tierra

(Request For Comments). Que establece el protocolo referente a la
expedicion de Sellos Digitales de Tiempo.

(Request For Comments). Que define los requerimientos para establecer
RFC 3628 una politica de Sellos Digitales de Tiempo para una Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada S.A. de C.V.

Es el servidor de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada S.A. de C.V., el cual se integra de una tarjeta PSI

Servidor TSA nShield 500e F3, software Time Stamping Option pack y el manejador de
base de datos SQL Server 2005. En el documento lo llamaremos servidor
TSA aunque este descrito por cada componente.

TSS: Time Stamping Service

RFC 3161

TSS —TSMC -TSM TSMC: Time Source Master Clock

TSM: Time Stamping Master

Una vez que se empieza a ajustar el TSS con TSMC (Se puede tardar un
par de minutos) al momento de que ya se haya ajustado lo mas cercano
posible al tiempo del TSMC, entonces el emite un Certificado de Tiempo

TAC
(TAC), esto quiere decir, que el tiempo de TSS es correcto conforme al
tiempo de TSM
Se configura para determinar el rango de tiempo (segundos) que puede
DRIFT estar desfasado con el TSMC.

Entorno creado por Thales para el control sobre los procedimientos y
protocolos que se requieren para crear, gestionar, distribuir y, en caso

SECURITY WORLD de desastre, recuperar claves, es decir, maneja la seguridad del ciclo de
vida de las claves criptogréficas.

Motor de ejecucién segura (SEE, Secure Execution Engine). El motor de
ejecucion segura (SEE) es una funcion disponible en algunos moédulos de
seguridad del hardware de Thales la cual permite que el codigo de la

SEE ? L . o -
aplicacién que se ejecuta este dentro de los limites de seguridad del
madulo.
Firma electronica = Aquella Firma Electrénica que cumpla con los requisitos contemplados en las fracciones | a
avanzada IV del articulo 97. La Firma Electrénica se considerara Avanzada o Fiable si cumple por lo
Confidencial SeguriData Privada S.A. de C.V. Pagina 14 de 94
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TERMINO

Parte que confia

DEFINICION

menos los siguientes requisitos:

I. Los Datos de Creacion de la Firma, en el contexto en que son utilizados,
corresponden exclusivamente al Firmante;

1. Los Datos de Creacién de la Firma estaban, en el momento de la firma, bajo el
control exclusivo
del Firmante;

IIl. Es posible detectar cualquier alteracion de la Firma Electrénica hecha después del
momento de la firma, y

IV. Respecto a la integridad de la informacidn de un Mensaje de Datos, es posible detectar cualquier
alteracion de ésta hecha después del momento de la firma.

La persona que, siendo o no el Destinatario, actia sobre la base de prestacion
del servicio de expedicion de sellos digitales de tiempo

7 Identificacién del Documento Declaracion de practicas de la
Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV

Declaracion de Practicas de la Autoridad de Sellos

Nombre del documento

Digitales de Tiempo de SeguriData Privada SA de CV

Version del documento 1.3

Autor

Estado del documento
Fecha de emision
Fecha de inicio de uso

Fecha de expiracion

Identificador de Objeto — OID (Object

Identifier)

Confidencial

SeguriData Privada S.A. de C.V.
En operacion

8/Noviembre/2011
30/enero/2012

No es aplicable

2.16.484.101.10.316.2.5.1.3.2.1.2
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Localizacion (URL) de la Declaracion
de Practicas de la Autoridad de
Sellos Digitales de Tiempo de
SeguriData Privada SA de CV

https://psc.sequridata.com/docs/doc21.pdf

El servicio de Expedicion de Sellos Digitales de Tiempo, esta disponible para personas fisicas y
morales (a través de un representante legal), que requieran incorporar en sus procesos Yy/o
servicios un Sello Digital de Tiempo y que estén de acuerdo en sujetarse a los términos y
condiciones establecidos por la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada
SA de CV.

8 Administracion del Documento de Declaracidén de practicas
de la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV

Responsable de la Administracién de la Declaracion de practicas de la Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada SA de CV

Nombre SeguriData Privada S.A. de C.V.

Correo electrénico Autoridad-sello@sequridata.com

Insurgentes Sur 2375 Piso 3 Colonia Tizapan,
Direccidn Delegacion Alvaro Obregén. C.P. 01000, México,
Distrito Federal.

Teléfono (55) 3098-0700
Fax (55) 3098-0702
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Oficial de Seguridad

Responsable de la administracion de la oficial.sequridad @seguridata.com

autoridad de sellos digitales de tiempo de

SeguriData privada SA de CV e Insurgentes Sur 2375 Piso 3 Colonia Tizapan,
implantacion de la presente Declaracién Delegacion Alvaro Obregén. C.P. 01000, México,

Ciudad de México

Persona de Contacto

Nombre Oficial de Seguridad
Correo oficial.sequridad @seqguridata.com
electrénico 580 d :
. ., Insurgentes Sur 2375 Piso 3 Colonia Tizapan, Delegacion Alvaro Obregén.
Direccion

C.P. 01000, México, Distrito Federal.

8.1 Determinacion de Cambios a la presente Declaracion de practicas
de la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV y su Publicacion.
Se maneja un proceso de revision de las practicas incluidas en la presente Declaracion, con una

periodicidad anual, mismas que deben ser aprobadas por el oficial de seguridad y el profesional
juridico, y la responsabilidad de revisién y actualizacion de las mismas es del Oficial de seguridad.

Esta declaracién y sus actualizaciones deben estar sustentadas en la Politica de la Autoridad de
Sellos Digitales de Tiempo de SeguriData Privada S.A. de C.V. cuyo OID es:
2.16.484.101.10.316.2.5.1.3.1.1.2

La presente Declaracién de practicas de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV se publica, en el sitio WEB del PSC SeguriData, y se actualiza de
acuerdo a sus revisiones.
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9 Participantes en la Expedicion de Sellos Digitales de
Tiempo

La representacidn esquematica de los componentes involucrados en la Infraestructura de la
Autoridad de Sellos Digitales de Tiempo de SeguriData Privada S.A. de C.V. Es la que se muestra
en la figura 1.

En el nivel superior de la figura, se ubica la Autoridad Certificadora raiz y nucleo de confianza
perteneciente a la Secretaria de Economia.

El segundo nivel corresponde a la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada
SA de CV, con el que se firmaran los Sellos Digitales de Tiempo expedidos

Autoridad de Sellos Digitales de Tiempo de
SeguriDataa Privada S _ A de C. WV

Figura 1

Los servicios proporcionados por la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV como Prestador de Servicios de Certificacion, Servicio de Expedicién de Sellos
Digitales de Tiempo :

e Expedicién de Sellos Digitales de Tiempo

e Consulta de certificado de Autoridad de Sellos Digitales de Tiempo de SeguriData Privada
SA de CV

e Publicacion de Declaracion de Practicas de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV, en el Sitio WEB

e Publicacion de Politica de la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV en el Sitio WEB
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e Sistema de directorio, es en el Sistema de Archivos del Sistema Operativo donde esta
alojada la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV.

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV cumple con lo
especificado en el RFC 3161 y RFC 3628, donde el proveedor Thales, para el servidor de TSA
que incluye un modulo HSM FIPS 140 nivel 3 que sera usado para la expedicién de Sellos
Digitales de Tiempo , certifica que se cumple con los estandares mencionados, de acuerdo a lo
mostrado en el anexo 1, ademas la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV guarda registros de auditoria de Sellos Digitales de Tiempo expedidos.

Se asegura que el Servicio de Expedicion de Sellos Digitales de Tiempo cumple con el estandar
internacional internet X.509 Public Key Infraestructure Time Stamp y los RFC 3161 y 3628, de
acuerdo a lo mencionado en el anexo, del proveedor Thales, del servidor TSA.

Por otra parte se cumple con los mecanismos de seguridad para la no suplantaciéon de Sellos
Digitales de Tiempo, y la Trazabilidad de la autoridad de Sellos Digitales de Tiempo, cumpliendo
con:

a) Logs de servicio de Expedicién de Sellos Digitales de Tiempo usando SHA2-256

b) Generacion de reporte mensual de Sellos Digitales de Tiempo estampillado por otro PSC

c) Suspensién de Servicio de Expedicion de Sellos Digitales de Tiempo por perdida de
sincronia de reloj con CENAM

d) Almacenamiento de Log cifrados para ser enviados a Secretaria de Economia.

Por otra parte se usa un algoritmo de Hash SHA 256 para los sellos digitales de tiempo, de
acuerdo a los estandares de la industria actuales, que proveen el adecuado nivel de seguridad, y
que se actualizara en funcion de dichos estandares.

El tiempo estimado de recuperacion promedio en caso de fallas, de acuerdo a lo descrito en el
Plan de Continuidad del Negocio y Recuperacién ante Desastres para el servicio de Expedicion de
Sellos digitales de Tiempo es de 10 minutos como méaximo, considerando el DRP, para la
continuidad de dicho servicio.

La autoridad de Sellos digitales de tiempo de SeguriData privada SA de CV no podra expedir sellos
digitales de tiempo cuando su clave privada ha expirado, esto se asegura con el software usado
para tal fin y la sincronia con CENAM, donde se verifica la validez del certificado de dicha
autoridad, tanto por vigencia como por revocacion.

9.1Autoridad Certificadora SeguriData

Es la entidad acreditada por la Secretaria de Economia para ofrecer el servicio de Expedicion de
Certificados Digitales a las personas que lo requieran.
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9.2 Secretaria de Economia

Es un drgano de la Administracion Publica Federal Centralizada que coordina y actia como
Autoridad Certificadora y Registradora, respecto de los Prestadores de Servicios de Certificacion,
entre otros.

9.3 Centro Nacional de Metrologia (CENAM)

Es el organismo descentralizado de la administracion Publica federal, con personalidad juridica y
patrimonio propio, que tiene como funcién, entre otras, ofrecer el servicio de sincronia, a servicios
relacionados con el tiempo, como por ejemplo, a equipos selladores digitales de tiempo.

9.4 Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV

Autoridad acreditada por la Secretaria de Economia para emitir Sellos Digitales de Tiempo.

9.5 Clientes-Suscriptores

A las personas fisicas o morales que requieren los servicios proporcionados por la Autoridad de
Sellos Digitales de Tiempo de SeguriData Privada S.A. de C.V. y que han aceptado explicitamente
sus términos y condiciones, definidos en el contrato para la prestacion del servicio.

9.6 Profesional Juridico auxiliado por el Agente Certificador

El profesional juridico y el Agente Certificador para el servicio de emisién de certificados digitales,
se ubican en las oficinas de SeguriData Privada S.A. de C.V. en Insurgentes Sur 2375 Piso 3,
Colonia Tizapéan, Delegacion Alvaro Obregén, en México, Distrito Federal.

La mision y responsabilidad del profesional juridico, es realizar las funciones de asistencia a la
Autoridad de Sellos Digitales de Tiempo de SeguriData Privada S.A. de C.V. en los procedimientos
y tramites relacionados con los clientes para su identificacion, garantizando con esto la correcta
validacion de la identidad de los solicitantes de los Sellos Digitales de Tiempo, delegando y
auxiliandose del o los Agentes Certificadores del Servicio de emisidn de certificados digitales

Se define al Agente Certificador como apoyo al Profesional Juridico, en los casos en que este
Ultimo no se encuentre en las oficinas de SeguriData Privada S.A. de C.V., por causas de fuerza
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mayor, en el momento en que un cliente realice el tramite de contratacion del Servicio de
Expedicion de Sellos Digitales de Tiempo de SeguriData Privada S.A. de C.V.

En un inicio el Agente Certificador es el actual del servicio de Expedicion de Certificados digitales,
sin dejar de contemplar a los agentes certificadores que en un futuro se puedan dar de alta.

10 Obligaciones y Responsabilidades

10.1 Obligaciones de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV

e La Autoridad de Sellos Digitales de Tiempo debe asegurar que todos los requerimientos
de la Declaracion de Practicas estan implementados de acuerdo a lo establecido en la
Politica de la Autoridad de Sellos Digitales de Tiempo.

e La Autoridad de Sellos Digitales de Tiempo debe proporcionar todos sus servicios en
forma consistente y como lo establece en su Declaracién de Précticas.

e La Autoridad de Sellos Digitales de Tiempo debe atender las solicitudes de servicio de
acuerdo a los términos y condiciones establecidas en el contrato suscrito por ambas
partes, incluyendo los niveles de servicio, la disponibilidad y la exactitud de su servicio.

e La Autoridad de Sellos Digitales de Tiempo debe verificar la identidad de los solicitantes
del servicio de Sellos Digitales de Tiempo de acuerdo a lo establecido en la Declaracion
de Préacticas de la Autoridad de Sellos Digitales de Tiempo.

e Proporcionar a los clientes la informacién necesaria sobre los términos y condiciones
respecto al uso del Servicio de expedicién de Sellos Digitales de Tiempo, a través del
contrato firmado por el cliente al momento de realizar la contratacién del servicio.

e La Autoridad de Sellos Digitales de Tiempo, para dar exactitud en el servicio, debe utilizar
fuentes confiables de Tiempo oficial para garantizar una desviacion del Tiempo de mas
menos 1 mili segundo.

e Debe contar con la infraestructura necesaria que brinde disponibilidad y acceso
permanente al servicio de expedicién de Sellos Digitales de Tiempo.
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e La Autoridad de Sellos Digitales de Tiempo se compromete a guardar y cumplir
estrictamente con la seguridad y confidencialidad de la informacion de los clientes,
garantizando dicho cumplimiento por parte del personal que interviene en el servicio; de
acuerdo a la fraccién Il del inciso A del articulo 102, fracciéon V y VII del articulo 104 del
Cddigo de Comercio, y ultimo parrafo de la fraccion Il del Articulo 5, fraccion VIl y VIII del
articulo 27 del reglamento del Cédigo de Comercio en materia de Prestadores de Servicio.

10.2 Obligaciones del Cliente

e El Cliente debe resguardar la IP mediante la cual solicita el Servicio de Expedicion de
Sellos Digitales de Tiempo

e Validar que el Certificado Digital de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada S.A. de C.V., este vigente y no haya sido revocado.

o Verificar a través de la clave publica del Certificado Digital de la Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada S.A. de C.V., que la firma contenida en el
Sello Digital de Tiempo corresponda a dicha Autoridad

e El Cliente debe revisar que el sello digital de tiempo que recibe de la Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada S.A. de C.V. ha sido correctamente firmado.

o Verificar que el certificado de la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada S.A. de C.V. no esté revocado

10.1.1 Obligaciones del Profesional Juridico y su auxiliar Agente Certificador

La Autoridad de Sellos Digitales de Tiempo SeguriData Privada S.A. de C.V. asigno Al Profesional
juridico y como su auxiliar al agente certificador, y debe realizar sus funciones y obligaciones
conforme a:

e Debe realizar la comprobaciéon de datos de los clientes para la expedicién de Sellos
Digitales de Tiempo, tomando como base las copias de documentos entregados cotejados
contra los originales

e Mantener bajo resguardo en un sitio seguro en una gaveta bajo llave, toda la
documentacion relacionada con el servicio de Expedicion de Sellos Digitales de Tiempo

e Someterse a las auditorias periodicas que se establezcan y en su caso cumplir con los
reguerimientos y recomendaciones que de ellas deriven.
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e Seguir una politica de privacidad conforme a la Politica de la Autoridad de Sellos Digitales
de Tiempo de SeguriData privada S.A. de C.V.

10.2.1Obligaciones de Partes que confian

e Comprobar que el sello digital de tiempo sea correcto y que la clave privada utilizada para
firmar el sello de tiempo no ha sido comprometida hasta el momento de la verificacion

e Tener en cuenta las limitaciones en el uso del sello digital de tiempo indicadas en la
Politica de la Autoridad de sellos digitales de tiempo de SeguriData Privada S.A. de C.V.

10.3 Responsabilidad de la Autoridad de Sellos Digitales de
Tiempo de SeguriData Privada SA de CV

La responsabilidad esta limitada exclusivamente a proveer el servicio de Sellos Digitales de Tiempo
de SeguriData Privada SA de CV de acuerdo a lo establecido en la Presente Declaracion, en las
Politicas de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada S.A. de C.V., en el
Cédigo de Comercio, RCCMPS, y Reglas Generales..

La Autoridad de Sellos Digitales de Tiempo de SeguriData privada SA de CV no sera responsable
de manera enunciativa mas no limitativa en los siguientes casos:

e Por cualquier tipo de dafios y/o perjuicios que sufran sus clientes, siempre que éstos
deriven de la indebida utilizacion del Servicio.

e Por cualquier tipo de dafios y/o perjuicios que sufran sus clientes, siempre que estos no
deriven del incumplimiento de las obligaciones de la Autoridad.

e Por los dafios y/o perjuicios de la erronea interpretacion, analisis, sintesis o conclusion a
gue los clientes de Sellos Digitales de Tiempo, realicen del Servicio, sin que estas hayan
sido confirmadas expresamente por la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV.

e Por los dafios y/o perjuicios que se causen, si el cliente entrega datos y/o documentos
falsos, para la obtencién del servicio de Expedicion de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV
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e Por la interrupcion o alteracion temporal del servicio por causas ajenas a la Autoridad de
Sellos Digitales de Tiempo de SeguriData Privada SA de CV, como pueden ser de
manera enunciativa mas no limitativa, condiciones climatolégicas adversas, sismos,
inundaciones, fallas en la energia eléctrica, fuego, actos vandalicos, huelgas, cualquier
otro motivo que afecte sus instalaciones o limiten la libertad en las comunicaciones.

10.4 Responsabilidad del Cliente

e Resguardar la IP definida para el servicio de Expedicion de Sellos Digitales de Tiempo
de SeguriData Privada SA de CV

e Guardar los Sellos Digitales de Tiempo y administrar su correlacién con los mensajes de
datos para los cuales fueron solicitados los Sellos Digitales de Tiempo.

10.5 Responsabilidad del Profesional Juridico y auxiliar
Agente certificador

e Proporcionar el servicio para la contratacion del servicio de Expedicion de Sellos Digitales
de Tiempo

10.6 Responsabilidad de Partes que confian

e Guardar los Sellos Digitales de Tiempo y administrar su correlacién con los mensajes de
datos para los cuales fueron solicitados los Sellos Digitales de Tiempo.

11 Publicacién y Consulta de Informacidn

11.1 Consulta de Informacion del Servicio de Sellos Digitales de Tiempo

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, es responsable de
poner a disposicion del publico en general, la informacion relacionada con el servicio de Expedicion
de Sellos Digitales de Tiempo (Certificado de Autoridad de sellos digitales de Tiempo, solicitud del
servicio), a través del sitio WEB del PSC SeguriData.
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11.2 Publicacion de Certificado Digital de la Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada SA de CV

El Certificado Digital de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de
CV, se publica en el sitio WEB del PSC SeguriData y en el de la Secretaria de Economia, para
que los clientes puedan verificar la integridad y la autenticidad de los Sellos Digitales de Tiempo
que emite.

12 Ciclo de Vida de la Administracion de Claves de la Autoridad
de Sellos Digitales de Tiempo de SeguriData Privada SA de CV

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV para emitir Sellos
Digitales de Tiempo cuenta con una clave publica y una clave privada, dichas claves tienen un
ciclo de vida comprendido desde la generacion, proteccion, resguardo y distribucion, y vigencia.

12.1 Generacion de Claves de la Autoridad de Sellos Digitales de
Tiempo de SeguriData Privada SA de CV

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, debe asegurar que
cualquier clave criptografica esté generada bajo circunstancias controladas.

La generacion de las claves de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada
SA de CV deben ser generadas en un ambiente fisicamente seguro, por personal con roles de
confianza.

La generacién de las claves de firma de la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV debe llevarse a cabo dentro de un modulo de seguridad de hardware
criptogréafico que cumpla con los requerimientos identificados en FIPS 140-3, como lo es el servidor
TSA.

El algoritmo de la generacion de las claves de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV, la longitud de la clave resultante y el algoritmo usado para firmar los
Sellos Digitales de Tiempo se define de acuerdo a los estandares de la industria, con una longitud
de 2048 bits

12.1.1Ciclo de Vida productos Thales — Servidor TSA
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Thales garantiza que sus productos funcionaran sustancialmente. Dicha garantia es valida por un
periodo de doce (12) meses a partir de la fecha de entrega en el caso de hardware. En caso de
que la funcionalidad del producto sea materialmente deteriorada en virtud de los defectos de
fabricacion, THALES se obliga a reparar o reemplazar el producto afectado de forma inmediata 1
semana como maximo.

El ciclo de vida de los productos se da en funcion del siguiente esquema de soporte

Mainstream Support

End of Mainstream Support (April 10, 2014) ‘

Extended Lifetime Support [

*Subject to availability End of Extended Lifetime Support (April 10, 2015) ’
-3m 0 1 year 2 years 3 years 4 years 5 years

El ciclo de vida de los productos esta en funcién del soporte de 5 afios a partir de su lanzamiento,
asegurando la compatibilidad con los nuevos modelos, para el caso del servidor TSA, integrado por
tarjeta PSI nShield 500eF3 (integra el reloj de acuerdo a lo sefialado en el extracto del documento
de nCipher mostrado en el anexo 1), software Time Stamping Option pack, su ciclo de vida es al
afio 2015, con la garantia de que su funcionamiento se continla soportando hacia los nuevos
modelos, tanto de los nShield como del software mencionado, la parte de la autoridad de Sellos
digitales de tiempo de SeguriData Privada SA de CV que tiene la garantia de 12 meses vy el
soporte de 5 anos es la tarjeta PSI modulo HSM dentro del cual de resguarda la clave privada, y
que integra el reloj de tiempo, asi como el software que se utiliza para la expedicién de sellos
digitales de tiempo
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CICLO DEVIDA PRODUCTOS DE THALES nShield 500 eF3 /
Time Stamping Option pack

En casode
falla, aplica
garantia
durante 12
meses

Productos Thales
nshield 500 eF3-
Time Stamping
Option Pack =zon
entregado al cliente

ProductosThales
nshield 500 eF3-

Macen nuevos
productos con

tecnologia Tirmne Stamping
soportads por Option Pack son
productos soportadaos por

Thales durante 5
Afos

anteriores

L —
El enfoque de mantenimiento para futuras versiones de este producto garantiza la continuidad del
negocio para los clientes existentes.

Ofrece la continuidad del negocio, escalabilidad y administraciébn remota, que permite a las
organizaciones implementar de manera fiable pensando en el futuro.

Mientras que el manejador de base de datos Microsoft SQL Server 2005 es soportado por
Microsoft aunque se encuentre dentro del TSA, y su ciclo de vida por el tipo de licenciamiento con
gue cuenta SeguriData Privada SA de CV es de soporte durante los proximo 60 meses.

De acuerdo al RFC 3628 punto 7.2.6, los dispositivos de Thales antes mencionados cumplen con:

a) El sello digital de tiempo emitido no es manipulado durante el envio.

b) El sello digital de tiempo no es manipulado

¢) Lainstalacion, activacion y la duplicacion de claves de firma almacenadas en el modulo

Criptografico HSM se llevard a cabo Unicamente por personal de confianza

d) Validar que la firma de la autoridad de sellos digitales de tiempo cuya clave privada esta
almacenada en el modulo HSM (nShield 500eF3) esta funcionando correctamente, y
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e) La clave privada de firma de la autoridad almacenada en el médulo criptografico HSM son
Borradas tras la jubilacion del dispositivo.

Lo anterior se demuestra en el documento técnico y de riesgos juridicos para el servicio de
Expedicion de Sellos Digitales de Tiempo presentado.

12.1.2Ciclo de vida de manejador de base de datos SQL Server 2005

Con relacion al ciclo de vida del manejador de base de datos SQL Server 2005, es definido por el
proveedor Microsoft en la pagina de internet:

http://support.microsoft.com/lifecycle/#ServicePackSupport

Fecha de Fecha de fin del Fecha de fin del
Producto disponibilidad soporte técnico soporte técnico
general principal extendido
SQL Server 2005 Enterprise Edition 01-04-2005 04-02-2011 04-12-2016

Manejando como se muestra en la figura una fecha de disponibilidad que para SQL Server es en
el 2005 una fecha de fin de soporte técnico manejado como principal que vence en el 2011 y una
fecha de soporte técnico extendido que vence en el 2016, es decir que se tiene un tiempo de vida
de 11 anos con este ultimo soporte.

Cabe mencionar que SeguriData Privada al manejar las licencias tipo MSDN con Microsoft, tiene el
soporte extendido de los productos en este caso de SQL Server 2005.

Se anexa el documento de Microsoft y el desglose de MSDN, ANEXO 4

12.2 Proteccién y resguardo de la Claves Privada de la Autoridad de
Sellos Digitales de Tiempo de SeguriData Privada SA de CV

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV debe asegurar que
se mantenga en todo momento la confidencialidad e integridad de su clave privada.

La clave privada de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV
debe mantenerse y usarse dentro de un médulo criptografico que cumpla con los requerimientos
de estandar FIPS 140-2 nivel 3
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El moédulo criptogréafico se debe mantener en instalaciones fisicamente seguras y el acceso debe
estar protegido por mecanismos de control de acceso.

La clave privada que sea respaldada, debe ser almacenada y recuperada solamente por personal
con roles de confianza, en un ambiente fisicamente seguro.

El personal autorizado para llevar a cabo estas funciones debe cumplir con las actividades
establecidas por las Practicas de la Autoridad de Sellado Digital de Tiempo de SeguriData
Privada.

La copia de respaldo de la clave privada debe ser protegida para asegurar su confidencialidad e
integridad.

12.3 Distribucién de las Clave Publica de la Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada SA de CV

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, debe asegurar que
la integridad y la autenticidad de la clave de verificacion de firma de la Autoridad de Sellos Digitales
de Tiempo de SeguriData Privada SA de CV se mantiene segura durante su distribucién.

El Certificado Digital de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de
CV SeguriData Privada se debe publicar en el sitio Web de la Autoridad de Sellos Digitales de
Tiempo de SeguriData Privada SA de CV vy de la Secretaria de Economia, para que los clientes
puedan verificar la integridad y la autenticidad de los Sellos Digitales de Tiempo que emita la
Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV.

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, debe tener
implementadas politicas y controles.

12.4 Renovacién de la Clave Criptogréafica de la Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada SA de CV

El Certificado de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, no
debe ser utilizado mas alla del periodo de Tiempo que el algoritmo de firma y la longitud de la
clave elegida se reconozca que siguen siendo confiables para emitir Sellos Digitales de Tiempo.

En cualquiera de estas condiciones se debe proceder a emitir nuevas claves de la Autoridad de
Sellos Digitales de Tiempo de SeguriData Privada SA de CV e incorporarlas al ambiente
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productivo en el Servidor TSA y dar a conocer el certificado digital en el Sitio WEB y al CENAM
para la sincronia de relojes.

SeguriData Privada SA de CV no recomienda ni aplica renovacion de claves.

125 Fin del Ciclo de Vida de las Claves de la Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada SA de CV

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, debe asegurar que
sus claves privadas no puedan ser utilizadas después de su expiracion o vigencia.

Se asegura que nuevas claves entren en operacion cuando las claves de la Autoridad de Sellos
Digitales de Tiempo SeguriData Privada SA de CV expiren

Se asegura la Expedicion de nuevas claves antes de que las que estén en su momento operando
y por expirar, o cuando se vea comprometida su confidencialidad.

El servidor TSA que expide los Sellos Digitales de Tiempo, debe rechazar cualquier intento de
Expedicion de Sello Digital de Tiempo, si el certificado de la Autoridad de Sello Digitales de Tiempo
de SeguriData Privada SA de CV, ha vencido.

12.6 Ciclo de Vida del Médulo Criptografico - Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada SA de CV de
SeguriData Privada

La Autoridad de Sellos Digitales de Tiempo SeguriData Privada debe garantizar la seguridad del
hardware criptogréafico para la administracion, almacenamiento y uso de su clave privada, que se
encuentra en el Servidor TSA que incluye un modulo HSM FIPS 140 nivel 3. Como parte de la
administracion del ciclo de vida de los dispositivos criptograficos.

La infraestructura para Sellos Digitales de Tiempo que conforman la Autoridad de Sellos Digitales
de Tiempo de SeguriData Privada SA de CV, utiliza el hardware criptografico servidor TSA, para la
expedicion y firmado de Sellos Digitales de Tiempo.

El hardware criptografico que firma los Sellos Digitales de Tiempo debe estar funcionando
correctamente y bajo condiciones que garanticen la integridad de la clave privada de la Autoridad
de Sellos Digitales de Tiempo de SeguriData Privada SA de CV.
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El hardware criptografico que firma los Sellos Digitales de Tiempo no es manipulado durante su
envié y mientras estd almacenado. Esto por la propia seguridad del modulo usado nShield 500
eF3, donde se almacena la clave privada de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV, con la cual se realiza la firma de dichos Sellos digitales de tiempo.

La instalacién, activacion y duplicacion de las claves de firma de la unidad de sellos de tiempo
(TSU time stamping Unit) en el hardware criptografico sera realizado solo por personal con roles de
confianza usando, al menos, control dual en un ambiente fisicamente seguro.

Los roles de confianza autorizados son el oficial de seguridad y el profesional juridico, usando la
dualidad al manejar las tarjetas de los custodios, una del administrador y otra del operador para
poder efectuar en caso de ser necesario dicha duplicidad.

Las claves privadas de firma almacenadas en el modulo criptogréfico de la TSU se borran cuando
de retire el dispositivo.

El procedimiento para realizar esto, es usando el KEY SAFE de la tarjeta HSM nShield e500F3,
donde se listan las llaves resguardadas y se tiene la opcion de Discard key, previa identificacion
del usuario y password valido para esta accion.

A continuacion el flujo de operacién de la expedicién de Sellos Digitales de Tiempo, usando el
Servidor TSA.
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FLUJO PARA LA SOLICITUD DE EXPEDICION DE SELLOS DIGITALES DE TIEMPO
En Servidor TSA (nShield 500eF3, sw Time Stamping Option pack, SQL Server 2005)

4. El servidor T34 [nShield
E00eF3, sw Time Stamping
Option pack) expide &l sello

1. Cliente solicitaa
Servidor TSA [nShield
500eF3, sw Time
Stamping Option pack)
un sello digital de
tiempo

5. El servidor TSA [nShield S00eF3,
sw Time Stamping Option pack)

almacena el sello digital de tiempo ¥
Genera |as pistasde auditoria

3. El Servidor T34 (nShiely
500eF3, sw Time Stamping
Option pack) solicita firma
del sellodigital de tiempo
3l autoridad de sellos
digitalesde tiempo de
SeguriData privada 5A de
cv

6. El servidor TSA [nShield S00e|
sw Time Stamping Option pack)
envia el sello digital De tiempo al
cliente

IMPORTANTE: El servidor de TSA (nShield 500eF3, sw Time Stamping Option pack)
se sincroniza con el reloj de CENAM

13 Sellos Digitales de Tiempo - Generalidades

Los Sellos Digitales de Tiempo vinculan mensajes de datos con una fecha y hora en particular,
para establecer evidencia de que dichos mensajes de datos existieron.

Los Sellos Digitales de Tiempo permiten contar con una evidencia que permita validar la

existencia e integridad de mensajes de datos a partir de la fecha y hora contenidos en un Sello
Digital de Tiempo.

13.1 Usoy Limites de Uso de Sellos Digitales de Tiempo
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Los Sellos Digitales de Tiempo son interoperables con el servidor TSA que incluye un modulo
HSM FIPS 140 nivel 3, que cumple con lo establecido por la Secretaria de Economia, el estandar
internacional Internet X.509 “Public Key Infrestructure Time Stamp” y con los RFC3628 y RFC3161.

Su ambito de aplicacién se extiende a todos los sectores que desean incorporar a Sus procesos un
Sello Digital de Tiempo.

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV expide Sellos
Digitales de Tiempo para uso, principalmente, en operaciones de actos mercantiles con apego a lo
establecido en el Cddigo de Comercio, leyes aplicables, circulares y demas disposiciones que
permitan su uso, sin perjuicio de poderlos expedir en actos de cualquier otra naturaleza en los
procesos en los que se desee incorporar un Sello Digital de Tiempo.

13.2 Informacién en los Sellos Digitales de Tiempo

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, debe asegurar que
los Sellos Digitales de Tiempo sean emitidos a través de un proceso seguro y que contengan la
fecha y hora correctas.

Cada Sello Digital de Tiempo debe tener un identificador Gnico (nimero de folio). Y de acuerdo al
RFC 3161 el campo de Tiempo se conforma de: YYYYMMDDhhmmssZ

YYYY indica el afio, MM indica el mes, DD indica el dia, hh la hora, mm los minutos, ss los
segundos, Z un terminador.

El terminador es un sinénimo de UTC.

Los valores de Tiempo que la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA
de CV utilizada en los Sellos Digitales de Tiempo debe ser rastreable hasta al menos uno de los
valores de Tiempo real provisto por el Sistema de Sincronizacion de Tiempo del CENAM; entidad
reconocida para proveer la hora oficial en México.

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, debe contar con la
evidencia de la rastreabilidad a través de un TAC (TimeAttribute Certificate) que se obtiene por la
sincronizacién del Tiempo con el CENAM.

El Tiempo incluido en el Sello Digital de Tiempo debe estar sincronizado con el UTC dentro de la
exactitud definida en la presente Declaracion.

El Sello Digital de Tiempo debe incluir una representacion (Ej. valor de hash) del dato que se
sellara digitalmente tal cual fue proporcionado por el Cliente.
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El Sello Digital de Tiempo debe ser firmado usando la clave privada de la Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada S.A. de C.V.

La informacién contenida en los Sellos Digitales de Tiempo es:

Identificador de la politica de la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV

Hash correspondiente al mensaje de datos para el cual se solicito el Sello Digital de
Tiempo.

Tiempo YYYYMMDDhhmmsszZ

Numero de folio

Datos generales de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA
de CV

Firma electrénica avanzada de la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV

13.2.1Vigencia de los Sellos Digitales de Tiempo

La vigencia de los Sellos Digitales de Tiempo no esté limitada, es decir se mantienen por siempre.

a) Las claves de la autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV
con las cuales se expidan los Sellos Digitales de Tiempo no deben ser comprometidas.

b) El algoritmo hash contenido en los Sellos Digitales de Tiempo debe ser reconocido como
un algoritmo que no presenta ataques conocidos.

c) El algoritmo de firma y longitud de la clave empleada por la autoridad de Sellos Digitales
de Tiempo de SeguriData Privada SA de CV para firmar los Sellos Digitales de Tiempo no
deben ser vulnerables a ataques criptograficos.

13.3 Sincronizacion del Reloj con el CENAM

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, debe asegurarse
que el reloj que utiliza para el servicio de Sello Digital de Tiempo esté sincronizado con el reloj del
CENAM, dentro de la exactitud declarada, de acuerdo a:

a) La calibracion de los relojes de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV debe mantenerse de tal forma que no se desvien de
la exactitud de Tiempo declarada.

b) Los relojes de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada
SA de CV deben ser protegidos contra amenazas que podrian dar lugar a un
cambio no detectado que los desvié de su calibracion.
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c) La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV,
debe asegurar, que si el Tiempo que debe indicarse en los Sellos Digitales de
Tiempo varia o se desvia de la sincronizacién con el UTC provisto por el CENAM,
éste sera detectado y dejara de expedir Sellos Digitales de Tiempo hasta que re-
sincronice su reloj con el UTC provisto por el CENAM o por la Secretaria de
Economia. La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA
de CV, debe mantener evidencia de rastreabilidad de la sincronizacion de Tiempo
entre sus unidades de sellado digital de Tiempo y la fuente de Tiempo oficial del
CENAM, esto se realiza a través del protocolo del servidor de TSA.

d) La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV,
debe asegurar que la sincronizacion del reloj se mantenga cuando ocurra un
segundo intercalar, cuando éste sea notificado por un organismo autorizado. El
segundo intercalar ocurrird en el dltimo minuto de la ultima hora del dia, siempre y
cuando el segundo intercalar esté programado para ocurrir. Un registro de Sello
Digital de Tiempo debe mantener el Tiempo exacto (dentro de la exactitud
declarada) cuando ocurra este cambio.

13.4 Politica de Deshecho — Limitantes

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, debe:

Rechazar las peticiones de Expedicion de Sellos Digitales de Tiempo, cuando el Certificado de la
Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV este revocada o haya
vencido.

Asegurar que después de la desincorporacion de las claves de la Autoridad de Sellos Digitales de
Tiempo de SeguriData Privada SA de CV , estas no puedan ser accedidas ni usadas para ningin
propdsito diferente al menos que se requiera para aclaracion de alguna controversia.

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV a partir del servidor
TSA no debe expedir el Sello Digital de Tiempo, si se detecta que el reloj de Tiempo varia 0 se
desvia de la sincronizacién con la precision establecida con respecto al UTC provisto por el
CENAM.

13.5 Grado de Fiabilidad de los Mecanismos y Dispositivos utilizados

Los puntos importantes para asegurar la fiabilidad de los mecanismos de Sellado digital de Tiempo
son:
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1. La seguridad que se da al acceso a la Autoridad de Sello Digital de Tiempo de PSC SeguriData
2. La seguridad que se da al software cliente que es solicitante de estampillas de Tiempo

3. La confianza que se tiene en los algoritmos utilizados tanto para la digestion de los mensajes
como para la generacién de las Firmas Electrénicas Avanzadas de los Sellos Digitales de Tiempo

4. La exactitud de la fuente de Tiempo
5. La seguridad que se tiene al obtener la informacion de la fuente de Tiempo

6. La disponibilidad que se tiene de la fuente de Tiempo

13.5.1Seguridad en el acceso a la Autoridad de Sellos Digitales de
Tiempo de SeguriData Privada SA de CV de PSC SeguriData
La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, se encuentra
almacenada y custodiada en el servidor de TSA que incluye un modulo HSM FIPS 140 nivel 3,

éstas nunca abandonan el hardware en claro. Incluso, si el hardware fuera manipulado y se
abriera, las llaves se eliminarian automaticamente en dicho intento.

13.6 Emisidon Segura de Sellos Digitales de Tiempo, Aplicacion del RFC
3628 al Time Stamp Token

Se asegura que los sellos digitales de tiempo se emiten en forma segura y se incluye el tiempo
correcto

a) Debe incluirse un identificador para la Politica de la Autoridad de Sellos Digitales de
Tiempo.

Se cumple con el OID asignado a la Politica de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV., 2.16.484.101.10316.2.5.1.3.2.1.2

b) Cada sello digital de tiempo debe tener un identificador Unico

Este punto se cumple dado que en el sello digital de tiempo se tiene un serial number Unico y por
cuestiones de seguridad se registra en la base de datos un identificador Unico para cada sello
digital de tiempo emitido, en la tabla Estampas de tiempo: contiene los datos relacionados con el
sello digital de tiempo como: identificador, emisor, fecha-hora de la solicitud digestion, sello digital
de tiempo, fecha y hora de emision, y solicitante
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c) Los valores del tiempo que se utilizan para los sellos digitales de tiempo son trazables
por lo menos a uno de los valores en tiempo real distribuidos por una UTC (k) de
laboratorio.

Este punto se cumple por la forma en que CENAM realiza la sincronia de sus relojes y a la vez la
sincronia que realiza el servicio de Expedicién de sellos digitales de tiempo de SeguriData

El proceso para lograr la sincronia de tiempo, se realiza siguiendo los siguientes pasos:

1 El reloj maestro TSMC inicia un proceso de auditoria a los dispositivos
definidos en este caso el TSS.

2 Se realiza el proceso de autenticacién a través del intercambio de
certificados digitales entre ambos dispositivos.

3 El reloj maestro transmite su tiempo de referencia al dispositivo TSS.

4 EI TSS a partir del reloj maestro inicia un proceso de verificacién utilizando
el concepto de “Drift” donde basicamente se trata de que el oscilador
interno del TSA trabaje al ritmo y cadencia del reloj de referencia, donde la
idea es mantener una diferencia “muy”’ pequefia entre ambos relojes, esta
diferencia es de milisegundos y es establecida por CENAM.

Con lo anterior se garantiza que no es posible modificar la referencia del
tiempo

5 Toda vez que el Drift se encuentra dentro del umbral permitido o admisible
el reloj maestro procede a emitir un TAC “Time Attribute Certificate” que
esencialmente certifica que el dispositivo (en nuestro caso el TSS) tiene el
tiempo sincronizado a su reloj maestro (TSMC), con esto se da fe y
certificacién de la exactitud del tiempo origen, segun lo especificado por
Thales.

6 Con el TAC emitido el TSS estd en condiciones de emitir sellos o
estampillas de tiempo.

7 El proceso continua censando durante su operacién para detectar valores
de incertidumbre

8 Se genera una bitacora por parte de CENAM con los datos del TSA de
SeguriData Privada SA de CV., al cual inicamente CENAM tiene acceso, y
puede servir para aclaraciones en caso de algun problema

Es importante mencionar que el TAC se renueva constantemente con la idea de mantener una
sincronia confiable entre el reloj maestro y el dispositivo a sincronizarse, y que tiene un tiempo de
‘vida’, durante el cual aunque se pierda la comunicacion con CENAM por diversos motivos como:
perdida de comunicacion, interrupcion de energia eléctrica, problemas en CENAM, entre otros; se
puede continuar con la operacion del Servicio de Expedicién de Sellos Digitales de Tiempo, en
tanto el TAC se tenga vigente.
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d) LaFechay horaincluidas en el sello digital de tiempo se sincroniza con UTC dentro de la
precision que se defina en el RFC 3628

Este punto se cumple por la forma en que CENAM realiza la sincronia de sus relojes y a la vez la
sincronia que realiza el servicio de Expedicién de sellos digitales de tiempo de SeguriData, dicho
procedimiento fue explicado en el inciso c) puntos 4y 5.

e) Si el reloj del proveedor de sello de tiempo se detecta fuera de la precision indicada, el
sello digital de tiempo no se expedira.

El HSM tarjeta PSI nShield e500F3 que integra el reloj de tiempo que se sincroniza con el reloj de
tiempo del CENAM a través del software Time Stamping Option pack, detecta la de sincronia o la
perdida de la precision en el tiempo y deja de emitir sellos digitales de tiempo. Este proceso se
explica en el documento de aspectos técnicos y Juridicos para el Servicio de Expedicion de Sellos
Digitales de Tiempo.

f) El token de sello de tiempo debera incluir una representaciéon (por ejemplo, el valor del
hash) del dato con fecha y hora.

Este punto se cumple por que las solicitudes y respuestas de sellos se adhieren a la sintaxis de la
especificacion “RFC3161 Time Stamp Protocol (TSP)”. “Time-Stamp Protocol via http” de acuerdo
a:

Timestamp Request

Este mensaje lo utiliza la entidad que quiere un sello de tiempo (solicitante) para acceder al
servicio que ofrece una TSA. Tiene el siguiente formato:

TimeStampReq ::= SEQUENCE {

version INTEGER {v1(1) },

messagelmprint Messagelmprint,

reqPolicy TSAPolicyld OPTIONAL,

nonce INTEGER OPTIONAL,

certReq BOOLEAN DEFAULT FALSE,
extensions [0] IMPLICIT Extensions OPTIONAL}
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version Version de la peticion TimeStamp (v1)
messagelmprint  OID del algoritmo hash y el valor del hash de los datos
reqPolicy OID de la politica de la TSA

Indica a la TSA la politica bajo la cual quiere que se proporcione el sello

Nonce Si se incluye el nonce permite al cliente comprobar el retardo en la respuests
cuando no se dispone de reloj local. La respuesta debe contener este mismo
namero o se rechazara. El nonce es un numero aleatorio con una elevada
probabilidad de que el cliente lo genere una unica vez (entero de 64 bits).

CertReq Si el campo certReq esta presente y con valor true, la clave publica de la TSA
debe estar referenciada por el identificador ESSCertlD dentro de un atributo
SigningCertificate de la estructura SignedData en la respuesta. Ese campo
ademas puede contener otros certificados.

Si falta el campo certReq o ftiene valor false entonces, el campo
SigningCertificate de la estructura SignedData no debe aparecer en la
respuesta.

extensions Es una forma de permitir afiadir nuevos campos en el futuro. Si se incluye
algin campo de extension que la TSA no reconozca, ésta devolvera un
mensaje de error de extension no aceptada (unacceptedExtension).

Mas informacion en: RFC 2459

Messagelmprint ::= SEQUENCE {
hashAlgorithm Algorithmlidentifier,
hashedMessage OCTET STRING

}

Campo Descripcion
hashAlgorithm  OID del algoritmo hash:

El algoritmo de hash indicado en hashAlgornthm deberia ser uno

conocido por la TSA. También comprobara que sea suficientemente fuerte. Si
la TSA no reconoce el algoritmo usado

0 piensa que es débil, entonces la TSA denegara el servicio al cliente
devolviendo un pkiStatusinfo de 'bad_alg"

hashedMessage Este campo contiene el hash de los datos que se quiere sellar. La
longitud del hash tiene que coincidir con la longitud de hash del
algontmo utilizado
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Timestamp Response

Es la respuesta que la TSA da a una mensaje time stamp request. Tiene la siguiente
representacion:

TimeStampResp ::= SEQUENCE ({

status PKIStatusInfo,
timeStampToken TimeStampToken OPTIONAL
}

ampo Descripcion
Status Estado de la respuesta. Ver secaon 3.2 .3 del RFC 2510
timeStampToken Este campo que contiene la marca de tiempo generado.
Es una estructura Contentinfo que encapsula informacion firmada en una
estructura TSTInfo Esta definida en la RFC 2630

PKIStatusInfo ::= SEQUENCE ({
status PKIStatus,

statusString PKIFreeText OPTIONAL,
failInfo PKIFailureInfo OPTIONAL

}

Status Estado de la respuesta:

granted(0): Marca de tiempo presente.

grantedWithMods(1): Marca de tiempo presente con modificaciones.
rejection(2): Peticion rechazada

waiting(3): Esperando

revocationWarning(d4) : Advertencia de revocacién inminente
» revocationNotification (5): Notificacién de revocacion
statusString Puede usarse para indicar eventos de error

faillnfo Causas del fallo:

» badAlg(0): Identificador de algoritmo no soportado
badRequest(2): Transaccién no permitida o soportada
badDataFormat(5): Datos enviados con formato incorrecto
timeNotAvailable(14): Origen de tiempo no disponible
unacceptedPolicy(15): Politica solicitada no soportada
unacceptedExtension(16): Extension no soportada
addinfoNotAvailable(17): Informacién adicional no disponible
systemFailure(25): Error del sistema

Confidencial SeguriData Privada S.A. de C.V. Pdagina 40 de 94
2022




Declaracién de Practicas de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV Ver 1.3

)

Sequriala)

PSC-SEGURIDATA-DECLARACION —PRACTICAS -AUTORIDADSELLODIGITAL v1.3.DOC

TSTInfo ::= SEQUENCE {

version INTEGER { v1(1) },
policy TSAPolicyId,
messageImprint MessageImprint,
serialNumber INTEGER,

genTime GeneralizedTime,
accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,
nonce INTEGER OPTIONAL,

tsa [0] GeneralName OPTIONAL,
extensions [1] IMPLICIT Extensions OPTIONAL

Validate Request

Es el mensaje que una entidad envia a una TSA cuando quiere comprobar la validez y la
autenticidad de un sello. En la RFC 3161 del IETF no se contempla el proceso de verificacion
del sello de tiempo:

ValidateRequest ::= SEQUENCE ({

version INTEGER { v1(0) 1},

tst TimeStampToken,

requestID [0] OCTET STRING OPTIONAL

- tst: contiene el sello que se quiere verificar
- requestID: identificador que se utiliza para vincular una peticién con su respuesta

Validate Reply

La TSA envia este mensaje como respuesta a una peticion de verificacion:
ValidateReply ::= SEQUENCE {

version INTEGER { v1(0) },

status PKIStatusinfo,

tst TimeStampToken,

requestID [0] OCTET STRING OPTIONAL

g) El token de sello de tiempo debera ser firmado con una clave generada exclusivamente
para este fin.

Este punto se asegura con la generacion de la clave privada de la Autoridad de Sellos Digitales
de Tiempo de SeguriData Privada SA de CV, para el uso exclusivo de la firma electronica
avanzada de de la Expedicién de Sellos digitales de tiempo.
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Esto se complemento con lo definido en el documento de Estructura del certificado de la
Autoridad de Sellos Digitales de Tiempo de SeguriData privada SA de CV punto 5.2, donde se
especifica el contenido de los campos del mismo.

h) El sello digital de tiempo incluye

- En su caso, un identificador para el pais en el que la TSA esta establecido;

- Un identificador para el TSA;

- Un identificador para la unidad que emite los sellos digitales de tiempo

Este punto se cumple por que la solicitud del sello digital de tiempo incluye los datos antes
mencionados mismos que son almacenados en la base de datos del Servicio de Expedicién de
Sellos Digitales de Tiempo, de acuerdo a lo explicado en la seccion 16 de esta declaracion.

13.7 RFC 3628 Aseguramiento de Sincronia del reloj con UTC

Se asegurara que el reloj esta sincronizado con UTC en la exactitud declarada.

a) La calibracién de los relojes de la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV debe mantenerse de tal forma que no se desvien de la exactitud de Tiempo
declarada.

Este punto se cumple de acuerdo a lo contratado con el CENAM para la sincronia del reloj de
tiempo de acuerdo a las clausulas del contrato en el anexo, punto 2 Método de Transferencia por
encriptamiento donde se sefiala que es posible mantener la sincronia y calibracion al nivel de 200
milisegundos. Y por los pasos explicados en el inciso c) de la seccién 13.6.

b) Los relojes de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV
deben ser protegidos contra amenazas que podrian dar lugar a un cambio no detectado que los
desvié de su calibracion.

Confidencial SeguriData Privada S.A. de C.V. Pagina 42 de 94
2022




Declaracién de Practicas de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV Ver 1.3

)

Sequriala

PSC-SEGURIDATA-DECLARACION —PRACTICAS -AUTORIDADSELLODIGITAL v1.3.DOC

Este punto se cumple de acuerdo a lo contratado con el CENAM para la sincronia del reloj de
tiempo, y por el riesgo definido en el Plan de Continuidad del Negocio, asi como la seguridad que
existe por la infraestructura definida para el Servicio de Expedicion de Sellos Digitales de Tiempo,
para mayor referencia el Documento técnico y de Riesgos Juridicos para el servicio de Expedicion
de sellos Digitales de Tiempo presenta el detalle.

c) La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, debe
asegurar, que si el Tiempo que debe indicarse en los Sellos Digitales de Tiempo varia o se
desvia de la sincronizacién con el UTC provisto por el CENAM, éste serd detectado y dejara de
expedir Sellos Digitales de Tiempo hasta que re-sincronice su reloj con el UTC provisto por el
CENAM o por la Secretaria de Economia. La Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV, debe mantener evidencia de rastreabilidad de la sincronizacién de
Tiempo entre sus unidades de sellado digital de Tiempo Yy la fuente de Tiempo oficial del CENAM,
esto se realiza a través del protocolo del servidor de TSA.

Este punto se cumple porque si existe perdida de sincronia se dejan de generar sellos digitales de
tiempo, o bien se opera con el tiempo registrado en el TAC en caso de estar vigente, de acuerdo a
lo explicado en el documento técnico y de riesgos legales.

d) La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, debe asegura
que la sincronizacion del reloj se mantiene cuando ocurre un segundo intercalar, cuando éste sea
notificado por un organismo autorizado. El segundo intercalar ocurrird en el Ultimo minuto de la
Gltima hora del dia, siempre y cuando el segundo intercalar esté programado para ocurrir. Un
registro de Sello Digital de Tiempo debe mantener el Tiempo exacto (dentro de la exactitud
declarada) cuando ocurra este cambio.

Este punto se cumple porque si existe perdida de sincronia se dejan de generar sellos digitales de
tiempo, o bien se opera con el tiempo registrado en el TAC en caso de estar vigente, de acuerdo a
lo explicado en el documento técnico y de riesgos legales, y cualquier evento es registrado en la
bitacora del servicio, de acuerdo a lo explicado en el punto de Auditoria y en el documento técnico
y de riesgos juridicos.
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14 Proceso para la prestacion del servicio de Expedicién de
Sellos Digitales de Tiempo.

PROCESO PARA CONTRATACION DE SOLICITUD DE EXPEDICION DE SELLOS

DIGITALES DE TIEMPO

SOLICITANTES- CLIENTES PSC—SEGURIDATA
Ingre=a a siic web de PSC H Profesional juridico awdliado por el

SepuriData agente certificador recibe al Solicitante , y

B revisa documentacion soliciada,
l cotejando copias conira originales, para su
Obfiene informacion de como auteniicacion
solicitar sellos digitales de
e T
Proporciona al cliente un contrato , solicitud y aviso de privacidad

mismno que firman ambas partes, donde se especifica enire olros el

costo tra ion y la forma de d diente informala IP
Realiza telefénicamente una cita para porfransaccionya a O Pago, ¥ ! ! 2%

acudir a oficings de _ conel homologada que usara para  solicitar los sellos digitales de tiempo
Profesionsl heidics,levand ¥
documentacidn

H operador de sisternas proporciona al dliente e APl , enuna
USB que proporciona el mismo diente, o bien en caso de no
tenerla , la entrega serealiza por comreo, en conjunio con el

instructivo.

4

H diente recibe api einstala para
proceder a realizar solicitudes de
sellos digitales de iempo

Los pasos a seguir por el solicitante para contratar el Servicio de Expedicion de Sellos Digitales de
Tiempo de SeguriData Privada SA de CV son:

e El solicitante realiza cita telefénica para acudir a oficinas de SeguriData, al menos con 2
dias de anticipacion.

e Profesional Juridico o Agente Certificador recibe solicitud de servicio donde indica la IP a

través de la cual realizara la solicitud de Sellos Digitales de Tiempo y documentacion
presentada por el Solicitante.

e Profesional Juridico o Agente Certificador realiza el cotejo de documentos originales
contra las copias presentadas por el Solicitante, para su autenticacion.
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e Profesional Juridico o Agente Certificador formaliza la contratacion del servicio con la firma
del contrato y la firma del convenio de confidencialidad
e Profesional Juridico o Agente Certificador entrega el APl en una USB que el cliente
proporciona.
e Profesional Juridico o Agente Certificador apoya en la configuracién del API
1) URL para la comunicacion con el sellador (protocolo http usando TSP que
cumple RFC 3161)
2) Certificado de la autoridad de sellado de tiempo
3) Nombre del documento que se desea sellar
4) Nombre del archivo donde quedara el sello digital de tiempo
e Profesional Juridico o Agente Certificador brinda soporte al solicitante durante el proceso
de Expedicion de Sello digital de tiempo.

14.1 Autenticacion de la ldentidad de un Individuo

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada S.A. de C.V. recaba una serie
de documentos para realizar una correcta verificacion de la identidad del solicitante del Sellado de
Tiempo digital, esto bajo consentimiento explicito y conforme a lo que sefala la Politica de
Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, el solicitante debera
acudir con el Profesional juridico o agente certificador a las oficinas de SeguriData. El tramite es
personal e intransferible por lo que el interesado debera presentarse en las instalaciones para
realizarlo.

Los documentos se deben presentar en original y copia

e Personas Fisicas:
o Identificacion Oficial de uno de los siguientes documentos:
= Credencial para votar emitida por el Instituto Federal Electoral (IFE).
= Pasaporte vigente emitido por la Secretaria de Relaciones Exteriores
(SRE)
= Cédula profesional, con antigliedad.
= Para extranjeros, pasaporte vigente y la documentacion que acredite su
estancia legal en el pais.
o Documento oficial en el cual conste la nacionalidad, fecha y lugar de nacimiento
del solicitante:
= Acta de nacimiento.
= Cédula Unica de Registro de Poblacion.
» Carta de naturalizacion.
o Comprobante de Domicilio:
= Servicio de energia eléctrica.
Servicio telefonico (excepto telefonia celular).
Servicio de agua potable.
Impuesto predial.
Estados de cuenta bancarios.
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Para el solicitante extranjero con residencia en el pais, se consideran los mismos documentos.

e Personas Morales, representadas a través de una persona fisica.

o Instrumento publico mediante el cual se acredite la legal constitucion de la Persona
Moral (Ejemplo: Acta Constitutiva que contenga los datos de inscripcion del
Registro Publico de Comercio, Publicacion en el Diario Oficial o su equivalente).

o Instrumento publico en el cual consten las facultades otorgadas al representante
legal.

o Registro Federal de Contribuyentes de la Persona Moral.

o Comprobante de Domicilio de la Persona Moral.

Adicionalmente el Representante Legal debera cumplir con los requisitos y presentar la
documentacién establecida para una Persona Fisica

En caso de que la identificacion oficial del solicitante no contemple su domicilio 0 no sea el actual,
debera presentar un comprobante de domicilio que esté a su nombre.

Si la identificacion oficial del solicitante contempla su domicilio actual, el comprobante de domicilio
puede estar a su nombre o al de un tercero.

El comprobante de servicio de energia eléctrica, el comprobante de servicio telefénico y los
estados de cuenta bancaria no deberdn tener antigledad mayor a cuatro meses.
El comprobante de servicio de agua potable y el comprobante de impuesto predial no deberan
tener antigiiedad mayor a un afio.

La verificacion de la identidad del solicitante (Personas Fisicas y Morales) la realiza el profesional
juridico auxiliado del agente certificador, observando que correspondan los rasgos fisionomicos
del solicitante respecto a documentacién presentada que cuente con sus datos y fotografia.

14.2 Procedimiento para la atencion a solicitantes del Servicio de
Expedicidn de Sellos Digitales de Tiempo

La atencion se realiza a través del profesional juridico auxiliado del agente certificador, quien es
personal de SeguriData Privada SA de CV.

El solicitante del servicio de Sellos Digital de Tiempo debe:

1. Llenar el formato “Solicitud de servicio de expedicién de Sellos Digitales de Tiempo” (Anexo 1) el
cual se encuentra disponible en el sitio de Internet http://psc.seguridata.com/sellosdigitales

Consideraciones para el llenado del formato:
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Persona Fisica:

Nombre completo del Solicitante iniciando por el Nombre(s), Apellido Paterno y Apellido
Materno.

Domicilio particular del Solicitante, indicando la calle, nUmero exterior y en su caso, himero
interior y la colonia.

IP desde donde solicitara la expedicion de Sellos Digitales de Tiempo

Persona Moral:

Denominacién o razén social, tal y como se establece en el instrumento publico
mediante el cual acredite su legal constitucion (Ejemplo: Acta Constitutiva)

Datos de la Escritura Publica o datos de la publicacion en el Diario Oficial de la
Federacion, en la que conste su constitucion.

Registro Federal de Contribuyentes de la persona moral.

Nombre del representante legal.

Datos de la Escritura Publica en la que consten sus facultades como representante legal.
Domicilio de la persona moral, indicando la calle, nUmero exterior y en su caso, niumero
interior, Delegacion o municipio, Ciudad, Estado y cédigo postal.

IP desde donde solicitara la expedicion de Sellos Digitales de Tiempo

2. Entregar al profesional Juridico o agente certificador la solicitud del servicio debidamente
requisitada y firmada de manera autdgrafa por el Solicitante.

3. Entregar original y copia de la documentacion requerida para acreditar la identidad y
personalidad del solicitante.

4. Establecer una relacion juridica con la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV SeguriData a través de la firma del contrato para la prestacién del servicio de
expedicion de Sellos Digitales de Tiempo.

5. Establecer convenio de confidencialidad a través de la firma del aviso de privacidad por parte del

cliente.

14.2.1 Otorgamiento del Servicio

Para el otorgamiento del servicio el personal responsable de la Autoridad de Sellos Digitales de
Tiempo de SeguriData Privada SA de CV y el Cliente desempefia las actividades siguientes:
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El profesional Juridico o el auxiliar agente certificador realizan lo siguiente:

Es responsable de formalizar la firma del contrato con Personas Fisicas o Morales para establecer
la relacion de prestacion del servicio de expedicion de Sellos Digitales de Tiempo, para lo cual
realiza lo siguiente:

a) Recibir solicitud de servicio y verificar la documentacion presentada por el
Solicitante.

b) Realizar el cotejo de documentos originales contra las copias presentadas por el
Solicitante

c) Verifica la identidad del solicitante (Personas Fisicas y Morales) observando
correspondan los rasgos fisiondmicos del solicitante respecto a documentacion
presentada que cuente con sus datos y fotografia, como se establece en el
documento de Declaracion de Practicas.

d) Formalizar la contratacion del servicio con la firma del contrato, y la firma del aviso
de privacidad.

e) Es responsable de tramitar el alta del cliente en el sistema de Sellos Digitales de
Tiempo vy las pruebas para la incorporacion del Cliente al servicio, mediante el
bloqueo de acceso por IP que se validan en el firewall.

f) Entrega en la USB que el cliente presenta la aplicacion API

g) Brinda soporte al usuario para comprobar la funcionalidad para la expedicién del
Sello Digital de Tiempo

El Cliente debe realizar lo siguiente:

a) Configurar su ambiente operativo de acuerdo a lo indicado por la Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada SA de CV, API entregada en la USB propiedad
del cliente.

b) Realizar las pruebas de funcionalidad para la expedicién de Sello Digital de Tiempo

14.2.2Procedimiento — reglas para la Expedicion de Sellos Digitales de
Tiempo

a) La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV
debe garantizar la disponibilidad de servicio para la expedicion de Sellos
Digitales de Tiempo las 24 horas durante los 365 dias del afio.

b) La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV
debe expedir los Sellos Digitales de Tiempo previa autenticacion del Cliente.
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c) La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV
emitird los Sellos Digitales de Tiempo cumpliendo los procedimientos
establecidos en esta declaracion, basados en el RFC 3161, y en el RFC3628.

14.2.2.1 Solicitud de expedicion de Sellos Digitales de Tiempo

Al concluir el proceso de contratacién y adicion al servicio de Expedicién de Sellos Digitales de
Tiempo, el cliente puede realizar la solicitud del Sello Digital de Tiempo usando el API entregado,
previa configuracion de url del servicio.

14.2.2.2 Expedicién de Sellos Digitales de Tiempo

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV realiza las siguientes
actividades

1. Recibir la solicitud de Sello Digital de Tiempo, peticion realizada a través del API entregado al
cliente

2. Autentica al cliente a través de la IP

3. Verifica que la solicitud de Sello Digital de Tiempo cumpla con el RFC 3161 Time Stamping
Protocol

4. En caso de que las dos actividades anteriores sean exitosas, expide el Sello Digital de Tiempo
al cliente, entregandolo como respuesta de la peticién realizada por el API.

14.2.2.3 Verificacion de la firma electréonica avanzada de la
Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV

El cliente tiene la responsabilidad de comprobar la validez de la firma electronica avanzada de la
Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV sobre los Sellos
Digitales de Tiempo emitidos por ésta.

Para verificar la firma electrénica avanzada de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV en los Sellos Digitales de Tiempo , el cliente debe habilitar en su
aplicacion (API) compatible con el RFC 3161 el proceso de verificacion de firma y debera emplear
para ello los Datos de Verificacion de Firma Electronica avanzada (Clave publica) contenidos en el
Certificado Digital de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV,
mismos que se encuentran publicados en el sitio de WEB de PSC SeguriData o en el sitio de la
Secretaria de Economia.
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14.2.2.4 Aclaraciones

En el proceso para solicitar la expedicion de Sellos Digitales de Tiempo, los usuarios pueden
requerir asesoria sobre los tramites, solicitar aclaraciones o presentar alguna queja, para tal efecto
el solicitante debera ponerse en contacto con una Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV de SeguriData:

d) Por medio de la pagina de internet http://psc.sguridata.com/sellosdigitales

e) Por medio de correo electrénico Autoridad-sello@seguridata.com

f) Atencion Telefénica: 30-98-07-00 en horario de 9:00 a 14:00 y de 16:00 a
18:00 hrs en dias habiles.

15 Administracion de la Autoridad de Sellos de Tiempo de
SeguriData Privada

15.1 Administraciéon de la Seguridad

La administracion de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada S.A. de
C.V. debe proporcionar la informacion sobre la seguridad de la informacion, la cual se define en:

1) El documento Politica de la Seguridad de la Informacion de la Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada SA de CV, conteniendo obligaciones,
sanciones, amenazas, plan de respuesta de incidencias, politica para el Sitio WEB, y el
procedimiento para dar a conocer dichas Politicas.

2) El documento Analisis y Evaluacion de Riesgos y Amenazas del servicio de Expedicién de
Sellos digitales de tiempo de SeguriData Privada S.A. de C.V., que incluye una
clasificacién de activos y un proceso continuo de evaluacion de seguridad.

3) El documento de Politicas de la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada S.A. de C.V.

15.2 Controles de Seguridad Fisica

SeguriData Privada S.A. de C.V. gestiona y pone en practica controles de seguridad apropiados
para restringir el acceso al hardware y al software utilizado en relacion con la Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada SA de CV.

SeguriData Privada S.A. de C.V. asegurara que el acceso fisico a servicios criticos es controlado y

que se tiene el analisis y la reduccién de los riesgos fisicos de sus activos.
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Se ponen en practica controles para evitar la pérdida, el robo, el dafio o el compromiso de activos y
la interrupcion de la operacion de la Infraestructura de Sello Digital de Tiempo. También existen
perimetros de seguridad claramente definidos.

Se ponen en marcha controles de seguridad fisicos y ambientales para proteger los recursos en los
gue esta alojada la Infraestructura de Sello Digital de Tiempo, aplicando controles de acceso fisico,
controles de proteccion y recuperacion ante desastres, controles de seguridad contra incendios e
inundaciones vy, controles de fallos en las instalaciones, suministros de energia,
telecomunicaciones y, aire acondicionado, entre otros.

15.2.1Ubicacion y Construccion

La ubicacion de los servicios de la Infraestructura de Sello Digital de Tiempo esta en un centro de
datos ambientalmente segura, ubicada en Interlomas como centro principal de operacion, y un
centro de datos alterno ubicado en Tultitlan. Dichos centros de datos cumplen con las normas 1ISO
siguientes:

o NMX-CC-9001-IMNC-2000/1ISO 9001:2000, para los procesos de Administracién de
Cambios, Administracion de Incidentes y Administracion de las Configuraciones.

e ISO/IEC 20000-1:2005, para la administracion de sistemas de Tecnologias de la
Informacién.

e |SO/IEC 27001:2005, para la administracién de sistemas de Tecnologias de la
Informacion.

Todos los equipos relacionado con la Infraestructura de Sello Digital de Tiempo cumplen con un
conjunto de principios de seguridad minimos que permiten proporcionar un servicio a prueba de
fallos conforme al documento PSC-SEGURIDATA-POLITICAS DE SEGURIDAD-SITESANTAFE-
INTERLOMAS-VERSION1.1.doc, entregado a la Secretaria de Economia con motivo de la
acreditacion como Prestador de Servicios de Certificacion, para el servicio de Expedicién de Sellos
Digitales de Tiempo.

15.2.2 Acceso Fisico

El personal autorizado (roles de: oficial de seguridad, profesional juridico, operador de sistemas,
administrador de sistemas, administrador de base de datos, administrador de redes y, personal que
realiza auditorias), para acceder a las areas seguras donde esta la Autoridad de sellado digital de
Tiempo , ya sea en el centro de datos principal o alterno, no podra quedarse sélo, en los centros de
datos, sin la supervision de personal autorizado, y Unicamente para realizar labores de
actualizacion, mantenimiento, o auditoria. En la administracion de la Autoridad de sellado digital de
Tiempo se protegen datos sensitivos contra accesos no autorizados o modificaciones por red, la
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Autoridad de sellado digital de Tiempo asegura que el acceso a la informacién y a las funciones de
las aplicaciones del sistema estan restringidos de acuerdo a la Politica de Seguridad Fisica del
Sitio de Interlomas y Tultitlan, definido en el documento entregado para la acreditacion para PSC
Emision de Certificados de FEA, incluyendo la separaciéon de funciones de administracion y
operacion.

El procedimiento para el Acceso Fisico al Site de Interlomas es:

El personal autorizado por parte de SeguriData debe enviar un correo electrénico a NEXO
solicitando el acceso de los visitantes, informando el motivo de la visita y el Tiempo que
permaneceran en las instalaciones, asi como las areas a las que se tendréa acceso, al menos con
24 hrs de anticipacién

Si el visitante ingresa con auto, debe solicitarse la autorizacion para el estacionamiento, limitado a
las politicas de espacio que en ese momento se tengan, la notificacion debe ser via correo
electrénico por la persona autorizada por parte de SeguriData, con 24 horas de anticipacion.

El visitante no podra ingresar solo a las instalaciones den centro de datos, debe hacerlo
forzosamente con personal autorizado por parte del centro de datos.

Todo equipo de cédmputo debe quedar registrado, anotando la marca y el nimero de serie

Queda prohibido introducir cajas de carton, plastico y cualquier tipo de material flamable, al centro
de datos.

El cliente es responsable de llevarse todo el empaque de sus equipos que ingresan por la bodega

El cliente es responsable de avisar a NEXO para que el custodio de la llave de SeguriData, abra la
jaula o rack correspondiente.

El procedimiento para el Acceso Fisico al site de Tultitlan es:

Si el visitante ingresa en auto, accede por el area de estacionamiento, donde el guardia solicita su
nombre y la persona que visita, una vez que el guardia revisa si esta en la lista de accesos, solicita
su identificacién y asigna el numero de cajon que le corresponde, en caso contrario no se permite
el acceso.

En la recepcion, se solicita identificacion y se anotan los datos en una bitacora electrénica, se toma
una foto y se registra huella del dedo indice de la mano derecha, con esto se genera un gafete
(etiqueta adherible).

En caso de traer equipo de computo el guardia de seguridad anota en una bitdcora los datos del
equipo a ingresar, numero de serie, y marca

A continuacidn el custodio de los visitantes, abre la puerta de cristal blindado, con una tarjeta de

proximidad
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Al pasar esta puerta se encuentra un arco sensor de metales y un guardia, el cual solicita al
visitante o cliente se registre en la bitacora (nombre, fecha, hora de entrada, hora de salida,
persona que guia al visitante, motivo de visita y firma), previa revision de su autorizacion

El siguiente control es un control mediante huella digital y PIN, mediante el cual se abre una puerta
de metal

Una vez que se accedié al centro de datos, se tiene un pasillo que conduce a otras puertas mas,
una de cristal y otra de malla de alambre las cuales abren con tarjetas de proximidad.

Contindlan con una puerta adicional que abre con tarjetas de proximidad y conducen a los racks de
SeguriData.

15.2.3Energia Eléctrica y Aire acondicionado

El 4rea segura de operaciones se encuentra conectada a una fuente de energia estdndar. Los
componentes criticos de la Infraestructura de Sello Digital de Tiempo se encuentran conectados a
la fuente de energia ininterrumpida (UPS). Para prevenir la interrupcion del servicio en caso de
interrupciones del suministro eléctrico, se cuenta con plantas de emergencia de generacion de
energia eléctrica y cuatro tanques de combustible para la misma, de 600, 800, 1000, 1500, y 6000
litros, que aseguran la continuidad en el servicio.

Se cuenta con unidades de aire acondicionado de precision de 5, 10, 20 y 30 toneladas.

15.2.4Riesgos por Inundaciones

La ubicaciéon donde se encuentran los servicios de la Infraestructura de Sello Digital de Tiempo
proporciona proteccién contra las inundaciones, el detalle de encuentra en el documento PSC-
SEGURIDATA-POLITICAS DE SEGURIDAD-SITESANTAFE-INTERLOMAS-VERSIONL1.1.doc.

15.2.5Prevencion de Incendios y Proteccion

La ubicacion donde se encuentran los servicios de la Infraestructura de de Sello Digital de Tiempo
proporciona proteccién contra incendios, el detalle de encuentra en el documento PSC-
SEGURIDATA-POLITICAS DE SEGURIDAD-SITESANTAFE-INTERLOMAS-VERSION1.0.doc.

15.3 Almacenamiento de Medios

Todos los medios de comunicacion magnéticos que contienen la informacién de la Infraestructura
de Sello Digital de Tiempo, incluyendo medios de comunicacién de respaldos, son almacenados
en gabinetes bajo llave bajo el resguardo del centro de datos con acceso exclusivo para el
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administrador de base de datos, el operador de sistemas y el administrador de sistemas,
cumpliendo con la seguridad descrita tanto para el site de Interlomas como Tultitlan.

Se conservan todos los registros de los usuarios y de la Autoridad de Sello Digital de Tiempo,
protegiéndolos contra destruccién y falsificaciébn de acuerdo a la Politica de Seguridad de la
Informacion.

15.4 Destruccion de Documentos

Los documentos en papel y aquellos medios que contengan elementos sensibles de la
Infraestructura de Sello Digital de Tiempo o informacién comercialmente sensible o confidencial
seran eliminados, solo en caso de que la Autoridad de Sello Digital de Tiempo de SeguriData
Privada SA de CV deje de existir, y serd bajo las siguientes condiciones:

e Para informacion en medios magnéticos:
o Destruccion completa del mecanismo.

o El empleo de una herramienta aprobada para limpiar o sobrescribir medios
magnéticos.

e Para informacion en material impreso

Trituracion.

15.5 Copias de Seguridad

Se utilizaran elementos de almacenamiento en sitios externos para el resguardo y la retencion de
las copias de seguridad pertenecientes a la informacion relacionada con la Infraestructura de Sello
Digital de Tiempo , el software de reserva y datos relacionados con elementos criticos
especificados en la Politica de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada
SA de CV.

El almacenamiento en sitio externo se tiene en el Site de Tultitlan:

e Esta disponible al personal autorizado 24 horas por dia, 365 dias del afio con el fin de
recuperar el software y datos;

e Ellugar cuenta con los niveles apropiados de seguridad fisica.
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Esto se detalla n el documento: PSC-SEGURIDATA-POLITICASDESEGURIDAD-SITESANTAFE-
INTERLOMAS-VERSION1.1.doc

15.6 Procedimientos de Control

SeguriData Privada S.A. de C.V. asegura que los procedimientos administrativos relacionados con
el personal y exigencias procesales, mecanismos de seguridad fisicos y tecnolégicos, se
mantienen conforme a esta Declaracion de Practicas de la Autoridad de Sellos Digitales de Tiempo
de SeguriData Privada SA de CV, la Politica de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV y otros documentos operacionales relevantes.

SeguriData Privada S.A. de C.V. asegura que sus sistemas son seguros y se gestionan
correctamente, con un riesgo minimo de fallo. Los perjuicios, incidentes de seguridad y mal
funcionamiento seran reducidos al minimo mediante el uso de sistemas de informacion de
incidentes y procedimientos de respuesta.

SeguriData Privada S.A. de C.V. actuard de una manera oportuna y coordinada para responder
rapidamente a los incidentes que puedan surgir.

El administrador de sistemas y el operador de sistemas de la Autoridad de Sello Digital de Tiempo,
deben proporcionar informacién de los riesgos de la seguridad presentados durante la operacion,
al oficial de seguridad, como responsable de la Politica de Seguridad de Informacién, mediante el
registro de los eventos en la Bitacora cifrada definida.

15.7 Roles de Confianza

A fin y efecto de asegurar quien tiene acceso a qué parte del sistema, las responsabilidades se han
diferido en varios roles y usuarios para asegurar que las personas actian dentro de los limites de
sus responsabilidades y dentro de la politica de seguridad indicada.

Dicha diversificaciébn se ha logrado creando roles separados con sus respectivas cuentas de
usuario y certificados digitales, con limites establecidos de acuerdo a las funciones de cada rol.

Los roles implican las responsabilidades siguientes:
e Oficial de Seguridad: responsabilidad total de administrar las practicas de seguridad.

e Administrador del Sistema: Autorizado para instalar, configurar y mantener sistemas.
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e Operador del Sistema: Responsable de gestionar el funcionamiento diario de los
sistemas. Autorizados para gestionar el sistema de copias de seguridad y recuperacion
ante fallos.

e Profesional Juridico: Autorizados para ver y mantener archivos y registros de auditoria
del sistema.

e Administrador de Base de datos. Encargado de administrar la base de datos
e Administrador de redes. Encargado de la administracion de las comunicaciones y redes.

Los roles relevantes del personal seran formalmente designados por el profesional juridico y
profesional informatico, apoyados por el oficial de seguridad, asignados de manera formal
mediante una reunion, y no podran ejercerlos hasta que esto suceda.

Los procedimientos seran establecidos y puestos en practica para todas las funciones que afecten
a la Infraestructura de la Autoridad de Sellos Digitales de Tiempo de SeguriData privada S.A. de
C.V.

15.7.1Numero de Personas Requeridas por Tarea

El nUmero de personas requeridas por tarea se da de acuerdo a:

Tarea Personas requeridas

Contratacion del servicio Profesional juridico auxiliado por agente
certificador

Generacion de Llaves de la Autoridad se | Profesional Informético y

Sello Digital de Tiempo
Auxiliar de apoyo informatico de seguridad

Administracién de la base de datos Administrador de base de datos
Administrar las comunicaciones Administrador de redes

Revisar procesos de auditoria y Profesional Informatico y
seguridad

Auxiliar de apoyo informatico de seguridad

Se llevaran a cabo practicas para asegurar que una persona que actia sola no pueda alterar las
medidas de seguridad. Para asegurar mejor la integridad de los equipos donde opera la
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Infraestructura de Sello Digital de Tiempo, se aplicaran esfuerzos para identificar a un individuo
distinto para cada rol de confianza, de acuerdo a la tabla siguiente:

Rol original Reemplazo temporal de rol
Oficial de seguridad Profesional Informatico
Administrador de redes Oficial de seguridad
Administrador de base de datos Administrador de redes
Administrador de sistemas Operador de Sistemas
Operador de sistemas Administrador de Sistemas

15.7.21dentificacion y Autenticacion para cada Funcion

Las personas que realizan las funciones relevantes estan sometidas a una seguridad apropiada
definida de acuerdo al rol que desempefien como usuario y password para administradores de
bases de datos, usuario y password para la administracién, usuario y password para el acceso al
servidor TSA

15.7.3Funciones que Requieren Separacién de Deberes

Las funciones que implican la administracion de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV son separadas y asignadas a los roles comentados en los puntos
15.7y15.7.1

Todas las funciones que implican el mantenimiento de registros de auditoria son separadas y
asignadas a los roles comentados en los puntos 15.7 y 15.7.1

El personal (tanto temporal como permanente) tiene descripciones de trabajo definidas desde el
punto de vista de separacion de deberes y privilegios de acceso, determinando la sensibilidad de la
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posicion con base en los deberes y niveles de acceso, los antecedentes, preparacion y
conocimientos del empleado, diferenciando funciones generales y especificas.

Para ello las descripciones de trabajo incluyen habilidades y requisitos de experiencia.

15.8 Controles de Seguridad Personales

Se realizan estudios e investigaciones sobre todas las personas seleccionadas para llevar a cabo
un rol de confianza, de acuerdo a lo marcado en el procedimiento de seleccion y contratacién en el
documento PSC-SEGURIDATA-PROCEDIMIENTOSELECC-CONTRA- RH-VERSIONL1.1.doc, para
asegurar su integridad, antes de iniciar sus funciones.

Sin restriccion, SeguriData Privada S.A. de C.V. no sera responsable de la conducta de un
empleado mas alld de sus obligaciones y responsabilidades, y sobre el que SeguriData Privada
S.A. de C.V. carece de control, como los actos de espionaje, el sabotaje, la conducta criminal, o la
mala fe.

SeguriData Privada S.A. de C.V. asegurara que las practicas sobre el personal y la contratacion del
mismo, garanticen la validez de las operaciones realizadas dentro de la Infraestructura de Sello
Digital de Tiempo.

15.8.1Requerimientos de Calificacién, Experiencia, Calidad y
Formacion
SeguriData Privada S.A. de C.V. empleard personal que posea los conocimientos, experiencia y
calificacién necesaria para poder prestar los servicios que sean apropiados a su puesto de trabajo.

El personal directivo empleado poseerd conocimientos en tecnologia de firma electrénica
avanzada, asi como en procedimientos de seguridad para el personal y experiencia en seguridad
de la informacién y prevencién de riesgos.

15.8.2Procedimiento de Comprobacién

Los procedimientos de comprobacion incluyen, aunque no limitadamente, la comprobacion y la
confirmacion de:

e Empleo anterior
e Referencias profesionales
e Referencias personales

e Formacién académica
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¢ Antecedentes penales
e Estatus e historial financiero y crediticio

SeguriData Privada S.A. de C.V. utilizara técnicas de investigacion disponibles permitidas por la ley
gue proporcionen informacién similar.

SeguriData Privada S.A. de C.V. proveera a su personal de formacion interna y externa para
mantener los niveles apropiados y requeridos de competencia para realizar su trabajo con el mas
alto nivel de calidad.

En caso de realizaciébn de cualquier tipo de accién no autorizada, se impondra la sancion
correspondiente, marcadas en el plan de continuidad del negocio y recuperacion ante desastres,
en funcién de la falta cometida, que va desde 3 llamadas de atencién, hasta el despido.

15.8.3Requisitos de Personal Externo

SeguriData Privada S.A. de C.V. no apoya el empleo de personal externo para la realizacion de
funciones relevantes.

15.8.4Documentacién Suministrada al Personal

SeguriData Privada S.A. de C.V. proporciona a su personal todos los materiales de formacion
necesarios para realizar sus funciones de trabajo y sus tareas, manejando los casos de reemplazo
de roles en caso de alguna ausencia en caso de enfermedad, u otro evento de acuerdo a lo
definido en el Andlisis y Evaluacién de manejo de riesgos.

15.9 Auditoria de Procedimientos de Registro

En este subcomponente se describe el registro de eventos y la auditoria de sistemas,
implementados con el fin de mantener un entorno seguro

15.9.1 Tipos de Eventos Registrados

Todos los actos relacionados con la expedicion de Sellos Digitales de Tiempo son registrados. Esto
incluye todos los datos de configuracion usados en el proceso.

Los tipos de datos registrados incluyen, pero sin caracter limitativo:
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e Todos los datos incluidos en cada proceso de expedicion de Sellos Digitales de Tiempo
seran registrados en la base de datos, para tener una referencia futura en caso de que su
uso fuera necesario.

¢ Toda la documentacion presentada para la solicitud de expedicion de Sellos Digitales de
Tiempo en conjunto con la propia solicitud, contrato y aviso de confidencialidad, se
encuentran en un sitio seguro de manera fisica almacenados en gavetas bajo llave.

e Se registra el tiempo preciso relacionado con la administracion de la clave y la
sincronizacién del reloj con CENAM, de la autoridad de sellos digitales de tiempo de
SeguriData Privada SA de CV, para el caso de la sincronizacién se realiza en la bitacora
del TSA, al igual que para la administracién de la clave privada de dicha autoridad.

Se asegura que el registro de eventos no puede ser borrado o destruido por la seguridad que se
maneja para la base de datos, por una parte usuario y password del administrador de la base de
datos y por otra el usuario y password para la base de datos de Sellos digitales de tiempo, y en
caso de alguna intromision se sigue el procedimiento marcado en el Plan de Continuidad del
Negocio y Recuperacion ante desastres.

Dicho registro de eventos permanecera por siempre y 10 afios después del cese de operaciones
en su caso.

Se llevan registros de los eventos relacionados con el ciclo de vida de la clave privada y del
certificado de la autoridad de sellos digitales de tiempo de SeguriData Privada SA de CV por medio
de la bitacora del dispositivo HSM (nShield 500eF3) — con su interfaz Key Safe y el certificado
generado por Secretaria de Economia con un registro manual en una bitacora donde se contemple
la fecha, hora, evento, responsable y autorizacion.

Se llevan registros de los eventos presentados con la sincronia de relojes y la deteccion de la
perdida de sincronia, esto se lleva a cabo en la bitacora cifrada (log) del software Time Stamping
Option pack, donde se registran los eventos de fecha y hora de sincronia (generacién del TAC);
fecha y hora de pérdida de sincronia.

Al estar el reloj de tiempo en la tarjeta nShield 500eF3 que es operada con el software Time
Stamping Option pack, la sincronia se da entre este reloj y el reloj de CENAM, por lo que el registro
de eventos es el explicado anteriormente.

15.9.2Frecuencia de Registro

Comprobaciones de los registros son realizadas y contrastadas de manera semanal. Mediante el
proceso de generacién de reporte de auditoria, mientras que el registro de las transacciones es
diario en funcién de su ocurrencia.
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Las transacciones son conservadas por sin limite de tiempo para posibles comprobaciones de
auditoria, y para la informacion de los Sellos Digitales de Tiempo.

Las transacciones seran almacenadas al menos 10 (diez) afios después de que la Autoridad de
Sellos Digitales de Tiempo de SeguriData Privada SA de CV cese sus operaciones

15.9.3Periodo de Conservacion de los Registros de Auditoria

Las transacciones son conservadas en la base de datos sin limite de tiempo es decir por siempre
para posibles comprobaciones de auditoria, y para la informaciéon de los Sellos Digitales de
Tiempo.

Las transacciones seran almacenadas al menos 10 (diez) afios después de que la Autoridad de
Sellos Digitales de Tiempo de SeguriData Privada SA de CV cese sus operaciones.

En caso de documentos, estos se conservan al menos por 10 (diez) afios, de acuerdo a lo
sefialado en el articulo 49 del Codigo de Comercio.

15.9.4Proteccion de los Registros de Auditoria

Los datos recogidos en la auditoria son revisados con regularidad para evitar cualquier tentativa de
violar la integridad de cualquier elemento de la Infraestructura de Sello Digital de Tiempo.

Solo los Oficiales de Seguridad de la Infraestructura de Sello Digital de Tiempo y Auditores
pueden ver los registros de auditoria en su totalidad. SeguriData Privada S.A. de C.V. decidira si
algun registro de auditoria en particular tiene que ser visto por un tercero y lo pondra a su
disposicion.

SeguriData Privada S.A. de C.V. realiza un respaldo de la base de datos que contiene las
transacciones descritas, el cual se efectla diariamente, de acuerdo a lo definido en las Politicas de
Respaldo descritas en la seccion 16.1.1.

15.9.5Notificacién al Individuo que Genera un Suceso

Cuando se registra un suceso, al emitir el reporte de auditoria y recibir problemas en la integridad
de los datos, el oficial de seguridad que revisa dicho reporte, notifica al administrador de base de
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datos para que proceda a restaurar la base de datos con el respaldo correspondiente, de manera
que no es necesario notificar del suceso, ya que no afecta a los clientes.

Lo anterior, esta definido en el documento de Andlisis y Evaluacion de manejo de riesgos para la
Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV.

15.9.6 Evaluaciones de Riesgos e Identificacion de Vulnerabilidades

Se llevaran a cabo evaluaciones de riesgos relativos al Servicio de Expedicién de Sellos Digitales
de Tiempo, amenazas corrientes e identificacion de vulnerabilidades, que abarquen todos los
apartados de la Infraestructura de Sellos Digitales de Tiempo , incluyendo equipos, ubicacion
fisica, registros, datos, software, personal, procesos administrativos y comunicaciones. Los
procedimientos de evaluacion de vulnerabilidad tienen la intencion de identificar amenazas y
vulnerabilidades de la Infraestructura de Sellos Digitales de Tiempo, asi como determinar un indice
de riesgo en base a la existencia de protecciones y practicas de control. Gracias a ello la direccion
podré llevar a cabo decisiones informadas, determinando como proporcionar un ambiente seguro
en el que el riesgo se reduzca a un nivel y a un costo de gestiébn aceptables para direccion,
clientes, y accionistas.

SeguriData Privada S.A. de C.V. realizard una evaluacion de riesgo para evaluar los riesgos de
seguridad y determinara las exigencias y procedimientos operacionales necesarios.

SeguriData Privada S.A. de C.V. mantendrd un inventario de todos los activos de la informacion y
asignara una clasificacion a las exigencias de proteccion de tales activos, compatible con el
analisis de riesgo efectuado.

Lo anterior, estd definido en el documento de Analisis y Evaluacién de manejo de riesgos para la
Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV.

16 Base de datos Utilizada

Se utiliza Microsoft SQL Server 2005 como base de datos para la Autoridad de sello digital de
tiempo, dentro de la cual se cuenta con las tablas de estampas de tiempo, recibos criptograficos,
bloques de recibos criptograficos, con la informacion necesaria para los sellos digitales de tiempo.

El acceso a las bases de datos se realiza mediante la autenticacion de un usuario y password, lo
que asegura que no puede ser manipulada, es decir borrados o alterados los sellos digitales de
tiempo emitidos, ademas de contar con las pistas de auditoria, las cuales tienen un recibo
criptografico, mediante el cual se reconstruyen las transacciones para asegurar lo anterior
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Se maneja el log del manejador de base de datos, el cual es revisado durante el dia por el
administrador de base de datos, para detectar cualquier tipo de anomalia en la operacion o
accesos no autorizados.

La base de datos incluye las tablas de:

a. Estampas de tiempo: contiene los datos relacionados con el sello
digital de tiempo como: secuencia, emisor, fecha-hora de la solicitud
digestion, sello digital de tiempo, fecha y hora de emision, solicitante.

b. Bloques de recibos criptograficos: contiene parte de las pistas de
auditoria como los recibos criptograficos (contienen todos los datos de
emision del sello digital que se tienen en la tabla de estampa de tiempo
de manera criptografica), fecha y hora y el bloque al que corresponden

c. Recibos criptograficos: contiene parte de las pistas de auditoria para la
reconstruccion de los sellos digitales de tiempo, fecha, hora, y
secuencia del sello digital de tiempo relacionado con su recibo
criptogréfico (contienen todos los datos de emisién del sello digital que
se tienen en la tabla de estampa de tiempo de manera criptogréfica).

El concepto de recibo criptografico que contiene los datos del sello digital emitido, aseguran que no
se pueda agregar ningun sello digital de tiempo que no tenga dicho recibo, por lo que no se pueden
agregar registros falsos a la base de datos.

La base de datos de sellos digitales de tiempo no podra ser accedida por ningln sistema que no
sea el de Sellos digitales de tiempo (Time Stamping Option pack) por la seguridad del mismo al
acceder Unicamente a los elementos de NShield 500e F3, Time Stamping Option Pack vy
manejador de base de datos, explicada a detalle en el Documento Técnico y de Riesgos Juridicos
para el Servicio de Expedicion de Sellos Digitales de Tiempo de SeguriData Privada S.A. de C.V.

La privacidad de datos cumplird con las disposiciones de la Ley federal de Proteccién de Datos
Personales en Posesién de Particulares, considerando:

e Observar los principios de licitud, consentimiento, informacién, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad, previstos en dicha Ley.

Con base a:

e La privacidad de los datos personales

e La confidencialidad de la informacion

¢ Las medidas de seguridad administrativas, técnicas y fisicas que permitan proteger los
datos personales contra dafio, pérdida, alteracion, destruccion o el uso, acceso o
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tratamiento no autorizado, esto se detallo en la seccién de seguridad fisica y en esta
seccion de Base de datos, asi como en la de Procedimiento para registro de auditoria.

16.1 Respaldo de base de datos

Para llevar a cabo los respaldos se manejara una infraestructura de almacenamiento en cinta de
StorageTek a la cual se accede mediante herramientas especializadas, para ejecucion y
administracion de respaldos de VERITAS / LEGATO con la suite de productos de Netbackup /
Networker.

El esquema de respaldos a ejecutar sobre la base de datos es:

e El administrador de la base de datos realiza un respaldo de la base de datos a un archivo
indicando en que carpeta se guarda para que este archivo cerrado se guarde en cinta.

e Se entregan 2 cintas. Una es la que se utiliza y reescribe diariamente en un respaldo
incremental y la otra se resguarda en la cintoteca del centro de datos de Tultitlan site
alterno como DRP donde se tiene un respaldo mensual, y se reutilizara cada mes

El esquema de respaldo a ejecutar sobre los archivos cerrados es de un respaldo completo los
domingos y respaldos diarios incrementales con un histérico de una semana.
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Procedimiento de Respaldo

1. Serealiza respaldo de base de dains del
equipo usado para el Servicio de sellos
digitalec de tiempo  diariamente

4_- H administrador de
base de dalps revisa
semanalmente el log

{bit:icora) de respaldos

2. H adminisirador de base de
datos revisa diariamente el log

{biticora} de respaldo

5.- Se cusindian las cinlas que
contienen los respaldos de
informacidn de base de daios de
SepguriData en el Site de Interlomas

3- Enfin de semana se realiza el
respaldo sernana en lacima de la
semanal anterior

b.- El operador de sistemas solicita
cintas en caso de fallas que
requieran la recuperacion de
informacion de acuerdo al plan de
continuidad del negocio y
recuperacion ante desastres

16.1.1Politica de Respaldos

La politica contempla la ejecucion de un respaldo completo cada 8 dias y un respaldo incremental
diario entre cada uno de los respaldos completos.

El servicio de respaldo tanto para el Site de Interlomas — principal como el de Tultitlan — alterno,

incluye:

¢ Respaldo completo semanal después de las 20:00 hrs los sabados

¢ Respaldo diario incremental después de las 20:00hrs

e Respaldo histérico de un mes , ultimo dia del mes después de las 20:00 hrs

e Resguardo histérico por mes, en instalaciones de siete de Tultitlan alterno
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Se conservara una bitacora cifrada de los respaldos efectuados, marcando el servidor, la fecha de
respaldo, el tipo de respaldo, la hora de respaldo y, el log de la informacion respaldada

16.2 Registro de Fechay hora de operaciones relacionadas con la
expedicion de sellos digitales de tiempo y su conservacion

e El registro de la fecha y hora relacionadas con las operaciones relacionadas con la
Expedicion de Sellos digitales de tiempo se da a través de los registros de la base de
datos y del registro de las transacciones en la bitacora cifrada del Servicio, como sigue:

e Registro de fecha y hora de la solicitud del cliente enviada mediante la aplicaciéon APl en
la tabla de la base de datos de estampas de tiempo, y en la bitdcora cifrada del servicio

e Registro de fecha y hora de la emision del sello digital de tiempo generado y enviado al
cliente que lo solicito, en la tabla de la base de datos de estampas de tiempo y en la
bitdcora cifrada del servicio

e Registro de fecha y hora de pistas de auditoria generadas, una vez que se entrega el
sello digital de tiempo al cliente, en la tabla de la base de datos: Bloques de registros
criptograficos, y Recibos criptograficos.

17 Procedimiento para registro de Auditoria

El procedimiento se define de acuerdo a los eventos listados en los puntos anteriores, a partir del
servidor TSA cuyos componentes son tarjeta PSI nShield 500e F3, software Time Stamping Option
Pack y su relaciéon con el manejador de base de datos SQL Server 2005.

El servidor TSA se audita a través de los log (Bitacoras), que son archivos de texto, con la Firma
Electronica Avanzada de los mismos, usando un certificado para este fin, el cual se emitira desde
la auto certificacion, siendo el responsable el administrador de sistemas. Se contempla que el log
se firme electrénicamente de manera automatica, diariamente por cada transaccion registrada,
teniendo la fecha y hora.

El monitoreo y revision de los log se realiza diariamente, y los procesos de auditoria y de inicio de
Servidor TSA y manejador de Base de datos, con que operan los Sellos Digitales de Tiempo, se
realiza de manera automética, por lo que ante cualquier caida de los mismos, se asegura que al
arrancar de nuevo estos procesos se activan de manera automatica.

Los datos que se registran en la base de datos para los Sellos Digitales de Tiempo, se efectian en
3 tablas que son de Estampas de tiempo, Recibos criptograficos y Bloques de recibos
criptogréaficos; donde se obtienen datos de nimero de secuencia, fecha, emisor, Sello Digital de
Tiempo.
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Y para el caso de documentacion fisica se establece con relacién al resguardo en un sitio seguro
en una gaveta asegurada con llave.

Aunado a lo anterior se manejan las pistas de auditoria, las cuales se generan en paralelo a la
emision del sello digital de tiempo y son almacenadas en la base de datos.

La base de datos incluye las tablas de:

= Estampas de tiempo: contiene los datos relacionados con
el sello digital de tiempo como: secuencia, emisor, fecha-
hora, digestién, sello digital de tiempo.

= Bloques de recibos criptograficos: contiene parte de las
pistas de auditoria como los recibos criptograficos, los
fecha hora y el bloque al que corresponden

= Recibos criptograficos: contiene parte de las pistas de
auditoria para la reconstruccion de los sellos digitales de
tiempo, fecha, hora, y secuencia del sello digital de tiempo
relacionado con su recibo criptogréfico.

Las pistas de auditoria se generan en paralelo al sello digital de tiempo, grabandose en las tablas
de bloques de recibos criptograficos la fecha y hora de emisién del sello y el recibo criptogréafico
correspondiente que contiene el sello digital de tiempo generado, por otro lado se registra dicho
recibo criptografico en la tabla de recibos criptograficos donde se tiene la secuencia del sello digital
de tiempo generado, con ambas tablas se regeneran las transacciones realizadas y registradas en
la tabla de estampas de tiempo comparando contra las pistas cada sello digital de tiempo emitido y
en caso de alguna diferencia, las pistas detectan el problema y se reporta en el log de la base de
datos.

Considerando que se toman las medidas necesarias de acuerdo a lo descrito en los documentos
de Plan de seguridad fisica, plan de seguridad de sistemas, y plan de continuidad del negocio y
recuperacion ante desastres; que los registros de eventos podrian ser parte de las pruebas que el
solicitante de un sello digital de tiempo ofrezca en caso de presentarse una contingencia de
refutacion en la prestacion del servicio.

Se guardan los logs de la tarjeta PSI nShield 500e F3 como modulo HSM que contiene el reloj
integrado asi como el del software Time Stamping Option Pack, y aunados estos dos elementos, se
tienen las evidencias logs de la sincronia de tiempo.

Todos los logs generados son respaldados bajo las mismas condiciones que las bases de datos,
es decir de manera diaria, semanal y mensual.
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A continuacién se muestra el procedimiento de registro de auditoria

PROCEDIMIENTO PARA REGISTRO DE AUDITORIA-EVENTOS

Validacion de las Pistas de Auditoria

Inicio

1.- El oficial de 7.~ Elmodulo de
seguridad accede al I
m(;gdulo de Auditoria aUd”.O“aJ recons.truye El module de auditoria
I Il'd s fu | |as pistas de auditoria devuelve resultado
arala ualid: i
parala validaconde registradas en la hase de
laintegridad y datos
consistencia de las
Pistas de auditoria l
Diferencias
S NO
Envia mensaje de —
. istro Envia mensaje
primer ragis Pistas de
alterado o
auditoria no
l alteradas
Aplica proceso de -
fallas de mecanismos )
de auditoria
17.1 Archivo de Registros
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SeguriData Privada S.A. de C.V. asegurard que toda la informacion relevante acerca de la
Infraestructura de Sello Digital de Tiempo sea registrada sin limite de tiempo, es decir, por siempre,
en particular con el objetivo de disponer de pruebas, relativas a los Sellos Digitales de Tiempo, que
se puedan utilizar en procedimientos judiciales.

17.2 Tipos de Registros Archivados

SeguriData Privada S.A. de C.V. archiva y hace disponible bajo peticién autorizada, la
documentacién relacionada con este documento. Para cada Sello Digital de Tiempo. Estos
registros incluiran toda la documentacién relevante en posesion de SeguriData Privada S.A. de
C.V. incluyendo:

e Registros de auditoria. (Informacion de las pistas de auditoria almacenadas en la base de
datos de los Sellos Digitales de Tiempo )

e La solicitud de la expedicion del Sello Digital de Tiempo , contratos firmados por clientes
(almacenados fisicamente en un sitio seguro en gaveta cerrada con llave)

e Contenido de los Sellos Digitales de Tiempo. (almacenada en la base de datos).

17.3 Periodo de Retencion de Archivos

Los archivos de SeguriData Privada S.A. de C.V. seran conservados y protegidos contra la
modificacién o destruccién sin limite de tiempo, es decir por siempre.

Los registros de Sellos Digitales de Tiempo seran mantenidos por siempre para proporcionar las
pruebas necesarias para sustentar la informacién, en caso se algun proceso legal.

17.3.1Proteccién de Archivos

Los archivos seran conservados y protegidos contra la modificacion o destruccion. Solo los
Oficiales de Seguridad de la Autoridad de Sellos Digitales de Tiempo, pueden ver la totalidad de
los archivos. El contenido de los archivos no sera revelado, salvo que la legislacion lo exija.
SeguriData Privada S.A. de C.V. puede decidir liberar los registros de transacciones individuales a
peticion de cualquiera de las entidades vinculadas en la transaccibn o0 sus representantes
autorizados.
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Los archivos seran registrados de modo que no puedan ser suprimidos o destruidos sin limite de
tiempo, es decir por siempre.

SeguriData Privada S.A. de C.V. asegurard que toda la informacion relevante acerca de la
Infraestructura de Sello digital de tiempo es registrada por siempre, es decir, sin limite de tiempo,
en particular con el objetivo de disponer de pruebas, relativas a los Sellos Digitales de Tiempo, que
se puedan utilizar en procedimientos judiciales

17.3.2Procedimientos de Archivo de Reserva

Se aplicaran procedimientos de reserva adecuados, para que en caso de pérdida o destruccion de
archivos primarios haya un juego completo de copias de reserva facilmente disponible, a través de
los respaldos de la base de datos que se realizan diariamente y la replicacion de la base de datos
que de realiza en linea, hacia el Site de Tultittan como DRP.

17.3.3Exigencias para el Sellado de Tiempo de los Registros

Todos los acontecimientos registrados dentro del Servicio de la Infraestructura de Sellos Digitales
de Tiempo, incluyen la fecha y la hora en el que el acontecimiento ocurrié. Esta fecha y hora se
sincronizan con la fecha y hora del CENAM.

17.3.4Sistema de Registro de Archivos (Interno o Externo)

El sistema de registro de archivos de SeguriData Privada S.A. de C.V. es interno.

17.4 Recuperacion ante Desastres y la Revelacion de Claves

SeguriData Privada S.A. de C.V. dispone de procedimientos para la recuperacién después de
desastres. El objetivo de estos es restaurar las actividades esenciales con la mayor rapidez posible
cuando los sistemas y/o operaciones se han visto considerablemente afectados por incendios,
huelgas, terremotos, inundaciones, etc.

SeguriData Privada S.A. de C.V. posee un Plan de Continuidad del negocio y Recuperacién ante
desastres apropiados, que asegura la continuacion inmediata de los servicios en caso de una
emergencia inesperada. SeguriData Privada S.A. de C.V. considera su Plan de Continuidad del
negocio y Recuperacidon ante desastres como propio, y susceptible de contener informacion
sensible o confidencial. En consecuencia su contenido no es publicamente disponible, pero si
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entregado a Secretaria de Economia como parte de la acreditacion en el Servicio de Expedicion de
Sellos Digitales de Tiempo de SeguriData Privada SA de CV.

SeguriData Privada S.A. de C.V. posee un plan frente a la revelacidon de claves apropiado que
detalla sus actividades en caso de revelacion de los Datos de Creacion de Firma electronica
avanzada de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV. Tales
proyectos incluyen procedimientos para:

¢ Notificacién inmediata a todos los clientes de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV.

En caso de revelacién de claves de la Autoridad de Sellos Digitales de Tiempo, de SeguriData
Privada S.A. de C.V. se compromete al menos a:

e Informar de la revelacion de claves a todos los clientes, a la Secretaria de Economia, y
otras entidades con las que tenga acuerdos u otro tipo de relaciones establecidas.

Lo anterior esta definido en el documento PSC-SEGURIDATA-ANALISISYEVALUACION-DE-
RIESGOSYAMENAZAS-SELLOS-DIGITALESDETIEMPOV1.1.doc y en el PSC-SEGURIDATA-
PLANCONTINUIDADNEGOCIOYRECUPERACIONANTEDESASTRE-SELLOS-
DIGITALESDETIEMPOV1.1.doc

17.5 Procedimientos de Revelacion de los Datos de Creacion de Firma
electronica avanzada de la Autoridad de Sello Digital de Tiempo

En caso de revelacién de los Datos de Creacion de Firma electrénica avanzada de la Autoridad de
Sello Digital de Tiempo, el Certificado afectado serd revocado, de acuerdo a los procesos
sefialados en el Plan de Continuidad del Negocio y Recuperacién ante Desastres (PSC-
SEGURIDATA-PLANCONTINUIDADNEGOCIOYRECUPERACIONANTEDESASTRE-
SELLOSDIGITALESDETIEMPO V1.1.doc)

17.6 Procedimiento de Continuidad del Negocio ante un Desastre

El Plan de Continuidad del Negocio de SeguriData Privada S.A. de C.V. es estrictamente
confidencial y contiene:

e Procedimiento de resolucion de incidentes y revelacion de claves.
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e Gestidn de Recursos Informaticos, Software, y/o Datos Corrompidos.
e Capacidad de continuidad del negocio y procedimientos después de un desastre.

SeguriData Privada S.A. de C.V. asegurara en caso de un desastre, incluyendo la revelacién de los
Datos de Creacion de Firma electronica avanzada de la Autoridad de Sellos Digitales de Tiempo
de SeguriData Privada SA de CV, que las operaciones seran restauradas cuanto antes.

El Plan de Continuidad del Negocio (o el Plan de Recuperacién ante Desastres) tratara como un
desastre la revelaciébn o sospecha de revelacion de los Datos de Creacién de Firma electronica
avanzada de la Autoridad de sellos de digitales de Tiempo

17.7 Terminacién — Cese de la Autoridad de Sellos Digitales de Tiempo
de SeguriData Privada SA de CV

La causa por la que puede ocurrir el cese de operaciones de la Autoridad de Sellos Digitales de
Tiempo de SeguriData Privada SA de CV de SeguriData Privada S.A. de C.V., como Prestador de
Servicios, se da por toma de decision de cese de actividades por parte de SeguriData Privada S.A.
de C.V.

Adicionalmente el cese de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA
de CV puede darse por las causas marcadas en los articulos 24, 25, 26 y 27 del Reglamento del
Cédigo de Comercio en Materia de Prestadores de Servicio
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_CComer_MPSC.pdf

17.7.1Suspension Temporal

Este escenario se presenta cuando la Secretaria de Economia sancione a la Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada SA de CV con la suspension temporal por incumplir
con alguna de las ‘“reglas generales a las que debera sujetarse un Prestador de Servicios de
Certificacion”.

Durante el periodo de Tiempo definido por la Secretaria de Economia la Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada SA de CV dejard de expedir Sellos Digitales de
Tiempo y continuara proporcionando los servicios de consulta de informacion para no afectar la
operacion de los clientes.

En caso de una suspension temporal se realizaran las siguientes actividades:
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¢ Informar mediante el sitio WEB de la Suspension temporal.
e Tratar de restablecer el servicio a la brevedad.

e Anunciar mediante el Sitio WEB, cuando se tenga fecha de restablecimiento del servicio.

17.7.2Suspension Definitiva

Si fuera necesario liquidar el servicio de la Autoridad de Sello digital de tiempo, el impacto de la
liquidacion seré reducido al minimo posible.

SeguriData Privada S.A. de C.V. define la politica a seguir en caso de terminacién total o parcial de
su operacion en cuanto a la Expedicion de Sellos Digitales de Tiempo de SeguriData Privada SA
de CV. La politica al menos considera:

e Asegurar que cualquier interrupcion causada por la terminacion de la Autoridad de sello
digital de tiempo, es reducida al minimo.

e Asegurar que los archivos de registro de la Autoridad de sello digital de tiempo, son
conservados.

e Asegurar que la terminacidon se notifica puntualmente a los clientes, y otras partes
relevantes en la Infraestructura de la Autoridad de Sellos digitales de tiempo.

e Se hara disponible al publico la informacion de las razones de la terminacién del servicio, a
través de la pagina WEB.

¢ Notificar al gobierno competente y a los érganos de certificacion relevantes, la terminacién
de operaciones, de acuerdo con la legislacion vigente.

e SeguriData Privada tomard medidas para revocar el certificado que utiliza para brindar el
servicio de expedicion de Sellos Digitales de Tiempo de SeguriData Privada SA de CV.

SeguriData Privada S.A. de C.V. asegurara que las interrupciones potenciales a clientes, son
reducidas al minimo como consecuencia del cese de servicios de la Autoridad de sello digital de
tiempo y asegura el mantenimiento de los registros necesarios para proporcionar pruebas de cara
a un posible procedimiento judicial.
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Antes de que la Autoridad de sello digital de tiempo, cese sus servicios ejecutara los siguientes
procedimientos:

¢ Informara a todos los clientes, con las que mantenga acuerdos u otro tipo de relaciones
vinculantes sobre el cese de los servicios, terminando la autorizacion de todos los
subcontratistas que actlan en apoyo de la autoridad de sellos digitales de tiempo de
SeguriData Privada S.A. de C.V. de cualquier funcién relacionada al servicio de expedicién
de Sellos digitales de tiempo.

¢ Realizara las gestiones necesarias para transferir a un tercero que puede ser otro PSC
autorizado o en su caso a la Secretaria de Economia, la obligacién de mantener la
informacién y archivos de registro de sucesos durante el periodo respectivo de tiempo
pactado con el cliente.

Las gestiones a realizar con la Secretaria de Economia u otro PSC acreditado en el servicio son:

1) Solicitar al PSC o Secretaria de Economia la aceptacién de la transferencia explicando los
motivos de la suspensién definitiva del servicio por parte de SeguriData privada SA de CV

2) Obtener la aprobacion del PSC o Secretaria de Economia para la transferencia de
informacion, responsabilidades y obligaciones

3) Latransferencia de realizara en un dispositivo magnético, con la base de datos actualizada
hasta el dia de la suspensién definitiva de la autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV, en conjunto con el reporte de lo que se esta transfiriendo,
ya sea a otro PSC o a la Secretaria de Economia.

El certificado digital de la autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de
CV se transfiere también en un dispositivo magnético y Unicamente para la reconstruccion de
las pistas de auditoria no para seguir con la firma de los sellos digitales de tiempo, ya que la
clave privada de la autoridad es destruida.

4) Juridicamente SeguriData Privada SA de CV redactara un escrito detallando la
transferencia que se realiza, y los activos que se entregan, cediendo la responsabilidad y
obligaciones al PSC o la Secretaria de Economia a la que se realiza dicha transferencia.

Lo anterior adicional a:
e Destruird o impedira el uso de sus Datos de Creacién de Firma Electrénica avanzada.

El procedimiento para realizar esto, es usando el KEY SAFE de la tarjeta HSM nShield e500F3,
donde se listan las llaves resguardadas y se tiene la opcion de Discard key, previa identificacion
del usuario y password valido para esta accion.
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Se establece en la Declaracién de practicas de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV y Politica de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV las provisiones hechas para el cese del servicio. Esto incluira:

¢ La notificacion a las entidades afectadas.

e Se informa al cliente que se cuenta con un seguro de responsabilidad civil y fianza para
cubrir los requerimientos de suspensién en caso de que la autoridad de sellos digitales de
tiempo de SeguriData Privada SA de CV este en bancarrota o por otras razones que
puedan cubrir costos.

Se asegura que los registros de la operacion del servicio de Expedicion de Sellos Digitales de
Tiempo estan disponibles siempre que sean requeridos para proveer evidencia de la operacion
correcta de dicho servicio, en algin proceso legal. Esto se asegura porque los registros se tienen
en la base de datos SQL Server 2005 la cual sera respaldada en medios magnéticos seguros
(cintas) y resguardad en la caja fuerte de SeguriData y no son eliminados hasta 10 anos después
del cese de operaciones de la autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA
de CV.

17.7.3 Clasificacion y Administracion de Activos

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV mantiene un
inventario de todos los activos consistentes con el andlisis del riesgo.

18 Privacidad y Seguridad

Limitantes y Restricciones en el Uso de informacion

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, debe tomar las
medidas técnicas y operativas apropiadas para mitigar el riesgo de procesamiento no autorizado o
ilegal de datos personales y de la pérdida o destruccién accidental, o dafio, de datos personales de
sus clientes.

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV utilizara la
informacion proporcionada por el Cliente en forma confidencial, por lo que no podra difundirla o
transmitirla a otros proveedores ajenos al servicio de expedicion de Sellos Digitales de Tiempo de

Confidencial SeguriData Privada S.A. de C.V. Pdagina 75 de 94
2022




Declaracién de Practicas de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV Ver 1.3

)

Sequriala

PSC-SEGURIDATA-DECLARACION —PRACTICAS -AUTORIDADSELLODIGITAL v1.3.DOC

SeguriData Privada SA de CV, salvo autorizacién expresa del propio Cliente o por requerimiento de
Autoridad competente.

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, utilizara los
elementos técnicos disponibles para brindar seguridad y confidencialidad a la informacién
proporcionada por el Cliente y/o usuario, para lo cual debera informar de las medidas de proteccion
y confidencialidad.

Los Sellos Digitales de Tiempo expedidos por la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada S.A. de C.V., estan sujetos Unicamente a lo que la Politica de la Autoridad de
Sellos Digitales de Tiempo de SeguriData Privada SA de CV y la Declaraciéon de Practicas de la
Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, establecen.

18.1 Limitacion de Responsabilidad

Las limitaciones de responsabilidad suponen la exclusién de responsabilidad por dafios y perjuicios
fortuitos o imprevistos directos o indirectos.

18.1.1 Exclusiéon de Responsabilidad

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV no asume ninguna
responsabilidad cuando se encuentre ante cualquiera de estas circunstancias:

e Siel Sello Digital de Tiempo bajo el control del reclamante ha sido comprometido por mala
conservacion, falta de confidencialidad, falta de proteccion contra el acceso, la revelacion,
el descubrimiento o el uso no autorizado del par de llaves o de cualquier contrasefia o
datos de activacién adicionales para controlar el acceso.

e Si el sello digital bajo el control del reclamante fuera emitido como consecuencia de
cualquier falsedad o falsificacion de los hechos proporcionados por el cliente para la
expedicion del Sello Digital de Tiempo.

e Si el Sello Digital de Tiempo bajo el control del reclamante ha sido modificado o cambiado
de cualquier modo o usado incumpliendo los términos de la Politica de la Autoridad de
Sellos Digitales de Tiempo de SeguriData Privada SA de CV, de la Declaracion de

Practicas de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV
o del contrato con el cliente.
Confidencial SeguriData Privada S.A. de C.V. Pdagina 76 de 94

2022




Declaracién de Practicas de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV Ver 1.3

)

Sequriala

PSC-SEGURIDATA-DECLARACION —PRACTICAS -AUTORIDADSELLODIGITAL v1.3.DOC

e Si se ha desarrollado hardware, software, o algoritmos matematicos, que conviertan en
insegura la criptografia de clave publica, siempre que la Autoridad de Sellos Digitales de
Tiempo de SeguriData Privada SA de CV haga uso de practicas comercialmente
razonables para protegerse contra incumplimientos en la seguridad que sean resultado de
tal hardware, software, o algoritmos.

e Elfallo de uno o mas sistemas informaticos, de infraestructura de las comunicaciones, de
procesamiento o resguardo de la informacién, o de cualquier sub-componente de los
sistemas precedentes, que no esté bajo el control exclusivo de la Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada S.A. de C.V. y/o sus subcontratistas o
proveedores de servicio, siempre que SeguriData Privada S.A. de C.V. use métodos
comercialmente razonables de proteccidn contra tales perturbaciones.

e Uno o mas de los acontecimientos siguientes: Un desastre natural (incluyendo sin
restriccién, inundacién, terremoto, u otra causa natural o meteoroldgica relacionada);
huelga; guerra, insurreccion u hostilidades militares abiertas; legislacion adversa o accion
gubernamental, prohibicion, embargo, o boicot; revueltas o perturbaciones civiles; incendio
0 explosion; epidemia catastrofica; embargo o restriccion comercial; cualquier falta de
disponibilidad de las telecomunicaciones o integridad; y cualquier acontecimiento o
circunstancia fuera del control de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV.

e Por el uso indebido de la informacion contenida en el Sello Digital de Tiempo.

18.2 Responsabilidades Economicas

18.2.1 Indemnizacién por Parte de la Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada SA de CV

Estipulado en la seccion 20.9 de la Declaracion de Practicas de la Autoridad de sellos digitales de
Tiempo.

18.2.2 Indemnizacion por Parte de los Clientes

Al grado permitido por la Declaracién de Practicas de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV aplicables a la Autoridad de Sellos Digitales de Tiempo de
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SeguriData Privada S.A. de C.V., los clientes indemnizaran a la Autoridad de Sellos Digitales de
Tiempo de SeguriData Privada S.A. de C.V. por:

e Omision de revelar un hecho destacado en la solicitud de Sellos Digitales de Tiempo, si la
omision fue realizada negligentemente o con la intenciéon de engafiar a una persona o al
Administrador.

e Mal uso de la IP registrada para la solicitud de expedicién de Sellos Digitales de Tiempo,
en el uso de un sistema de confianza, o en la toma de las precauciones necesarias para
prevenir el compromiso, pérdida, entrega, modificacion o uso no autorizado.

e El uso de parte del cliente de un nombre (incluyendo sin limitacién un nombre comun, o
correo electrénico) que infrinja los derechos de propiedad intelectual de un tercero,
obligdndose a sacarlo en paz y a salvo de cualquier reclamacién en su contra.

Los puntos anteriores se agregan al contrato que el cliente firma al contratar el servicio con lo que
se acredita que el cliente conoce dichos puntos.

19 Publicacion y Responsabilidades de Repositorio

19.1 Actualizacidon de la Declaracion de préacticas de la
Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV

La ultima versién autorizada de este documento de Declaraciéon de préacticas de la Autoridad de
Sellos Digitales de Tiempo de SeguriData Privada SA de CV de SeguriData Privada S.A. de C.V.
estai en todo momento disponible al pdblico en general en la pagina
http://psc.sequridata.com/sellosdigitales.

19.2 Repositorios
SeguriData Privada S.A. de C.V. es responsable de administrar el repositorio de Sellos Digitales de
Tiempo.

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, no mantiene copias
de los Datos de Creacién de Firma electrénica avanzada asociados con los Sellos Digitales de
Tiempo.
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19.2.1 Disponibilidad del Servicio

El servicio de consulta y expedicion de los Sellos Digitales de Tiempo, esta disponible 24 horas
por dia, 7 dias por semana, los 365 dias del afio.

19.2.2 Aspectos Opcionales

Sin estipular.

20 0Otros Asuntos Comerciales y Asuntos Legales

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, es una entidad
legalmente constituida de acuerdo con la legislacion aplicable.

Las partes de la Infraestructura implicadas en la expedicién de Sellos Digitales de Tiempo seran
independientes de otras organizaciones en sus decisiones que se relacionen con el
establecimiento, aprovisionamiento, mantenimiento y suspensién de servicios; en particular su
equipo directivo, el personal competente y el personal encargado de las funciones relevantes
deben estar libres de presiones comerciales, financieras y otras que pudieran influir
desfavorablemente en la confianza en los servicios que proporcionan.

20.1 Tarifas

La expedicion de Sellos Digitales de Tiempo por parte de la Autoridad de Sellos Digitales de
Tiempo de SeguriData Privada SA de CV, haran disponible todas las tarifas aplicables por la
solicitud. Para consultar las tarifas favor de comunicarse a SeguriData Privada S.A. de C.V.

20.1.1 Tarifas de Expedicidon de Sellos Digitales de Tiempo

Para consultar las tarifas favor de comunicarse a SeguriData Privada S.A. de C.V.

20.1.2 Tarifas por otros Servicios

Para consultar las tarifas favor de comunicarse a SeguriData Privada S.A. de C.V.
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20.2 Responsabilidad Financiera

La Autoridad de expedicion de Sellos Digitales de Tiempo de SeguriData Privada S.A. de C.V.,
como Prestador de Servicios de Certificaciéon dispone de recursos financieros para cubrir los dafios
que pudiesen surgir debido a su operacién, de acuerdo a las disposiciones contenidas en el
Reglamento del Cédigo de Comercio en Materia de Prestadores de Servicios de Certificacion y las
Reglas Generales a las que deberan sujetarse los Prestadores de Servicios de Certificacion.

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV. Tiene la estabilidad
financiera y recursos requeridos para funcionar conforme al documento “COMPROBACION DE
CAPITAL PARA INVERSION EN PROYECTO PSC” entregado a la Secretaria de Economia para
la acreditacibn como Prestador de Servicios.

20.2.1 Otros Activos

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV mantendré los
activos y recursos financieros necesarios para realizar sus deberes dentro de la Infraestructura de
Sello Digital de Tiempo, de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA
de CV de SeguriData Privada S.A. de C.V. y seran razonablemente capaces de afrontar sus
responsabilidades frente a los clientes.

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, posee los sistemas
de calidad adecuados para conseguir la seguridad en la informacién acorde con los servicios que
proporciona.

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, emplea un nimero
suficiente de personal que tiene, en relacion con el tipo, gama y volumen de trabajo, la formacion,
conocimientos técnicos y experiencia necesarios para proporcionar servicios de expedicion de
Sellos Digitales de Tiempo .

20.2.2 Cobertura de Seguros o Garantias para Entidades
Finales

No estipulado.
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20.2.3 Registros Financieros

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, es responsable de
mantener sus libros financieros y registros en una manera comercialmente razonable.

20.3 Confidencialidad de la Informacion Comercial

Este subcomponente contiene disposiciones relativas al tratamiento de la informacién comercial
confidencial que los participantes pueden comunicarse entre si, tales como los planes de negocio,
informacién de ventas, secretos comerciales, e informacién recibida de un tercero en virtud de un
acuerdo de confidencialidad.

20.3.1 Alcance de la Informacion Confidencial

Cualquier informacién personal o corporativa mantenida por la Autoridad de Sellos Digitales de
Tiempo de SeguriData Privada SA de CV. Y relativa a un cliente y la expediciéon de Sellos
Digitales de Tiempo es considerada confidencial y no sera divulgada sin el consentimiento previo
del usuario afectado, a no ser que sea legalmente exigible, de acuerdo con los requisitos de esta
Declaracion de Précticas.

Los registros que contengan informacion relevante seran protegidos de la pérdida, destruccion o
falsificacién. Algunos registros pueden tener que ser conservados para cumplir con las exigencias
legales, o para asegurar actividades de negocio esenciales.

20.3.2 Informacion No Confidencial

La Informacién incluida en los Sellos Digitales de Tiempo, o almacenada en el repositorio no es
considerada confidencial, a no ser que la legislaciébn o acuerdos contractuales determinen lo
contrario.

20.3.3 Responsabilidad de Proteger la Informacion
Confidencial

Se tomaran medidas técnicas y de organizacion contra el uso no autorizado o ilegal de datos
personales y contra la pérdida accidental, destruccién o dafio a los datos personales.
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20.4 Politica de Privacidad de Datos Personales

Al ofrecer SeguriData Privada S.A. de C.V. los servicios como, Autoridad de Sellos Digitales de
Tiempo de SeguriData Privada SA de CV como Prestador de Servicios de Certificacion, se apego
a varios lineamientos y revisiones metodoldgicas por la Secretaria de Economia, donde se validara
la seguridad de las instalaciones y procesos.

La informaciéon que obtiene de los clientes la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV no sera utilizada para ninguna publicaciéon de informacion que
divulgue la informacién de los clientes. Por lo que no se vendera o traspasara ningun dato que
haya proporcionado algun usuario en su solicitud de Sellos Digitales de Tiempo para fines de
promocion.

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV no divulga ni cede
datos personales, excepto en los casos previstos por la Ley Federal de Transparencia y Acceso a
la Informacion Pablica Gubernamental.

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV dispone de los
procedimientos en este documento, que aplica en la prestacion de sus servicios, en el que, en
cumplimiento de los requisitos establecidos por la politica de la Autoridad de Sellos Digitales de
Tiempo de SeguriData Privada SA de CV, y de acuerdo con el Cddigo de Comercio y a las Reglas
Generales para los Prestadores de Servicios del 10 de agosto de 2004, se detallan los requisitos y
obligaciones en relacién con la obtencién y gestion de los datos personales que obtenga.

20.4.1 Informacion Considerada Privada

Toda informacién sobre los clientes no disponibles publicamente por el contenido de los Sellos
Digitales de Tiempo expedidos, y los repositorios en linea se considerara privada.

20.4.2 Archivos de Registro

Todos los registros son considerados informacion confidencial y tratados como privados.
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20.4.3 Informacion No Considerada Privada.

e Declaracion de Practicas de la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV, es un documento publico y no se considera informacion confidencial.

e Politica de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV.

20.4.4 Consentimiento para el Uso de Informacién Privada

Cuando se produce la aceptacién de un Sello Digital de Tiempo, todos los clientes acuerdan que
sus datos sean tratados y registrados por parte del Servicio de Expedicién de Sellos Digitales de
Tiempo de SeguriData Privada S.A. de C.V., y usados tal y como se especifica en el proceso de
registro.

El aviso de privacidad firmado por el cliente contiene la autorizacion del mismo para que la
Secretaria de Economia acceda a sus datos personales y a la informacién que se tenga como
parte del Servicio de Expedicion de Sellos Digitales de Tiempo, en el momento en que sean
requeridos por dicha Secretaria; de manera que no se obstaculicen las facultades de inspeccién y
vigilancia de la Secretaria de Economia.

20.4.5 Revelacion de Datos de Conformidad con un Proceso
Judicial o Administrativo

La informacion que los clientes aporten a la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV, sera totalmente protegida de su revelacion salvo consentimiento del
cliente, orden judicial u otra autorizacion legal.

Solo en el caso de que un Tribunal exija esta informacién a la Autoridad de Sellos Digitales de
Tiempo de SeguriData Privada SA de CV, tal informacién sera revelada si lo exige un
procedimiento civil o administrativo.

20.4.6 Otras Circunstancias de Revelacion de Informacién

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV no tiene obligacién
alguna de revelar informacion al margen de una orden judicial legitima y acorde a la ley, que
cumpla con las exigencias de esta Declaracion de Précticas de la Autoridad de Sellos Digitales de
Tiempo de SeguriData Privada SA de CV
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20.5 Derechos de Propiedad Intelectual

Los Datos del sellado digital de Tiempo son propiedad del cliente legitimo de dichos sellos. Los
derechos de propiedad intelectual que incluyen todos los derechos de autor de los documentos que
pertenecen a la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV son de
SeguriData Privada S.A. de C.V.

Esta Declaracion de Practicas de la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV y las Marcas y signos distintivos son propiedad de la Autoridad de Sellos
Digitales de Tiempo de SeguriData Privada S.A. de C.V.

20.5.1 Licencias

La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de C.V. esta en posesion
de licencias de uso del hardware y el software utilizado en la Infraestructura de Sello Digital de
Tiempo de SeguriData Privada S.A. de C.V., tal y como se especifica en esta Declaracion de
Practicas de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV.

20.6 Representaciones y Garantias

Este subcomponente incluye representaciones y garantias de diversas entidades que se realizan
en conformidad con la Politica de la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV o la Declaracién de Practicas de la Autoridad de Sellos Digitales de Tiempo de
SeguriData Privada SA de CV.

20.6.1 Garantias de la Autoridad de Sellos Digitales de
Tiempo de SeguriData Privada SA de CV
La Autoridad de Sellos Digitales de Tiempo de SeguriData Privada S.A. de C.V. por la presente
garantiza:

1. Que ha llevado a cabo los procedimientos necesarios para verificar que la informacion
contenida en cualquier Sello Digital de Tiempo es exacta y veraz en el momento de su
expedicion.
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2. Que el servicio de expedicion de Sellos Digitales de Tiempo sera suspendido si la
Autoridad de Sellos Digitales de Tiempo de SeguriData Privada S.A. de C.V. cree o se le
ha notificado que el contenido del Sello Digital de Tiempo es inexacto.

20.6.2 Garantias del Cliente

Al cliente se le garantiza que:
1. Toda la informacion que contiene el Sello Digital de Tiempo es verdadera y exacta.

2. El Sello Digital de Tiempo va a ser usado para su objetivo intencionado, aprobado y legal
compatible con esta Declaracion de Practicas de la Autoridad de Sellos Digitales de
Tiempo de SeguriData Privada SA de CV.

20.6.3 Garantias de Otros Participantes

Los participantes dentro de la Infraestructura de Sellos Digitales de Tiempo de SeguriData Privada
S.A. de C.V. se obligan a aceptar y realizar todas y cada una de las obligaciones contenidas en
esta Declaracion de Practicas de la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV.

20.7 Exclusiones en Garantias

No aplica.

20.8 Limitaciones de Responsabilidad

Este subcomponente puede incluir limitaciones de responsabilidad en la Politica o en la
Declaracion de Practicas de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA
de CV o limitaciones que aparecen o deben aparecer en un acuerdo asociado con la Politica o en
la Declaracion de Préacticas de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada
SA de CV, tales como una solicitud o un contrato de clientes
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20.9 Indemnizaciones
No Aplica

20.10Entrada en Vigor y Terminacion

Este subcomponente incluye el periodo de Tiempo en el que la Declaracién de Practicas de la
Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, permanece en vigor
desde el momento en que la Secretaria de Economia acredita a SeguriData privada SA de CV en
el Servicio de Expedicion de Sellos Digitales de Tiempo, y termina cuando se deja de operar.

20.10.1 Entrada en Vigor

Esta Declaracion de Practicas de la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV, entra en vigor a partir de su Publicacién en la pagina web
http://psc.seguridata.com/sellosdigitales.

20.10.2 Terminacioén

Esta Declaracion de Practicas de la Autoridad de Sellos Digitales de Tiempo de SeguriData
Privada SA de CV permanecera en vigor hasta que sea modificada o substituida por una version
nueva.

20.11Avisos Individuales y Comunicacion con los participantes

Los Avisos Individuales y comunicaciones con los participantes se llevaran a cabo en la forma que
el participante determiné en la solicitud del Sello Digital de Tiempo.

20.12Procedimientos de Resolucion de Controversias

Cualquier controversia o reclamaciéon entre dos o0 mas participantes en la Infraestructura de Sello
Digital de Tiempo de SeguriData Privada S.A. de C.V. surgida con arreglo a esta Declaracién de
Practicas de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV se
someterd a un tribunal de arbitraje.
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20.130bligaciones, Politicas y Procedimientos aplicables a
Organizaciones Externas

Para el caso de Organizaciones Externas que apoyan el servicio de expedicion de Sellos Digitales
de Tiempo, se tiene el caso del centro de datos, las obligaciones se presentan en el documento
addendum, el convenio modificatorio al contrato con el centro de datos, el cual hace referencia a
los sitios de Interlomas como principal y Tultittan como alterno contemplando infraestructura,
enlaces y Firewall.

Para el caso de DELL se maneja como obligaciones las garantias especificadas en la compra de
los equipos

Para el caso de Thales se manejan como obligaciones las especificadas en el soporte contratado
Premium Plus Support, se anexan clausulas (Anexo 4)

Para el caso del CENAM las obligaciones son presentadas en el contrato.

Los procedimientos para el caso de organizaciones externas se mencionan en el documento de
Plan de Continuidad del Negocio y Recuperacion ante Desastres, donde se menciona también
como organizacion externa al proveedor DELL que maneja los equipos fisicos que forman la
infraestructura de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV, y
al proveedor Thales para los dispositivos de seguridad, y a CENAM para la sincronia de tiempo.
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21 Anexos

20.1 Anexo 1 Solicitud de Servicio de expedicion de Sellos
Digitales de Tiempo

Confidencial SeguriData Privada S.A. de C.V. Pdagina 89 de 94
2022




Declaracién de Practicas de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV Ver 1.3

}

Sequriea

PSC-SEGURIDATA-DECLARACION —PRACTICAS -AUTORIDADSELLODIGITAL v1.3.DOC

20.2 Anexo 2 Contrato para el Servicio de expedicion de Sellos
Digitales de Tiempo
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20.3 Anexo 3 Cumpliendo por parte de Thales del RFC 3161

La ubicacidn del documento se puede descargar de:

http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140crt/140crt1063.pdf

FIPS 140-2 Validation Certificate

i+l

The Communicstions Security
Establishment of the Government
of Canade

The National Institute of Standards
and Technology of the United States
of America

Certificate No. 1063

The National Institute of Standards and Technology, as the United States FIPS 140-2 Cryptographic Module Validation Authority,
and the Communications Security Establishment, as the Canadian FIPS 140-2 Cryptographic Module Validation Authority; hereby
validate the FIPS 140-2 testing results of the Cryptographic Module identified as:

nShield F3 6000e, nShield F3 1500e, nShield F3 500e and nShield F3 10e
by nCipher Corporation Ltd.

(When operated in FIPS mode)

in accordance with the Derived Test Requirements for FIPS 140-2, Security Requirements for Cryptographic Modules. FIPS 140-2
specifies the security requirements that are to be satisfied by a cryptographic module utilized within a security system protecting
Sensitive Information (United States) or Protected Information (Canada) within computer and telecommunications systems
(including voice systems).

Products which use the above identified cryptographic module may be labeled as complying with the requirements of FIPS 140-2 so
long as the product, throughout its life cycle, continues to use the validated version of the cryptographic module as specified in this
certificate. The validation report contains additional details conceming test results. No reliability test has been performed and no
warranty of the products by both agencies is either expressed or implied

This certificate includes details on the scope of conformance and validation authority signatures on the reverse.

TM A Cerfontion Mok of NIST waki 0088 0% smisly odutt endoserm by MST, hi LS, or Canaddan Gavenirents
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eleven areas related 10 the secure design and implementation of a cryptographic module. The scope of conformance achieved by the
cryptographic modules as lested in the product identified as

nShield F3 6000e, nShield F3 1500e, nShield F3 500e and nShield F3 10e by nCipher Corporation Ltd
(Hardware Versions: nC4033E-6K0, nC4033E-1K5, nC4033E-500 and nC4033E-030, Build Standard N;
Firmware Version: 2.33.82cam3-3; Hardware)

FIPS 140-2 prowides four increasing, quahtative levels of security: Level 1, Level 2, Level 3, and Level 4. These levels are intended 1o cover the
wide range and potential applications and environments in which cryptographic moduies may be employed. The security requirements cover

DOMUS IT Security Laboratory, NVLAP Lab Code 200017-0

and tested by the Cryplographic Module Testing accredited laboratory:  CRYPTIK Version 7.0

The following FIPS approved Cryptographic Aijoriiims are used. AES (Certs. #397 and #754); AES GCM (Cert. #754, vendor affirmed);

ECDSA (Cart. #81); SHS (Cert. #764); HMAC (Cert. #410); RSA (Cert. #356); RNG (Cert. #436)

cryplographic module also contains the foll non-FIPS algorshms
HMAC MDS, HMAC-Tiger, HMAC-RIPEMD160; RIPEMD 180; Tiger; EI-Glmnl KCDSA; HAS 160; Diffie-Hellman (key agreement; key
hodology provides between 80 and 256 bits of encrypllon h); EC leﬂu 3‘ i (koy agr k!

is as follows.

Cryptographic Moduie Specification Level 3 Cryptographic Module Ports and Interfaces Level 3

Roles, Services, and Authentication. Leve 3 Finite State Model: Level 3

Physical Secunity Level 3 Cryptographic Key Management Level 3
(Multi-Chip Embedded)

EMUVEMC Level 3 Self-Tests Leve: 3

Design Assurance: Level 3 Mitigation of Other Attacks: Level N/A

Operational Environment Level N/A tested in the following configuration{s): NIA

Triple-DES (Certs. #435 and #666); Triple-DES MAC (Cert. #666, vendor affirmed); DSA (Cert. #280);

ARL FOLIR:, Ariac, Camelia, CAST &, DES:, MDS, SEEN:,

methodology provides 192 bits of encryption strength); RSA (key wr
of encryption strength), ECMQV (key agr 1 key bl

iment

Overall Level Achieved: 3
Signed on behalf of the Government of the United States

\ = 1,7 Jg8 ¥ L

¥ b | ) A B W

Signed on behalf of the Government of Canada

b )
Signature: { o

Signature

) —

Director, Industry Program Group
Communications Security Establishment Canada

=g _ka»--x';rn

Chief, Computer Security Division
National Institute of Standards and Technology
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http://www.thalesgroup.com/Pages/PressRelease.aspx?id=12868

Thales Time Stamp Server one of the industry’s first appliances to
enable time stamping for electronic document security in Microsoft
Office Professional 2010

12 May 201

Weston, FL and Cambridge UK — May 12, 2010 - Thales. leader in Information
systems and communications security and a Microsoft Gold Certified Partner,
announces Me industry’s first hardware solution 10 enadle time stamps for electronic
document secunty in Microsof Office Professional 2010 Thales Time Stamp Server
appiance, part of the nClpher product ine. is a network-attached, tum-key appilance
Mat combines the ability 10 3¢t as 3 tamper-resistant source of rusted me with a
high speed and equally secure digital signing engine. This enables organeations 10
sign documents or omher elecironic Sies such as applicalion software In 3 standards-
based way. enabling venfication long afer the caginal signing certdicate and poc
credentials have expired or been revoked. RELATRD Saxeonbl

Utizing the new intemet Engineering Task Force (IETF) RFC 3161 intertace in Office Thales Time Stamp Server
Professional 2010, Thales Time Stamp Server provides govemment agencies and 2,?;01 the md:J“s.tys m:g @

private sector enterprises with 3 secure, cost-effactive solution for moving P 203 10 ¢nable me
and archiving from paper 1o elecironic documents without first having o convert Office - stamping for electronic
documents from thedr nabive formats documeant sacuity in Microsoft

P
“Our new Bime stamping feature allows customers to continue to rely on the digital Oca Frafeasions; 2010 195)

signing capabilities of Microsoft Ofice Professional 2010 to ensure the long-term
valdity of documents,” 83id Giovanni Mezgec, G | Manager, for Office at MicrosoRt
Corp. "It is important that leacing providers of ime-stamping solutions suppon this
functionality so customers can securely move 1o elecironic-based documentation
processes and benefit from huge cost saings. Thales Time Stamp Serveris a
wchnology that aigns with our 0ol of providing cost-aMective. aasy-40-use, highty
socure mehods for ensunng the authenscity of all MicrosoR OMice documents.”

Unlike software-Dased systems, In which adminisiralors can easily manipulale ime,
Time Stamp Server kedps accurate Ume that can be synchronized to extemal trusted
sources and protects ¥me stamiping keys within a secure hardware-based secuity
ermdronment validaled 1o FIPS 120-2 Level 3 and Common Critenia EAL 4+ The
agrf ua’fnnounm Time Stamp Sesver version 5.0 3lso offers support for 4.096-dit

s

“The use of digital signatutes supported by a bme stamp groatly enhances the
authenticty and integnéy of electronic documents. We appiaud Microsoft for
ntroducing time stamping interfaces to Microsoft Ofce Professional 2010 to enable
customers 1o ensure the lang-tem vabidity of electronically signed dotuments.” says
Franck Greverie, Vice President, Managing Director for the information systemns
security actrittes of Thales. “Microsoft's selection of Time Stamp Server as one of the
first hardware solutions 1o SUppoOn Mis new feature cleary ustrates the leadership
role Thales has estadlished in this space, and we look forward to working with
Mecrosoft as it connues to help customars take advantage of hese added secunty
features *

Confidencial SeqguriData Privada S.A. de C.V. Pagina 93 de 94
2022



http://www.thalesgroup.com/Pages/PressRelease.aspx?id=12868

Declaracién de Practicas de la Autoridad de Sellos Digitales de Tiempo de SeguriData Privada SA de CV Ver 1.3

Segurmaﬁ)

PSC-SEGURIDATA-DECLARACION —PRACTICAS -AUTORIDADSELLODIGITAL v1.3.DOC

20.4 ANEXO 4 Ciclo de vida de productos Microsoft y MSDN
detallado de soporte

MSDN Facturas B93 y B94

Miveles de suscripcion

Soporte de Microsoft Nivel MSDN. Servicio de Soporte Técnico Extendido.

Fecha de Fecha de fin del

disponibilidad Soporte Téonico

general Extendido
Visual Studio Team Foundation Server 2010 29,/06,2010 08/09,2020

Visual Studio Team Explorer Everywhere 2010 | 11/02/2011

Visual Studio Feature Packs 20,/01,2011 11/10/2020

Visual Studio LightSwitch 30/10/2011 117012022

Microsoft Expression Studio Ultimate 26,/08,2010 08/09,2020

Microsoft Office Professional Plus 2010,

Project Professional 2010, Visio Premium 15/07,/2010 13/10/2020

2010

Plataforma Windows Azurel 10/12/2009 01/02/2018

Windows Server 2003 28/05,2003 14/07,2015
14,/01,2006 12/04,2016

SQL 5erver 2005

Antivirus Symantec EndPoint Protection Small 01,/07,2010 12/09,/2020
Business Edition

Confidencial SeguriData Privada S.A. de C.V. Pdagina 94 de 94
2022




