Proceso para emision de certificados
digitales de firma electronica
avanzada PSC
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Objetivo

El objetivo es presentar el procedimiento a seguir para la emisién de certificados de firma
electronica avanzada a SeguriData Privada S.A. de C.V. como PSC acreditado para la
expedicién de dichos certificados; basados en los documentos de Politicas de Certificacion y
Declaracion de Practicas de Certificacion, autorizados por la Secretaria de Economia.

Alcance

El procedimiento contempla los escenarios de clientes que acuden a las oficinas de
SeguriData Privada S.A. de C.V. en la Ciudad de México, asi como de los clientes que
requieren que el agente certificador acuda a sus instalaciones en funcion del niumero de

certificados a emitir.
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Esquema general de la Emision de Certificados

Pasos a seqguir

Crear solicitud de Certificado de Firma Electronica

1. Ingresar a la pagina http://psc.sequridata.com Necesariamente desde
Internet Explorer, no es aceptado un navegador
diferente.

,Segurlbal:a

c L
a0
o
oc Prestador de Servicios de Certlﬁcucrén
=
= = SeguriData &5 una Empresa Mexicana de clsse mundial fundada en 1996, pionera en Ia innovacién de seguridad de Ia informacién, mediante el desarrollo &
E:"-_ 6n de software afico (PKD), i en de Firma Electrénica, Certificados Digitales y Comprobantes Fiscales Digitales.
[71]
.:I SeguriData ofrece soluciones tecnolégicas que permiten:
= W Implementar mecanismos que faciliten sustituir el use innecesario de papel, promoviendo el uso de medics electronicos.

W Conservar y mejorar los mecanismos de seguridad que se tienen con las operaciones electrénicas.

ias para la ion de en cualquier momento.

W Generar ias electronicas

W Garantizar la autenticidad, integridad y no repudio de las transacciones, y por ende la confianza y transparencia en los procesos.

Para mayor informacién visite httpy//www.seguridata.com/.

2. Elegir la pestafia de Productos — Sub opcidn Certificados Digitales

www.seguridata.com
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http://psc.seguridata.com/

_Sequridata

<, Prestador de Servicios de Certificacién

informacion, mediante el desarrollo e
tales y Comprobantes Fiscales Digitales.

SeguriData es una Empresa Mexicana de clase mundial fi
implementacion de software criptografico (PKD, especializada

SeguriData ofrece soluciones tecnolégicas que permiten:

B Implementar mecanismos que faciliten sustituir el uso innecesario de papel, promoviendo el uso de medios electrénicos.

B Conservar y mejorar los mecanismos de seguridad que se tienen con las operaciones electronicas.

W Generar evidencias electronicas auditables necesarias para la resolucién de controversias en cualquier momento.

M Garantizar |a autenticidad, integridad y no repudio de las transacciones, y por ende la confianza y transparencia en los procesos.

Para mayor informacién visite http:/fwww.seguridata.com/.

En la sub opcién de Certificados Digitales se presenta una explicacion general sobre
certificados digitales y sus beneficios.

mejor”

dmos u

mund

Sequridata

? Prestador de Servicios de Certrﬁcacnén

“Asegur

SeguriData es una Empresa Mexicana de clase mundial fundada en 1996, pionera en la innovacién de seguridad de la informacién, mediante el desarrollo e
implementacién de software criptogréfico (PKD, especializada principalmente en soluciones de Firma Electrénica, Certificados Digitales y Comprobantes Fiscales Digitales.

SeguriDats ofrece soluciones tecnolégicas que permiten:

W Implementar mecanismos que faciliten sustituir el uso innecesario de papel, promoviendo el use de medios electrénicos.
W Conservar y mejorar los mecanismos de seguridad que se tienen con las operaciones electrénicas.

W Generar evidencias electrénicas auditables necesarias para la resolucién de controversias en cualquier momento.

W Garantizar |a autenticidad, integridad y no repudio de las transacciones, y por ende la confianza y transparencia en los procesos.

Para mayor informacién visite http://www.seguridata.comys.

Descargue e imprima DOS (2) juegos de los siguientes documentos

www.seguridata.com

¢+ Solicitud de Certificado
% Acuerdo de Suscriptor
< Aviso de Privacidad
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Solicitud de Certificado

Llene los datos que se le solicitan en las paginas 5 y 6 de dicho documento Solicitud de
Certificado, asegurandose que el Nombre sea idéntico al que aparece en su identificacion
oficial, sin agregar titulos como Ing., Arq., etc., su Direccion sea la que aparece en el
comprobante de domicilio a entregar, su Correo Electronico y la Razén Social sean las
correctas (la razon social debe ser la unidad de avallos para la que usted se esta certificando
y no la propia). Y en general la informacion debe ser idéntica a la que se captura en el
requerimiento (punto 3 de este procedimiento), a la que se tiene en el documento de la
Solicitud de Certificado.

RECUERDE QUE SE DEBE ENTREGAR ORIGINAL Y COPIA FOTOSTATICA,
RUBRICANDO TODAS LAS HOJAS A ENTREGAR, ANOTANDO LA FECHA EN QUE SE
REALIZA LA EMISION DE SU CERTIFICADO, DIA Y CIUDAD. ANOTAR SU NOMBRE
DONDE INDICA FIRMA Y FIRMAR.

Acuerdo de Suscriptor
Firme una vez que ha leido el acuerdo del suscriptor anotando nombre y firma.

RECUERDE QUE SE DEBE ENTREGAR ORIGINAL Y COPIA FOTOSTATICA,
RUBRICANDO TODAS LAS HOJAS A ENTREGAR. ANOTANDO LA FECHA EN QUE SE
REALIZA LA EMISION DE SU CERTIFICADO, DIA Y CIUDAD. ANOTAR SU NOMBRE

DONDE INDICA FIRMA' Y FIRMAR.

Aviso de Privacidad
Firme el una vez que ha leido el aviso de privacidad anotando nombre y firma.

RECUERDE QUE SE DEBE ENTREGAR ORIGINAL Y COPIA FOTOSTATICA,
RUBRICANDO TODAS LAS HOJAS A ENTREGAR. ANOTANDO LA FECHA EN QUE SE
REALIZA LA EMISION DE SU CERTIFICADO, DIA Y CIUDAD. ANOTAR SU NOMBRE

DONDE INDICA FIRMA'Y FIRMAR.
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Documentacion Solicitada

Persona Fisica

Los documentos a entregar como persona fisica son:

7
0.0

Original para cotejo y copia de identificacion Oficial Vigente (Credencial IFE, o
Pasaporte o Cédula Profesional- vigentes )

Copia de CURP (Clave Unica de Registro de Poblacién)

Original para cotejo y copia de comprobante de Domicilio (De servicios como: recibo
telefénico, recibo de luz no mayores a 2 meses de antigiedad)

X3

2

7
0.0

Persona Moral (Representante legal)

Los documentos a entregar como persona moral, adicionales a los requeridos para personas
fisicas, son:

X3

o

Escritura publica original
Poder del representante legal — para actos de dominio o de administracion.

RFC de la organizacion
Comprobante de domicilio de la organizacién

El representante legal adicional a la documentacién anterior debera presentar lo siguiente:

7
0.0

X3

o

7
0.0

.0

% ldentificacion Oficial Vigente (Credencial IFE, Pasaporte o Cédula Profesional)

» CURP (Clave Unica de Registro de Poblacion)
» Comprobante de domicilio de no mas de dos meses de antigiiedad

e

4

*,

*,

Estos documentos deben presentar en original (para cotejo) y copia

3. Una vez que tenga la seguridad de que desea obtener un certificado, proceda a la
emision  del requerimiento, en la  pagina  http://psc.seqguridata.com,

UNICAMENTE DESDE INTERNET EXPLORER

Elija la opciébn de Servicios — Generacion de Requerimiento (AseglUrese de que el
navegador sea Internet Explorer)
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http://psc.seguridata.com/

G Prestador de Servicios de Certificacion

. Sequridata ..

en la innovacion de seguridad de la informacién, mediante el desarrollo e

SeguriData es una Empresa Mexicana de d
es de Firma Electronica, Certificados Digitales y Comprobantes Fiscales Digitales.

implementacion de software criptogréfico (PKJ

SeguriData ofrece soluciones tecnoldgicas qui

W Implementar mecanismos que faciliten| oviendo el uso de medios electrénicos.

W Conservar y mejorar los mecanismos d nes electronicas.

W Generar evidencias electrénicas auditables necesarias para la resolucion de controversias en cualquier momento.

W Garantizar la autenticidad, integridad y no repudio de las transacciones, y por ende la confianza y transparencia en los procesos.

Para mayor informacion visite http://www.seguridata.com/.

1. Realice la captura de Informacién solicitada.
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Requerimiento Certificacion

Razon Social=

Area

Nombres

Puesto

Direccion
Municipio

Entidad Federativa
Pais

Cadigo Postal
R.F.C.

C.U.R.P.

Correo Electronicos
Teléfono

Fax

Clave Anulacione

Confirmar Claves

Proveedor Criptografico

Tamafio Llave

Introduzca la siguiente informacion:

México

Microsoft Enhanced RSA and AES Cryptographic Provider

2048

En caso de que no se muestre la pantalla anterior o los datos del campo CryptProvider (

Proveedor Criptografico

(pendltimo Campo) estén sin informacién, debe

configuracién en su maquina que le permita ejecutar Active X (Véase Anexo 1)

IMPORTANTE

X3

*

X3

*

*

Area

7

2

7
.0

*,

Los datos OBLIGATORIOS de captura son:
Razdn social.- La razén social, es la que defina su organizacion

realizar la

Nombre.- El nombre debe capturarse como aparece en la identificacion oficial que se

presente, sin titulos como Ing., Arq., etc.; ya sea credencial de elector, pasaporte o
cédula profesional.

Insurgentes Sur 2375 - 3er Piso Col. Tizapan C.P. 01000
México, D.F. T, 52 (55) 30980700

Puesto.- El campo de puesto o profesion NO DEBE CAPTURARSE, DEJARLO EN
BLANCO
Direccion (debe ser la que aparece en el comprobante de domicilio que se
entregue, y no debe exceder los 2 meses de antigliedad en relacion a la fecha de la
certificacion)
Municipio
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Entidad Federativa

Pais

Cadigo postal

RFC

CURP

Correo electrénico (Gnicamente se acepta un correo electrénico)

Clave de anulacion. La clave de anulacién se refiere a una contrasefia de un minimo
de 4 caracteres y un méaximo de 16 caracteres en combinacién de ndimeros y letras
(importante recordarla, no olvidarla pues no se puede recuperar,

esta seréla que usara para su firma).
Teléfono : Numero sin espacios y con calve lada, solo un numero
Fax: dejarlo en blanco

7

2

X3

o

X3

*

X3

*

X3

*

X3

*

R/
L X4

7
0.0

X3

2

Proveedor Crj rafico
& ptog debe ser

>

|Micrnsuﬁ: Enhanced R5A and AES Cryptographic Provider

S| NO APARECE ESTE CAMPO EN LA CAPTURA SERA INCORRECTO,
FAVOR DE REALIZAR LA CONFIGIURACION MARCADA EN EL ANEXO 1

< Tamafo de llave.- y el tamafio de la llave Debe ser 2048.

NOTA.- Debe capturar todos los datos solicitados cuidando que los datos no incluyan
errores ortograficos o de “dedo”, de lo contrario se debe volver a llevar a cabo el proceso

completo

Una vez finalizada la captura y este seguro de que la informacion es correcta, oprimir el boton
de Enviar requerimiento, con lo cual obtendrd la pantalla siguiente:
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[ | sz

Creating a new RS5A exchange key

An application is creating a Protected item.

CryptoAP| Private Key

Security level set to High [ Set Securty Level... ]

ok || cancel || Detais.. |

OPRIMIR EL BOTON DE SET SECURITY LEVEL

r | =

Create a Password
P——

Create a password to protect this item.

Create a new password for this tem.

Passward for: CryptoAP| Private Key

Passward:

Corfirm:

< Back Finish Cancel

Teclear el password, debe ser el mismo que proporciono en su captura en el campo de clave

de anulacion, capturar la confirmacion del mismo. RECUERDE QUE ESTA ES
CLAVE QUE USARA PARA SU FIRMA Y NO DEBE
TRAVIARLA U OLVIDARLA, PUES NO SE PUEDE
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b

| |

RECUPERAR. VALIDAR SI SU TECLADO ESTA EN

MAYUSCULAS O MINUSCULAS.

Create a Password
e

Create a password to protect this item.

Create a new password for this item.

Password for: CryptoAF| Private Key

Password: FERREREREN
Corfirm: TIIIII1L)
< Back Finish | | Cancel

Una vez que proporciono el password, oprima el boton finalizar

( |

Creating a new RSA exchange key

An application is creating a Protected tem.

CryptoAP| Private Key

Security level set to High [ Set Security Level... ]

OK || Cancel || Detais.. |

N
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Oprimir botén OK, esperar respuesta, puede tardar unos minutos.

AL Inicio

SeguriServeF

Requerimiento Certificacion

Su requerimiento de certificacion ha sido registrado por SeguriServer.

Por favor acuda con un agente certificador.

ID Requernimiento:3d 3l 64 ee 73 24 ba 1b 4b 7e 86 43 6 35 04 e2

Copyright © 2013 Segurijota
Todos los derechos reservagos.

2. Copie o Imprima, el nUmero de ID Requerimiento desplegado en pantalla

ID Requerimiento (ejemplo): ed cf 53 b4 4aab a7 c6ed b568 7846 7b c3 38

mundo mMejor™

3. Conserve este ID de Requerimiento.

“Aseguramos un

IMPORTANTE: EL REQUERIMIENTO QUE USTED ACABA DE CAPTURAR ES
SU LLAVE PRIVADA Y RESIDE EN EL EQUIPO DE COMPUTO DONDE
CAPTURO DICHO REQUERIMIENTO, ES IMPORTANTE QUE ESTE EQUIPO NO
SE FORMATE NI SE PIERDA DE VISTA, PUES EN ESTE MISMO DEBE
INSTALAR EL CERTIFICADO QUE LE ENTREGUE EL AGENTE CERTIFICADOR.

Las actividades anteriores son prerrequisito antes de acudir con el agente
Certificador.

4. Acudir con el agente certificador PSC SeguriData para la emisién de su certificado

Emision del certificado
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En aproximadamente 15 minutos el agente certificador realiza lo siguiente:

Coteja documentacion entregada contra originales

Revisa la solicitud, el acuerdo y el aviso de privacidad en original y copia previamente
llenados y firmados por el solicitante.

Recibe el ID de Requerimiento

Emite certificado si se cumplieron los pasos anteriores
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Una vez emitido el agente certificador enviard un correo al solicitante con el certificado
emitido.

Instalacidon de certificado

Una vez que se emite el certificado, es necesario instalarlo en el mismo equipo donde se
realizo la captura del requerimiento. IMPORTANTE: Cuide de no formatear o cambiar su
equipo, pues perdera el requerimiento capturado y por tanto el certificado emitido no sera

valido.

Para instalar su certificado (Se recomienda realizar esta actividad de manera
inmediata a la recepcion del mismo), debe realizar los siguientes pasos:

1) Ubique el archivo punto cer (certificado ) en el equipo donde se capturo el requerimiento
2) De doble clic sobre el archivo .cer

|:_a_4] Certificate Information

This certificate is intended for the following purpose(s):

* Proves your identity to a remote computer
* Protects e-mail messages

mundo mMejor™
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* Refer to the certification authority's statement for details.

Issued to: JOSE CARLOS PRECIADO CARRILLO

Issued by: Autoridad Certificadora SeguriData

valid from 19/ 02/ 2015 to 19/ 02/ 2017
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|Install Certificate. . | | Issuer Statement

Learn mare about certificates

Seleccione la opcién de Install certificate
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Certificate Import Wizard u
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a

Welcome to the Certificate Import
Wizard
This wizard helps you copy certificates, certificate trust

lists, and certificate revocation lists from your disk to a
certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure netwark
connections, A certificate store is the system area where
certificates are kept.

To continue, didk Mext,

I

W

9F

x | <gack || Next> | [ Cancel
=3

E:!Z— { 4
<
2 4) Seleccione Next o siguiente

E

o

“

1]

nffd

©

o

=

=

(=}

@

o

S

S

3
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- —
Certificate Import Wizard E
- . c————

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedfy a location for
the certificate.

@ Automatically select the certificate store based on the type of certificate
(7 Place all certificates in the following store

Certificate store:

| [ Browse... ]
|
Learn more about certificate stores
I
55
wa
EE
e ﬂ <Back || Next> | [ Cancel
35
g‘fi— = — 4
[}
<
No modifique las opciones de default y seleccione Next o siguiente

£

(]

<

1]

)

1]

O

=

=]

(=7}

@

“

=

3

=
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i '
Certificate Import Wizard u
- L, —

&

Completing the Certificate Import
Wizard

The certificate will be imported after you dick Finish,
You have spedfied the following settings:

Certificate Store Selected W0 oyl == Al
Content Certificate

1 m 3 |

i
0D
EE
G2 E <Back || Finsh | [ Cancel
35
3° J
wn
<
5) Seleccione Finish y envia la siguiente confirmacion:
. — .
ert te Import ¥izal
Certificate Import Wizard = 23 |
o
Q
m
E | @ The impert was successful,
O |
=
= |
o
@
& | oK |
g I .
3
=

6) Verifique que la instalacién de su certificado fue correcta
Ingrese a internet Explorer

Herramientas

Opciones de Internet

Page 17 of 33

Insurgentes Sur 2375 - 3er Piso Col. Tizapan C.P. 01000
Meéxico, D.F. T. 52 (55) 30980700



rnﬁmet Options - Security At Risk o™ _@
I_ - — c——

General | Security | privacy | Content | Connections | Programs | Advanced |

k Your security settings put your computer at risk
Select a zone to view or change security settings.

@ &« v O

Internet Local intranet gpfEi=s=== Restricted
sites

Hi—
This zone contains websites that you

trust not to damage your computer or
your files,
You have websites in this zone.

Security level for this zone

Custom
-Your security settings are below the recommended
level, putting your computer at an increased risk of
online attack.

-To change the settings, did Custom level. i
-To use the recommended settings, dick Default level. |
::= Enable Protected Mode {requires restarting Internet Explorer)
T
g2 | customlevel... || Defaultlevel |
ke
55 | Resetall zones to defaultlevel |
E;.— ]
w
<
: i
| ok || cancel |[ apoy ||
8 d) Opcidn contenido sub opcién Certificados
E: En la pestafia de personal debe visualizar su nombre, lo cual indica que esta correcta la
o instalacion de su certificado
o
=
-
o
@
a
S
s
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www.seguridata.com

Certfcates . . o Si— =)

Intended purpose: [{ﬂl:» v]
| |
Personal | Other People | Intermediate Certification Autherities | Trusted Root Certification * | *
Issued To Issued By Expiratio...  Friendly Mame o
[ lPruebags_1024 alma Chimal 20/08/2014  <Monex nl
5 lPrushass_2048 alma Chimal 20/06/2014  <Mone>
[5/Rosa Maria Torres ... AC_Mags1 11/10/2018  Fosa Maria Torr...
[5lusuario 3 de prusbas  autoridad QA 27j08/2015  usuario 3 de pru...
@USUARIDZ PRUEBA... autoridad QA 13/08/2015 USUARIOZ PRUE...
@usuariodnm?ﬁstd autoridad 78 estandar 13/12/2018  <Mone>=
@usuarin—qa autoridad QA 30/08/2018 usuario-ga
[Flusuarioseis 7astd autoridad 78 estandar  14/12/2018  <Mone:
Al
———— r==n]
Certificate intended purposes 1
Secure Email, Client Authentication
|
| |
Learn more about certificates
1

IMPORTANTE: Si su nombre no lo visualiza en la pestafia de personal, lo visualiza en la
pestafa de otras personas, la instalacion del certificado no es correcta, la razén es:

1) Que el requerimiento no se capturo en el equipo donde se esta realizando la instalacion
del certificado, por lo que debe recordar donde se capturo e intentarlo en ese equipo

2) Que el equipo se formateo 0 no se tiene ya el equipo donde se realizo la captura del
requerimiento; para este caso, la solucién es solicitar revocar el certificado emitido y
solicitar una nueva emision, lo que implica realizar el proceso desde el inicio de este
instructivo. POR ESO ES IMPORTANTE NO FORMATER EQUIPO O CAMBIARLO
DURANTE EL PROCESO DE EMISION DE UN CERTIFICADO.

3) Que el requerimiento se capturo en un explorador diferente a Internet Explorer como
Chrome , Mozilla, etc. , la solucion es solicitar revocar el certificado emitido y solicitar una
nueva emision, lo que implica realizar el proceso desde el inicio de este instructivo
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Proceso para exportacion de Certificado (Generacion
de archivo PFX)

Se recomienda, una vez instalado el certificado por primera vez, la generacion de archivo PFX donde
usted conservara la llave privada y la llave publica (archivo .cer certificado), de manera que con este
archivo usted podra instalar en otros equipos sus llaves para poder firmar, a la vez de que si su equipo
se formatea, no perdera dichas llaves.

1- Primero se debe ingresar a Internet Explorer y posteriormente en la barra de
herramientas dar clic en “Tools” y posteriormente en “Internet Options”.

File Edit View Favorites |REG N Help

x [Bsnagit B = Delete browsing history... Ctri+ShiftDel
<5 intcio | InPrivate Browsing Ctrls Shift+P
g’ ;J_T Tracking Protection...

E a ActiveX Filtering
p= Diagnese connection problems...
E £ Recpen last browsing session
<l Add site to Start menu
View downloads Ctrl+)
Pop-up Blocker ’
Soluclones a g
SmartScreen Filter
g Productos Manage add-ons
ﬁ Servicios Compatibility View
E Documentacid S T
© Aicaios Subscribe to this feed...
":' Feed discovery »
g Windows Update
Foctura eledrg F12 developer tools
- de manera 4%
s CEETIRTY  Start WebEx MeetMeNow
g : Send to Bluetooth Device...
OneNote Linked Notes
Send to OneNote
Enables you to change settings. | I e
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2- Aparecera la siguiente pantalla en la que se dara clic en la pestafia “Content” o
“Contenido™ y posteriormente dar clic en “Certificates” o “Certificados”.

Certificates
IUse certificates for encrypted connectio

| Clear SSL state Certificates

AutoComplete

AutoComplete stores previous entries [
on webpages and suggests matches
for you.

Feeds and Web Slices
E Feeds and Web Slices provide updated
B

content from websites that can be

g read in Internet Explorer and other
£= programs,
B2

<

Q

Q

1+

[~ =

w

L*]

-

—

o)

@

n

2

3- Y aparecerd una ventana en la que se puede visualizar los certificados
instalados. Seleccionar el certificado que se desea exportar, y posteriormente
ar clic en el boton “Export”.
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Intended purpose: ’(AJJ) v]

Personal |Dﬁ1er People | Intermediate Certification Authorities | Trusted Root Certificatior | "

Issued To Issued By Expiration Date  Friendly Name
54 Jose Luis Garda Autoridad certificador...  07/08/2013 <Manex

ol

"
e
~——

Certificate intended purposes

Secure Email, Client Authentication

Learn more about certificates

4- En la siguiente ventana dar clic en “Next”.

“Aseguramos u

Welcome to the Certificate Export
Wizard

This wizard helps you copy certificates, certificate trust
ists and certificate revocation ksts from a certificate
store to your disk.

A certificate, which is issuad by a certification authonity, is
3 confrmation of your identity and contains information
used to protect data or to establish seaure network
connections. A certficate store is the system area where
certificates are kept.

To continue, dick Next.

E
o
S
s
1
©
>
@
*
3
2
2
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5- Seleccionar la opcion “Yes, export the private key” y dar clic en “Next”.
Export Private Key
You can choose to export the private key with the certficate.

Private keys are password protected. If you want to export the private key with the
certificate, you must type a password on a later page.

Do you want to export the private key with the certificate?
| ®ves, exportheprivatekey |
"% Mo, do not expart the private key

4=

E o

Mo

35

e
E 6- Seleccionar la opcion “Personal Information Exchange PKCS#12(.PFX)” y
- las casillas “Include all certificates in the certification path if posible” ,

“Export all extended propierties” y “Delete the private key”

£

o

<

1]

el

1

O

=

-

(=7

@

»

=

3

=
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Export File Format
Certificates can be exported n a variety of fie formats.

Selact the format you want to use:

DER encoded binary X509 (CER)

Base-64 encoded X.509 (.CER)

Cryptographic Messace Synitax Standard - PRCS #7 Certificates ((P75)
Include & certificates in the certfication path If possile

© Personal Information Exchange - PXCS #12 (PFX)

¥ Include all carsficates in the certfication path if possible

{¥] Delete the private key if the export is successful

/] Export all extended propertes

Microsoft Seralced Certificate Store (55T)

Learn more about gertificate fie formats

mundo Mejor

“Aseguramos,

7- Ingresar la contrasefia correspondiente del certificado.

www.seguridata.com
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Password
To maintain security, you must protect the private key by using a password.

Type and confirm a password.

Password:

Type and confirm password {mandatory):

< Back " Next > ]’ Cancel

8- Seleccionar el directorio en el que se guardara el archivo y defiir un nombre
para el nuevo archivo, y dar clic en “Next”.

Fille to Export
Spedfy the name of the file you want to export

File name:
D \garda\Desktop\Jese Luis Garda.pfx
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9- Y en la siguiente pantalla dar clic en “Finish”.

Completing the Certificate Export
Wizard

You have successfully completed the Certificate Export

Indude all certificates in the certification path Yes
Fle Format

mundo mMejor™

“Aseguramos,un

10- Como ultimo paso, se ingresa nuevamente la contrasefa y dar clic en “OK”.

www.seguridata.com

Page 26 of 33

Insurgentes Sur 2375 - 3er Piso Col. Tizapan C.P. 01000
Meéxico, D.F. T. 52 (55) 30980700




An application is requesting access to a Protected item.

Password for:
CryptoAP| Private Key Oy
[ Remember password

[ Conon ] ([t

11- Si el procedimiento se realizd correctamente aparecera el siguiente mensaje.

nundao Me)or

The export was successful,

“Aseguramos un

£
0
b
=5
@
2
=
o
@
i
3
S
s
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ANEXO Configuracion de Activex

Configuracidon de Controles ActiveX.

e Plataformas

o Sistemas Operativos: Windows XP, vista 'y 7.

o Navegador: Internet Explorer 8.0 o superior

o Para poder instalar los ActiveX se necesita una cuenta que tenga permisos
de Administrador local, ademas de tener la siguiente configuracién en el
Internet

Ingresamos a internet Explorer y posteriormente en la barra de menu a la opcién “tolos” o
“herramientas”, al desplegarse el menu seleccionamos la opcién “Internet Options” u “Opciones de

- - 1
= Internet”.
=fs]
oo
E E
Mo
=
= 3 =5 —
E‘* E File Edit View Favorites [l Help
[ x (B snagit B & Delete browsing history... Ctrl+Shift+Del
E: Inclo | InPrivate Browsing Ctrl+Shift+P
Tracking Protection...
ActiveX Filtering
Diagnese connection preblems...
Reopen last browsing session
E Add site to Start menu
ew trl+.
(»] B yicw download Ctrl+)
U ) Pop-up Blocker »
[ Soluciones
[1+] Smart5creen Filter 3
o Productos Manage add-ons
= Servicios Compatibility View
= Documentacid ¢ View settings
: Articilloy Subscribe to this feed...
o Feed discovery 3
3 MR Windows Update
r Factura electrg F12 developer tools
g de manera
g UL seart WebEx MeetMeNow
N Send to Bluetooth Device...
= 3 2 OneNote Linked Notes
‘%‘3 Send to OneMote
Enables you to change settings. Internet options
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Se abrird una ventana, en la cual ingresaremos a la pestana “Security” o “Seguridad” y
seleccionaremos el icono o laimagen de “Trusted Sites” o “Sitios Seguros”, posteriormente
deseleccionamos la casilla “Enable Protected Mode” y despues damos click en el boton “Custom
Level”.

Select a zone to view or change security setings.
: Internet  Localintranet m Restricted
50 sites
+ M
& This zone contains websites that you
33 trust not to damage your computer or
@ your files,
éE You have websites in this zone,
' Security level for this zone
Custom
E Custom settings.
o -To change the settings, dick Custom level,
o - To use the recommended settings, did Default level.
S 3
w
E [] Enalfle Protected Mpd
=
—
o
Q
-
2

][ Cancel
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Aparecera la siguiente pantalla en la cual seleccionaremos las siguientes casillas:

mundo Mejor”

“Aseguramos un

£
o
“
(1]
]
1]
2
|-
=
o
]
f
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sam) ontrols and plug-ins
ActiveX Filtering
Settings isable
|£| ActiveX controls and plug-ins able
@] Allow ActiveX Filtering
() Disable
@ A isable
|£| Allow previously unused ActiveX controls to run without prom
() Disable
@ Enable Scriptlets
|!L| Allow Scriptlets
() Disable
@ Enable able
) (@] Pron'!pt . . ompt
|#| Automatic prompting for ActiveX controls . . .
) Disable inatic prompting for ActiveX controls
© Enable isable

| Binary and script behaviors
L i 4 able

i
< |
*Takes effect after you restart Internet Explorer

Reset custom settings iSEb|E
Resetto: | Medium (default) = sble

() Prompt
|!L| Download unsigned ActiveX controls
() Disable
@ Enable
() Prompt
|!L| Initialize and script ActiveX controls not marked as safe for s
() Disable
@ Enable
() Prompt
|!L| Only allow approved domains to use ActiveX without prompt
() Disable
@ Enable
|!L| Fun ActiveX controls and plug-ins
() Administrator approved
() Disable
@ Enable
() Prompt
|!L| Script ActiveX controls marked safe for scripting™
(7 Disable
@ Enable
() Prompt

mundo mMejor™

“Aseguramos un

www.seguridata.com

Una vez habiaendo seleccionado todas las casillas que marca la imagen anterior procedemos a dar
click en “OK".
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Regresaremos a la pantalla de Opciones de Internet y daremos clcik en “Sites” o “Sitios”

nternet Optic

General | Security |F‘ri':.-'z-.||::5.|I | Content I Cﬂ‘;)nnecﬁons | Programs | Aduanced|

Select a zone to view or change security settings.

@ & v O

Internet Local intranet  puifEi=sf=li==| Restricted
sites

Mi—
This zone contains websites that you
trust not to damage your computer or

= your files,
‘fou have websites in this zone,

Security level for this zone

Custom

Custom settings.
-To change the settings, dick Custom level,
- To use the recommended settings, didk Default level,

“Aseguramos u

[]Enable Protected Mode (requires restarting Internet Explorer)

[ Custom level... H Default level ]

[ Reset all zones to default level

ok || cancel

=
o
b
[1*
e
1
L*
=
—
o
@
é
=
S
=
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En la siguiente pantalla deseleccionaremos la casilla “Requiere Server Verification’
Agregaremos al sitio con el botén “ADD” y para finalizar damos click en “Close”.

You can add and remove websites from this zone. All websites in
%l this zone will use the zone's security settings.

Add this website to the zone:
http:,'hmn.r.seguridata.cnmf&jemplusﬁirm a_Active

Wehsites:

http:/f192.168.0. 133
http://192.168.19. 128

http: //bsigneddemo. doudapp.net
http:/fpsc.seguridata.com

| S S A U Py S p—

[ Hequire server verification (https:) for all sites in this zone

1

Para Finalizar damos click en Apply y posteriormente en OK.
Internet Optior [

| General | Security |Pri\c'aq|I I Content I Connections I Programs I Advanoed|

Select a zone to view or change security settings.

@ & v O

Internet  Localintranet FEEEEIEE  Restricted
sites

e e o
This zone contains websites that you

trust not to damage your computer or
your files,
‘fou have websites in this zone,

Security level for this zone

Custom

Custom settings.
-To change the settings, dick Custom level,
-To use the recommended settings, dick Default level,

[T Enable Protected Mode (requires restarting Internet Explorer)
[ Custom level... ] [ Default level ]

[ Reset all zones to default level ]

[ ok ][ cancel
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